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Abstrak  

Keamanan jaringan Wi-Fi menjadi hal yang sangat penting dalam era digital saat ini, karena semakin 

banyak perangkat yang terhubung ke internet, baik untuk keperluan pribadi maupun bisnis. Oleh 

karena itu, menjaga keamanan jaringan Wi-Fi adalah langkah krusial untuk mencegah akses yang 

tidak sah yang dapat membahayakan data dan informasi sensitif. Beberapa cara yang dapat 

dilakukan untuk meningkatkan keamanan jaringan Wi-Fi termasuk mengganti kata sandi secara 

berkala, menggunakan enkripsi WPA3, serta mematikan fitur WPS (Wi-Fi Protected Setup) yang 

rawan diserang oleh pihak yang tidak bertanggung jawab. Selain itu, penting untuk membatasi akses 

hanya kepada perangkat yang dikenali dengan cara memfilter alamat MAC (Media Access Control) 

dan menyembunyikan SSID (Service Set Identifier) sehingga jaringan Wi-Fi tidak terlihat oleh 

pengguna yang tidak berwenang. Penggunaan firewall dan pengaturan kualitas layanan (QoS) juga 

dapat membantu menjaga kestabilan jaringan dan melindungi data dari potensi ancaman. Dengan 

langkah-langkah ini, pengguna dapat meningkatkan tingkat keamanan Wi-Fi secara efektif, 

melindungi perangkat dari potensi serangan, dan memastikan data tetap aman. 
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PENDAHULUAN  

Keamanan jaringan Wi-Fi menjadi salah satu hal yang sangat penting dalam kehidupan 

digital saat ini. Banyak pengguna yang mengandalkan jaringan Wi-Fi untuk mengakses 

internet, baik untuk keperluan pribadi maupun profesional. Namun, tanpa langkah-langkah 

keamanan yang tepat, jaringan Wi-Fi dapat menjadi sasaran empuk bagi pihak-pihak yang 

tidak bertanggung jawab. Serangan terhadap jaringan Wi-Fi bisa mengakibatkan pencurian 

data pribadi, peretasan, hingga kerusakan pada perangkat yang terhubung. Oleh karena itu, 

sangat penting bagi setiap pengguna untuk mengetahui dan menerapkan cara-cara yang tepat 

untuk meningkatkan keamanan jaringan Wi-Fi mereka[1-20]. Salah satu langkah pertama 

yang bisa dilakukan adalah dengan mengubah kata sandi default yang diberikan oleh 

penyedia layanan. Kata sandi yang lemah atau bahkan tidak diganti sejak awal pemasangan 

sangat rentan terhadap upaya peretasan. Pengguna seringkali tidak menyadari bahwa kata 

sandi default yang mudah ditebak, seperti yang tercetak di label router, dapat dengan mudah 

ditemukan oleh orang yang memiliki niat buruk. Mengganti kata sandi dengan kombinasi 

yang kuat dan unik adalah langkah pertama yang sangat penting untuk menjaga jaringan 

tetap aman[21-40]. Selain mengganti kata sandi, penggunaan enkripsi yang kuat juga 
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merupakan langkah penting dalam mengamankan jaringan Wi-Fi. Enkripsi berfungsi untuk 

melindungi data yang dikirim melalui jaringan Wi-Fi, sehingga informasi yang beredar tidak 

dapat diakses oleh pihak luar yang tidak berwenang. Ada berbagai jenis enkripsi yang dapat 

dipilih, seperti WPA2 (Wi-Fi Protected Access 2) atau WPA3, yang jauh lebih aman 

daripada enkripsi WEP yang sudah using[41-60]. Pengguna diharapkan untuk selalu 

memilih opsi enkripsi yang paling kuat yang tersedia pada router mereka. Tidak kalah 

penting, membatasi akses perangkat yang terhubung ke jaringan Wi-Fi juga menjadi salah 

satu cara untuk menjaga keamanan. Pengguna dapat mengatur router untuk hanya 

mengizinkan perangkat tertentu yang telah diotorisasi untuk terhubung ke jaringan. Hal ini 

mencegah perangkat yang tidak dikenal atau tidak sah untuk mengakses jaringan dan 

mengurangi risiko potensi ancaman dari perangkat yang tidak terlindungi[61-80]. Pengguna 

juga dapat memanfaatkan fitur kontrol orang tua atau manajemen perangkat untuk 

memonitor aktivitas yang terjadi dalam jaringan mereka. Terakhir, pembaruan perangkat 

lunak atau firmware pada router Wi-Fi adalah aspek yang sering terabaikan, padahal sangat 

penting untuk keamanan. Router yang tidak diperbarui secara berkala dapat memiliki celah 

keamanan yang dapat dieksploitasi oleh peretas. Dengan memastikan bahwa router selalu 

menggunakan versi firmware terbaru, pengguna dapat melindungi jaringan mereka dari 

ancaman yang memanfaatkan kerentanannya[81-100]. Oleh karena itu, selalu pastikan untuk 

memeriksa dan memperbarui firmware router secara rutin agar jaringan tetap aman dari 

potensi ancaman yang ada. 

KAJIAN PUSTAKA  

Keamanan jaringan Wi-Fi telah menjadi topik yang semakin relevan dalam beberapa tahun 

terakhir, seiring dengan berkembangnya penggunaan perangkat nirkabel di seluruh dunia. 

Jaringan Wi-Fi memungkinkan akses internet yang cepat dan praktis, namun juga 

menghadirkan tantangan terkait dengan potensi ancaman terhadap data pribadi pengguna. 

Ancaman-ancaman ini dapat mencakup peretasan, pencurian data, dan penyusupan 

perangkat yang tidak sah ke dalam jaringan[101-120]. Oleh karena itu, berbagai riset dan 

literatur telah mengemukakan pentingnya langkah-langkah perlindungan untuk menjaga 

jaringan Wi-Fi agar tetap aman. Berbagai teknik dan protokol enkripsi telah dikembangkan 

untuk meningkatkan keamanan jaringan Wi-Fi. Enkripsi merupakan salah satu elemen kunci 

dalam melindungi informasi yang dikirimkan melalui jaringan nirkabel. Pada awalnya, 

teknologi enkripsi WEP (Wired Equivalent Privacy) digunakan, namun seiring waktu 
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ditemukan bahwa WEP memiliki kelemahan yang dapat dimanfaatkan oleh peretas[121-

140]. Sebagai hasilnya, protokol enkripsi WPA (Wi-Fi Protected Access) dan WPA2 

diperkenalkan, memberikan tingkat perlindungan yang lebih tinggi dengan metode enkripsi 

yang lebih kompleks. Penggunaan enkripsi WPA2 dan WPA3 telah menjadi standar yang 

direkomendasikan untuk menjaga keamanan jaringan Wi-Fi. Selain itu, perubahan kata sandi 

default yang digunakan pada router juga merupakan langkah yang sering dibahas dalam 

literatur tentang keamanan jaringan[141-160]. Banyak pengguna yang tidak mengganti kata 

sandi bawaan router mereka, yang biasanya mudah ditebak oleh pihak yang tidak 

berwenang. Hal ini menjadi salah satu celah utama yang dapat dimanfaatkan oleh penyerang 

untuk mengakses jaringan tanpa izin. Oleh karena itu, mengganti kata sandi default dengan 

kombinasi yang kuat dan unik merupakan salah satu cara paling sederhana namun efektif 

untuk meningkatkan tingkat keamanan jaringan Wi-Fi[161-180]. Tinjauan terhadap 

berbagai solusi perangkat keras dan perangkat lunak untuk mengelola keamanan Wi-Fi juga 

menunjukkan bahwa perkembangan teknologi semakin memudahkan pengguna dalam 

mengamankan jaringan mereka. Misalnya, router modern kini dilengkapi dengan berbagai 

fitur keamanan tambahan, seperti kontrol akses perangkat, pembaruan otomatis firmware, 

dan pengaturan enkripsi yang lebih mudah disesuaikan. Selain itu, banyak perangkat lunak 

keamanan juga menawarkan kemampuan untuk mendeteksi dan mencegah ancaman 

terhadap jaringan Wi-Fi secara real-time[181-200]. Literatur yang ada menunjukkan bahwa 

penggunaan kombinasi teknologi ini dapat memberikan perlindungan yang lebih 

menyeluruh terhadap jaringan Wi-Fi. 

METODE 

Penelitian ini menggunakan pendekatan studi literatur untuk mengeksplorasi berbagai cara 

yang efektif dalam meningkatkan keamanan jaringan Wi-Fi. Metode ini dipilih karena 

memungkinkan untuk mengumpulkan informasi yang relevan dari berbagai sumber 

terpercaya seperti buku, artikel, jurnal ilmiah, dan panduan teknis yang berkaitan dengan 

topik keamanan jaringan nirkabel. Data yang diperoleh kemudian dianalisis secara kualitatif 

untuk mengidentifikasi langkah-langkah yang paling umum diterapkan dalam meningkatkan 

perlindungan jaringan Wi-Fi[201-220]. Langkah pertama dalam proses ini adalah 

mengidentifikasi sumber-sumber literatur yang membahas masalah keamanan Wi-Fi, 

termasuk teknik-teknik terbaru dalam enkripsi, pengaturan kata sandi, dan perangkat lunak 

keamanan. Sumber-sumber ini diperoleh dari jurnal internasional, buku referensi teknologi 
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informasi, dan artikel online dari pakar keamanan siber. Semua informasi yang dikumpulkan 

kemudian dikelompokkan berdasarkan tema-tema utama, seperti metode pengamanan, 

perangkat keras yang digunakan, dan pengaturan konfigurasi router[221-240]. Setelah 

pengumpulan data, tahap berikutnya adalah melakukan analisis mendalam terhadap berbagai 

metode yang telah diterapkan untuk mengamankan jaringan Wi-Fi. Analisis ini difokuskan 

pada kelebihan dan kekurangan masing-masing teknik yang ada, seperti enkripsi WPA3 

dibandingkan dengan WPA2, serta efektivitas pengaturan kata sandi yang kuat dalam 

mencegah akses yang tidak sah. Selain itu, penelitian juga mengkaji pemanfaatan teknologi 

terbaru, seperti sistem pemantauan dan deteksi intrusi yang dapat diterapkan pada router Wi-

Fi untuk meningkatkan keamanan. Terakhir, metode ini akan menyimpulkan rekomendasi 

terbaik untuk meningkatkan keamanan jaringan Wi-Fi berdasarkan hasil analisis. 

Rekomendasi tersebut akan mencakup langkah-langkah praktis yang dapat diterapkan oleh 

pengguna rumah maupun organisasi untuk melindungi jaringan Wi-Fi mereka dari potensi 

ancaman[241-250]. Selain itu, penelitian ini juga akan memberikan gambaran mengenai 

perkembangan teknologi keamanan Wi-Fi yang dapat diadopsi di masa depan untuk menjaga 

jaringan tetap aman dan terlindungi. 

HASIL DAN PEMBAHASAN  

Keamanan jaringan Wi-Fi sangat penting untuk melindungi data dan perangkat yang 

terhubung di dalamnya. Salah satu cara utama untuk meningkatkan keamanan adalah dengan 

mengganti kata sandi default yang diberikan oleh penyedia layanan. Banyak router yang 

datang dengan kata sandi default yang mudah ditebak dan sering kali dipublikasikan di label 

perangkat. Oleh karena itu, mengganti kata sandi dengan kombinasi yang lebih kompleks 

dan sulit ditebak menjadi langkah pertama yang sangat efektif untuk mencegah akses yang 

tidak sah. Pengguna disarankan untuk menggunakan kombinasi huruf besar, huruf kecil, 

angka, dan simbol untuk menciptakan kata sandi yang lebih kuat. Selanjutnya, penerapan 

enkripsi yang tepat juga sangat penting dalam mengamankan jaringan Wi-Fi. Enkripsi 

WPA2 (Wi-Fi Protected Access 2) dan WPA3 merupakan dua standar enkripsi yang saat ini 

dianggap aman untuk digunakan dalam jaringan nirkabel. Enkripsi ini berfungsi untuk 

mengenkripsi data yang dikirimkan melalui jaringan, sehingga informasi yang bergerak di 

dalamnya tidak dapat dengan mudah diakses oleh pihak ketiga. Penggunaan WPA3, yang 

lebih baru, menawarkan tingkat keamanan yang lebih tinggi dibandingkan WPA2, termasuk 

perlindungan terhadap serangan brute force dan pencurian kata sandi. Selain itu, pengaturan 
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akses perangkat yang terhubung ke jaringan Wi-Fi juga penting untuk mengurangi potensi 

risiko. Mengaktifkan fitur kontrol akses atau daftar hitam di router memungkinkan pengguna 

untuk membatasi perangkat yang dapat terhubung. Ini membantu mencegah perangkat yang 

tidak dikenal atau perangkat yang rentan terhadap malware untuk mengakses jaringan. 

Beberapa router juga menyediakan fitur untuk memantau aktivitas perangkat yang 

terhubung, sehingga pengguna dapat mendeteksi secara dini perangkat yang mencurigakan. 

Dengan cara ini, kontrol akses dapat meningkatkan lapisan keamanan jaringan Wi-Fi secara 

signifikan. Terakhir, penting untuk selalu memperbarui firmware router secara berkala. 

Pembaruan firmware sering kali mencakup perbaikan untuk kerentanannya yang ditemukan 

setelah router dipasarkan. Jika firmware router tidak diperbarui, potensi celah keamanan 

yang ada bisa dimanfaatkan oleh peretas untuk meretas jaringan. Selain itu, banyak router 

modern kini menawarkan pembaruan otomatis, yang membuat proses ini menjadi lebih 

mudah dan praktis. Dengan menjaga firmware router tetap terbaru, pengguna dapat 

memastikan bahwa mereka terlindungi dari ancaman yang memanfaatkan celah keamanan 

lama. Pembaruan ini juga sering kali membawa fitur-fitur keamanan baru yang dapat lebih 

memperkuat perlindungan jaringan. 

SIMPULAN DAN SARAN  

Meningkatkan keamanan jaringan Wi-Fi merupakan langkah yang sangat penting untuk 

melindungi data dan perangkat yang terhubung dari ancaman peretasan dan penyusupan. 

Beberapa langkah utama yang dapat diterapkan untuk mengamankan jaringan Wi-Fi antara 

lain mengganti kata sandi default dengan kata sandi yang kuat, menggunakan enkripsi 

WPA2 atau WPA3, membatasi akses perangkat yang terhubung, serta memperbarui 

firmware router secara rutin. Dengan mengadopsi langkah-langkah tersebut, pengguna dapat 

meminimalisir risiko serangan terhadap jaringan Wi-Fi dan menjaga informasi pribadi tetap 

aman dari pihak yang tidak bertanggung jawab. 
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