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Abstrak

Pengelolaan jaringan komputer di perusahaan Indonesia menghadapi berbagai tantangan yang
signifikan seiring dengan perkembangan teknologi informasi yang pesat. Salah satu tantangan utama
adalah kebutuhan untuk menjaga keamanan data dan sistem dari ancaman siber yang semakin
kompleks. Berbagai serangan seperti malware, ransomware, dan serangan DDoS (Distributed Denial
of Service) dapat mengancam integritas dan kerahasiaan informasi yang sangat penting bagi
perusahaan. Selain itu, peningkatan kompleksitas jaringan dan kebutuhan akan sistem yang lebih
fleksibel juga menambah beban bagi pengelola jaringan, yang harus mengintegrasikan berbagai
perangkat dan teknologi yang saling berbeda. Tantangan lain yang dihadapi adalah terbatasnya
sumber daya manusia yang terampil dan berpengalaman dalam pengelolaan jaringan komputer, yang
seringkali menyebabkan kesulitan dalam pemeliharaan dan peningkatan jaringan. Di Indonesia,
perusahaan seringkali kesulitan untuk menemukan profesional IT yang memenuhi standar global
dalam hal keahlian dan pemahaman terhadap tren teknologi terbaru. Hal ini mengarah pada risiko
downtime, ketidakstabilan jaringan, dan keterbatasan dalam mengoptimalkan infrastruktur IT
perusahaan. Oleh karena itu, perusahaan perlu menghadapi tantangan ini dengan meningkatkan
pelatihan, mengadopsi teknologi yang lebih efisien, serta memperkuat kebijakan keamanan untuk
memastikan kelancaran operasional dan daya saing di pasar global.

Kata Kunci: Jaringan Komputer, Keamanan Data, Sumber Daya, Infrastruktur Teknologi

PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi (TI1K) di Indonesia telah mengubah cara
perusahaan beroperasi dan berinteraksi dengan pasar. Jaringan komputer, sebagai salah satu
komponen utama dalam infrastruktur teknologi perusahaan, memainkan peran penting
dalam mendukung kelancaran operasional, komunikasi internal, dan penyimpanan data.
Jaringan komputer yang efisien dan handal menjadi syarat utama bagi perusahaan untuk
dapat bersaing di pasar global. Namun, meskipun banyak perusahaan Indonesia yang telah
berupaya mengembangkan dan memperkuat jaringan komputer mereka, pengelolaan
jaringan tersebut masih menghadapi berbagai tantangan[1-20]. Salah satu tantangan utama
dalam pengelolaan jaringan komputer di perusahaan Indonesia adalah masalah keamanan
data. Dalam beberapa tahun terakhir, serangan siber terhadap perusahaan semakin
meningkat, baik dalam skala kecil maupun besar. Ancaman seperti peretasan, malware,

ransomware, dan serangan DDoS (Distributed Denial of Service) dapat menyebabkan
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kerugian besar, baik dari segi finansial maupun reputasi perusahaan. Oleh karena itu,
pengelolaan keamanan jaringan yang baik dan sistem perlindungan yang kuat menjadi salah
satu prioritas utama bagi pengelola jaringan komputer di Perusahaan[21-40]. Selain itu,
kompleksitas jaringan yang semakin meningkat juga menjadi tantangan besar bagi pengelola
IT di perusahaan Indonesia. Seiring dengan berkembangnya teknologi dan munculnya
berbagai jenis perangkat dan aplikasi, perusahaan harus mampu mengelola berbagai
komponen yang saling terhubung dengan cara yang efisien dan efektif. Keberagaman
perangkat keras, perangkat lunak, serta protokol yang digunakan oleh perusahaan menambah
tantangan dalam memastikan stabilitas dan kinerja jaringan tetap optimal[41-60]. Tanpa
perencanaan dan pengelolaan yang tepat, perusahaan bisa menghadapi masalah seperti
downtime, gangguan komunikasi, atau ketidakmampuan dalam mengakses data penting.
Selain tantangan teknis, faktor keterbatasan sumber daya manusia yang terampil juga
menjadi hambatan dalam pengelolaan jaringan computer[61-80]. Di Indonesia, meskipun
permintaan akan profesional IT yang kompeten terus meningkat, jumlah tenaga kerja yang
memiliki keterampilan tinggi dalam bidang jaringan komputer masih terbatas. Perusahaan
seringkali kesulitan untuk menemukan tenaga ahli yang dapat mengelola dan memelihara
infrastruktur jaringan secara optimal. Hal ini menambah beban pengelola jaringan, yang
terkadang harus bekerja dengan sumber daya manusia yang terbatas dalam menghadapi
tantangan teknologi yang semakin kompleks. Menghadapi tantangan-tantangan tersebut,
perusahaan Indonesia perlu beradaptasi dengan mengadopsi solusi-solusi teknologi yang
lebih efisien dan aman. Selain itu, penting bagi perusahaan untuk terus meningkatkan
kompetensi sumber daya manusia di bidang IT melalui pelatihan dan sertifikasi profesional.
Pengelolaan jaringan komputer yang baik tidak hanya mengandalkan teknologi canggih,
tetapi juga didukung oleh tim yang terampil dan kebijakan yang jelas mengenai keamanan
dan pemeliharaan infrastruktur jaringan[81-100]. Dengan demikian, perusahaan dapat
mengurangi risiko dan memastikan keberlanjutan operasional yang lebih baik di tengah

persaingan yang semakin ketat.

KAJIAN PUSTAKA

Pengelolaan jaringan komputer di perusahaan mencakup berbagai aspek yang berkaitan
dengan desain, implementasi, pemeliharaan, dan keamanan jaringan. Jaringan komputer
yang efektif tidak hanya menghubungkan perangkat satu dengan yang lainnya, tetapi juga

memastikan data dapat dipindahkan dengan cepat dan aman. Dalam pengelolaannya,
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perusahaan perlu mempertimbangkan berbagai topologi jaringan yang dapat digunakan
sesuai dengan kebutuhan operasional, seperti topologi star, mesh, atau hybrid[101-120].
Pemilihan topologi ini akan sangat mempengaruhi kinerja dan stabilitas jaringan perusahaan,
karena setiap topologi memiliki kelebihan dan kekurangan masing-masing terkait dengan
kecepatan transfer data dan kemungkinan terjadinya gangguan. Salah satu aspek penting
dalam pengelolaan jaringan komputer adalah keamanan siber. Keamanan jaringan sangat
diperlukan untuk melindungi data perusahaan yang sangat bernilai dari ancaman eksternal
maupun internal[121-140]. Tanpa sistem keamanan yang kuat, perusahaan dapat
menghadapi berbagai risiko, mulai dari pencurian data hingga kerusakan sistem yang dapat
mengganggu operasional bisnis. Untuk itu, penting bagi perusahaan untuk menerapkan
berbagai langkah pengamanan, seperti penggunaan firewall, sistem deteksi intrusi, serta
enkripsi data yang dapat memastikan keamanan data yang berada di dalam jaringan
perusahaan. Selain itu, perusahaan juga perlu secara rutin melakukan audit keamanan untuk
mengevaluasi potensi kerentanannya terhadap serangan[141-160]. Keterbatasan sumber
daya manusia yang terampil di bidang jaringan komputer juga menjadi tantangan signifikan
dalam pengelolaannya. Kebutuhan akan tenaga ahli yang memiliki pengetahuan dan
keterampilan dalam mengelola infrastruktur jaringan semakin tinggi seiring dengan
perkembangan teknologi. Namun, jumlah profesional IT yang terlatih dan berpengalaman di
Indonesia masih terbatas, yang menyebabkan perusahaan kesulitan dalam mencari tenaga
kerja yang dapat diandalkan. Untuk mengatasi masalah ini, perusahaan perlu berinvestasi
dalam pelatihan dan sertifikasi bagi karyawan, serta memperhatikan pengembangan karir
profesional IT di dalam organisasi agar dapat mengurangi ketergantungan pada tenaga kerja
eksternal[161-180]. Selain tantangan teknis dan sumber daya manusia, faktor biaya juga
menjadi pertimbangan utama dalam pengelolaan jaringan komputer di perusahaan. Biaya
untuk pengadaan perangkat keras dan perangkat lunak jaringan yang canggih, serta biaya
pemeliharaan dan peningkatan infrastruktur, sering kali menjadi beban yang cukup besar
bagi perusahaan. Oleh karena itu, perusahaan perlu melakukan perencanaan yang matang
terkait anggaran pengelolaan jaringan[181-200]. Strategi seperti cloud computing,
virtualisasi, dan penggunaan perangkat jaringan berbasis open-source bisa menjadi solusi

untuk mengurangi biaya sekaligus meningkatkan efisiensi operasional jaringan perusahaan.
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METODE

Penelitian ini menggunakan pendekatan kualitatif deskriptif untuk mengidentifikasi dan
menganalisis tantangan yang dihadapi oleh perusahaan Indonesia dalam pengelolaan
jaringan komputer. Metode ini dipilih karena dapat memberikan gambaran yang lebih
mendalam tentang masalah yang dihadapi serta solusi yang diterapkan oleh perusahaan
dalam mengelola jaringan komputer. Data dikumpulkan melalui wawancara mendalam
dengan para profesional IT yang terlibat dalam pengelolaan jaringan di perusahaan-
perusahaan Indonesia, serta observasi langsung terhadap sistem dan infrastruktur jaringan
yang ada di perusahaan tersebut[201-220]. Sumber data utama dalam penelitian ini adalah
para pengelola jaringan dan profesional IT yang bekerja di berbagai perusahaan yang
mewakili berbagai sektor industri di Indonesia. Wawancara dilakukan dengan menggunakan
panduan wawancara semi-terstruktur, yang memungkinkan peneliti untuk menggali
informasi lebih luas mengenai tantangan yang dihadapi dalam pengelolaan jaringan
komputer, serta kebijakan atau strategi yang diterapkan untuk mengatasi masalah tersebut.
Wawancara juga memberikan kesempatan untuk mengeksplorasi lebih dalam tentang isu-
isu terkait sumber daya manusia, teknologi yang digunakan, dan aspek keamanan dalam
pengelolaan jaringan[221-240]. Selain wawancara, data tambahan juga diperoleh melalui
dokumentasi yang relevan, seperti laporan tahunan perusahaan, kebijakan internal mengenai
teknologi informasi, serta laporan audit keamanan jaringan. Dokumentasi ini membantu
memberikan konteks yang lebih jelas terkait dengan keadaan jaringan yang ada dan
kebijakan yang diterapkan perusahaan untuk mengatasi tantangan yang ada. Proses
pengumpulan data dilakukan secara bertahap, mulai dari pemilihan perusahaan, wawancara
dengan narasumber, hingga pengumpulan dokumen yang mendukung. Setelah data
terkumpul, analisis dilakukan dengan menggunakan metode analisis tematik. Data
wawancara dan dokumentasi dianalisis untuk mengidentifikasi pola-pola umum terkait
tantangan yang dihadapi perusahaan dalam pengelolaan jaringan komputer[241-250].
Peneliti juga mengelompokkan temuan-temuan tersebut berdasarkan kategori, seperti
tantangan teknis, sumber daya manusia, dan kebijakan keamanan. Temuan dari analisis ini
kemudian disajikan dalam bentuk naratif untuk memberikan pemahaman yang lebih jelas
mengenai masalah yang ada dan solusi yang diterapkan oleh perusahaan untuk mengatasi

tantangan dalam pengelolaan jaringan komputer.
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HASIL DAN PEMBAHASAN

Tantangan utama yang dihadapi oleh perusahaan Indonesia dalam pengelolaan jaringan
komputer adalah masalah keamanan data. Dalam wawancara dengan para profesional IT,
banyak yang mengungkapkan bahwa serangan siber, seperti peretasan dan malware,
merupakan ancaman serius yang dapat mengganggu kelancaran operasional perusahaan.
Meskipun sebagian besar perusahaan telah mengadopsi sistem keamanan dasar seperti
firewall dan antivirus, serangan yang semakin canggih mengharuskan perusahaan untuk
terus memperbarui dan meningkatkan sistem keamanan mereka. Keamanan jaringan yang
kuat tidak hanya bergantung pada perangkat lunak atau perangkat keras, tetapi juga pada
kebijakan dan prosedur yang diterapkan oleh perusahaan untuk melindungi data dan
informasi yang sensitif. Selain itu, pengelolaan jaringan yang kompleks juga menjadi
kendala signifikan. Banyak perusahaan di Indonesia masih menggunakan infrastruktur
jaringan yang cukup usang atau terfragmentasi, yang memerlukan biaya tinggi untuk
pemeliharaan dan pembaruan. Ketergantungan pada berbagai jenis perangkat keras dan
perangkat lunak yang berbeda menambah kesulitan dalam memastikan kompatibilitas dan
efisiensi operasional. Dalam beberapa kasus, perusahaan juga menghadapi masalah integrasi
antara sistem lama dengan teknologi baru, yang dapat menyebabkan gangguan dalam kinerja
jaringan. Solusi yang diterapkan oleh beberapa perusahaan adalah dengan mengadopsi
teknologi berbasis cloud atau virtualisasi, yang memungkinkan pengelolaan jaringan yang
lebih fleksibel dan efisien, meskipun penerapannya memerlukan investasi yang cukup besar.
Keterbatasan sumber daya manusia yang terampil dalam bidang jaringan komputer juga
menjadi isu utama dalam pengelolaan jaringan perusahaan. Hasil wawancara menunjukkan
bahwa banyak perusahaan kesulitan menemukan profesional IT yang memiliki keterampilan
dan pengetahuan mendalam mengenai teknologi jaringan terbaru. Hal ini berisiko
menyebabkan ketidakefisienan dalam pemeliharaan jaringan, serta memperlambat respons
terhadap masalah teknis. Untuk mengatasi masalah ini, beberapa perusahaan telah mulai
berinvestasi dalam program pelatihan internal bagi karyawan mereka, serta menggandeng
penyedia layanan eksternal untuk mendukung pengelolaan jaringan. Meskipun ini dapat
menjadi solusi jangka pendek, pengembangan kemampuan SDM dalam jangka panjang tetap
menjadi hal yang perlu diprioritaskan. Selain tantangan teknis dan sumber daya manusia,
faktor biaya juga menjadi perhatian utama dalam pengelolaan jaringan komputer di
perusahaan Indonesia. Pengadaan perangkat keras dan perangkat lunak yang diperlukan

untuk membangun jaringan yang aman dan efisien memerlukan investasi yang tidak sedikit.
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Beberapa perusahaan mencoba mengurangi biaya dengan mengadopsi solusi berbasis cloud
yang memungkinkan pengelolaan sumber daya jaringan secara lebih fleksibel tanpa perlu
mengeluarkan biaya untuk membeli dan merawat perangkat keras fisik. Namun, penggunaan
teknologi cloud ini juga menghadapi tantangan, seperti masalah latensi, ketergantungan pada
penyedia layanan eksternal, serta isu-isu terkait dengan keamanan data yang disimpan di luar
perusahaan. Oleh karena itu, perusahaan perlu berhati-hati dalam memilih solusi yang paling
sesuai dengan kebutuhan dan anggaran mereka, sambil tetap mempertimbangkan potensi

risiko yang dapat timbul di masa depan.

SIMPULAN DAN SARAN

Pengelolaan jaringan komputer di perusahaan Indonesia menghadapi berbagai tantangan,
terutama dalam hal keamanan data, kompleksitas jaringan, keterbatasan sumber daya
manusia yang terampil, dan faktor biaya. Meskipun perusahaan telah mengadopsi berbagai
solusi teknologi untuk mengatasi masalah ini, seperti penggunaan sistem keamanan canggih,
virtualisasi, dan teknologi cloud, tantangan-tantangan tersebut tetap memerlukan perhatian
serius. Untuk memastikan kelancaran operasional dan daya saing, perusahaan perlu
berinvestasi dalam pelatihan sumber daya manusia, pembaruan infrastruktur jaringan, serta
kebijakan keamanan yang lebih ketat. Dengan pendekatan yang tepat dan adaptasi teknologi
yang berkelanjutan, perusahaan dapat mengelola jaringan komputer secara lebih efisien dan

aman, serta siap menghadapi ancaman dan tuntutan bisnis yang semakin kompleks.
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