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Abstrak  

Serangan Distributed Denial of Service (DDoS) merupakan ancaman serius yang dapat mengganggu 

kelancaran operasional jaringan perusahaan di Indonesia. Serangan ini dilakukan dengan 

membanjiri server atau jaringan dengan lalu lintas data yang sangat tinggi, sehingga mengakibatkan 

penurunan kinerja atau bahkan penghentian layanan. Mengingat pentingnya keberlanjutan operasi 

bisnis dan perlindungan terhadap data sensitif, perusahaan perlu menerapkan langkah-langkah yang 

tepat untuk mendeteksi, mencegah, dan menangani serangan DDoS. Berbagai teknologi mitigasi 

serangan DDoS, seperti firewall, load balancing, dan sistem deteksi anomali, dapat diterapkan untuk 

memperkuat pertahanan jaringan perusahaan. Penelitian ini bertujuan untuk mengkaji strategi dan 

teknologi yang dapat digunakan dalam penanganan serangan DDoS pada jaringan perusahaan di 

Indonesia. Meskipun banyak perusahaan yang telah mengadopsi solusi mitigasi, tantangan besar 

tetap ada, terutama dalam hal kapasitas sumber daya, biaya, dan pengetahuan teknis yang terbatas. 

Oleh karena itu, penting untuk meningkatkan kesadaran mengenai ancaman DDoS dan 

memperkenalkan metode yang efektif untuk menangani serangan tersebut, termasuk penggunaan 

layanan mitigasi berbasis cloud dan kolaborasi dengan penyedia layanan internet untuk memperkuat 

lapisan perlindungan terhadap serangan DDoS. 
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PENDAHULUAN  

Keamanan jaringan komputer menjadi salah satu aspek penting dalam menjaga kelancaran 

operasional perusahaan di era digital saat ini. Salah satu ancaman yang paling meresahkan 

bagi banyak organisasi adalah serangan Distributed Denial of Service (DDoS). Serangan 

DDoS dilakukan dengan cara membanjiri sistem target, seperti server atau jaringan, dengan 

lalu lintas data yang sangat besar, sehingga membuat sistem tersebut tidak dapat berfungsi 

dengan baik atau bahkan mengalami kerusakan total[1-20]. Serangan ini sering kali 

digunakan oleh pihak yang tidak bertanggung jawab untuk merusak reputasi perusahaan, 

menggangu layanan, atau sebagai taktik pemerasan. Oleh karena itu, perusahaan perlu 

memiliki strategi yang tepat untuk mencegah dan menangani serangan DDoS. Di Indonesia, 

ancaman DDoS terhadap jaringan perusahaan semakin meningkat seiring dengan pesatnya 

perkembangan teknologi informasi dan semakin banyaknya perusahaan yang bergantung 

pada koneksi internet untuk menjalankan operasional mereka[21-40]. Hal ini membuat 

perusahaan lebih rentan terhadap serangan yang dapat mengakibatkan kerugian finansial dan 
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reputasi yang signifikan. Berbagai sektor, baik pemerintahan, perbankan, e-commerce, 

maupun sektor telekomunikasi, sering menjadi target utama serangan DDoS karena 

tingginya ketergantungan pada layanan berbasis internet. Dalam konteks ini, upaya mitigasi 

serangan DDoS menjadi sangat penting untuk menjaga keberlanjutan dan keamanan 

operasional Perusahaan[41-60]. Serangan DDoS bisa dilakukan dengan berbagai cara, mulai 

dari membanjiri server dengan lalu lintas yang sangat tinggi hingga memanfaatkan botnet 

yang terdiri dari perangkat yang sudah terinfeksi untuk melakukan serangan terkoordinasi. 

Meskipun serangan ini tidak bertujuan untuk mencuri data, dampaknya dapat sangat 

merugikan karena mengganggu layanan yang tersedia untuk pelanggan dan pengguna akhir. 

Oleh karena itu, perusahaan perlu menerapkan sistem deteksi dini yang efektif untuk 

mengidentifikasi potensi ancaman DDoS sebelum serangan berkembang lebih jauh[61-80]. 

Deteksi yang cepat dan respons yang tepat akan meminimalisir dampak negatif yang dapat 

terjadi. Dalam rangka mengatasi ancaman ini, perusahaan perlu menggunakan berbagai 

teknik mitigasi untuk menanggulangi serangan DDoS. Teknologi firewall, load balancing, 

dan sistem deteksi anomali merupakan beberapa cara yang dapat digunakan untuk 

memperkuat pertahanan jaringan. Selain itu, pemanfaatan layanan mitigasi berbasis cloud 

yang menawarkan skalabilitas tinggi dan kecepatan dalam menangani lonjakan trafik juga 

menjadi pilihan yang banyak digunakan[81-100]. Penting juga untuk melakukan pengujian 

dan evaluasi secara berkala terhadap sistem pertahanan yang ada, guna memastikan bahwa 

perusahaan siap menghadapi potensi serangan yang semakin canggih. Meskipun berbagai 

solusi mitigasi telah tersedia, penanganan serangan DDoS di Indonesia masih menghadapi 

berbagai tantangan. Beberapa perusahaan, terutama yang berukuran kecil dan menengah, 

mungkin merasa kesulitan dalam menerapkan solusi mitigasi yang sesuai dengan anggaran 

dan kebutuhan mereka. Oleh karena itu, penelitian ini bertujuan untuk mengeksplorasi solusi 

mitigasi DDoS yang dapat diterapkan secara efektif oleh perusahaan di Indonesia, serta 

mengidentifikasi tantangan dan kendala yang dihadapi dalam melindungi jaringan mereka 

dari serangan DDoS[101-120]. 

KAJIAN PUSTAKA  

Serangan Distributed Denial of Service (DDoS) merupakan salah satu ancaman terbesar 

yang dihadapi oleh banyak perusahaan dalam menjaga kelangsungan layanan mereka di 

dunia maya. DDoS adalah serangan yang dilakukan dengan membanjiri target, seperti server 

atau jaringan, dengan lalu lintas data yang sangat tinggi sehingga menyebabkan penurunan 
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kinerja atau bahkan penghentian total layanan. Biasanya, serangan ini dilakukan 

menggunakan botnet, yaitu jaringan perangkat yang telah terinfeksi malware dan 

dikendalikan oleh pihak yang tidak bertanggung jawab[121-140]. DDoS tidak hanya 

berdampak pada perusahaan besar, tetapi juga berpotensi merugikan bisnis kecil dan 

menengah yang bergantung pada konektivitas internet untuk beroperasi. Untuk mengatasi 

ancaman ini, berbagai teknologi mitigasi DDoS telah dikembangkan. Salah satu metode 

yang umum digunakan adalah firewall, yang dapat memfilter trafik masuk untuk mencegah 

serangan. Selain itu, load balancing juga menjadi salah satu strategi yang digunakan untuk 

mendistribusikan trafik jaringan ke beberapa server agar tidak ada satu server yang dibanjiri 

secara berlebihan[141-160]. Teknologi ini membantu menjaga ketersediaan layanan 

meskipun terjadi lonjakan trafik yang tinggi. Namun, kendala yang sering dihadapi adalah 

pengelolaan dan konfigurasi yang memerlukan keahlian teknis yang tinggi, sehingga tidak 

semua organisasi mampu mengimplementasikannya dengan efektif. Selain solusi perangkat 

keras dan perangkat lunak yang ada, penggunaan layanan mitigasi DDoS berbasis cloud juga 

semakin populer. Layanan ini menawarkan skalabilitas tinggi, di mana perusahaan dapat 

menyesuaikan kapasitas sumber daya mereka sesuai dengan kebutuhan saat terjadi serangan. 

Layanan cloud ini dapat mendeteksi serangan DDoS lebih cepat dan mengalihkan trafik 

berbahaya sebelum mencapai server perusahaan, sehingga mengurangi dampak 

serangan[161-180]. Keuntungan lainnya adalah biaya yang lebih terjangkau dan tidak 

memerlukan infrastruktur internal yang besar. Meski demikian, penggunaan layanan 

mitigasi cloud juga menghadapi tantangan dalam hal integrasi dengan sistem keamanan 

perusahaan yang ada. Selain faktor teknologi, penanganan serangan DDoS juga 

membutuhkan kebijakan yang tepat dan kesadaran yang tinggi dari semua pihak di 

perusahaan. Salah satu langkah penting adalah pelatihan kepada karyawan mengenai potensi 

ancaman dan bagaimana cara meresponsnya. Implementasi sistem deteksi dini dan 

monitoring secara berkelanjutan juga sangat penting agar serangan dapat terdeteksi dengan 

cepat. Pengelolaan risiko yang baik, serta kolaborasi dengan penyedia layanan internet untuk 

mengidentifikasi dan memitigasi serangan DDoS sejak dini, dapat membantu memperkuat 

pertahanan perusahaan[181-200]. Oleh karena itu, pendekatan yang menyeluruh yang 

melibatkan teknologi, kebijakan, dan pelatihan menjadi kunci keberhasilan dalam 

menghadapi ancaman DDoS. 

METODE 
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Penelitian ini menggunakan pendekatan kualitatif deskriptif untuk menganalisis cara-cara 

yang diterapkan dalam penanganan serangan Distributed Denial of Service (DDoS) di 

jaringan perusahaan di Indonesia. Pendekatan ini dipilih karena memungkinkan untuk 

menggali pemahaman yang mendalam mengenai langkah-langkah mitigasi DDoS yang 

diterapkan oleh perusahaan, serta tantangan yang dihadapi dalam implementasinya[201-

220]. Data utama dalam penelitian ini dikumpulkan melalui wawancara mendalam dengan 

praktisi keamanan siber, pengelola jaringan, dan profesional IT yang terlibat langsung dalam 

pengelolaan dan penanggulangan serangan DDoS di perusahaan. Selain wawancara, 

penelitian ini juga mengumpulkan data sekunder dari laporan-laporan keamanan, 

dokumentasi perusahaan, serta studi kasus yang relevan. Studi kasus ini dilakukan pada 

beberapa perusahaan di sektor yang berbeda, termasuk e-commerce, perbankan, dan 

pemerintahan, yang memiliki pengalaman dalam menghadapi serangan DDoS. Melalui 

pendekatan studi kasus, penelitian ini bertujuan untuk mengidentifikasi berbagai jenis 

serangan DDoS yang umum terjadi, serta solusi mitigasi yang diterapkan oleh masing-

masing perusahaan untuk mengurangi dampak serangan tersebut[221-240]. Data yang 

terkumpul kemudian dianalisis menggunakan teknik analisis tematik. Analisis tematik ini 

bertujuan untuk mengidentifikasi tema-tema utama yang berkaitan dengan strategi mitigasi 

DDoS, seperti penggunaan teknologi firewall, load balancing, dan layanan mitigasi berbasis 

cloud. Selain itu, analisis ini juga mengevaluasi tantangan yang dihadapi oleh perusahaan, 

baik dalam hal keterbatasan sumber daya, kesiapan teknis, maupun faktor biaya. Hasil dari 

analisis tematik ini akan memberikan gambaran yang lebih jelas mengenai efektivitas 

strategi mitigasi DDoS yang diterapkan oleh perusahaan di Indonesia. Terakhir, penelitian 

ini juga mengidentifikasi tren terbaru dalam mitigasi serangan DDoS, termasuk penerapan 

teknologi kecerdasan buatan (AI) dan machine learning untuk deteksi dan respons terhadap 

serangan[241-250]. Untuk itu, penelitian ini mengevaluasi solusi-solusi teknologi terbaru 

yang dapat meningkatkan kemampuan perusahaan dalam menghadapi serangan DDoS yang 

semakin canggih. Evaluasi ini mencakup pengujian berbagai solusi perangkat keras dan 

perangkat lunak yang tersedia, serta pemahaman tentang integrasi solusi mitigasi DDoS 

dengan infrastruktur jaringan yang ada di perusahaan. Penelitian ini bertujuan untuk 

memberikan rekomendasi praktis bagi perusahaan di Indonesia dalam memperkuat 

pertahanan mereka terhadap serangan DDoS. 

HASIL DAN PEMBAHASAN  
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Penanganan serangan Distributed Denial of Service (DDoS) di jaringan perusahaan di 

Indonesia menghadapi beberapa tantangan utama, terutama terkait dengan pemilihan dan 

implementasi teknologi mitigasi yang tepat. Berdasarkan hasil wawancara dengan praktisi 

keamanan, banyak perusahaan yang mengandalkan solusi firewall dan load balancing untuk 

memitigasi serangan DDoS. Meskipun kedua solusi ini dapat membantu mendeteksi dan 

mengurangi dampak serangan, mereka sering kali kurang efektif dalam menangani serangan 

berskala besar atau serangan terdistribusi yang sangat kompleks. Hal ini terutama terjadi 

pada perusahaan yang memiliki keterbatasan sumber daya atau yang belum mengadopsi 

teknologi mitigasi terbaru, seperti solusi berbasis cloud yang menawarkan skalabilitas lebih 

besar. Layanan mitigasi DDoS berbasis cloud muncul sebagai solusi yang lebih fleksibel dan 

efektif, terutama untuk perusahaan yang tidak memiliki kapasitas infrastruktur yang cukup 

untuk menangani serangan besar. Layanan ini menawarkan kemampuan untuk mengalihkan 

trafik berbahaya ke cloud sebelum mencapai jaringan perusahaan, sehingga melindungi 

server dan aplikasi dari kerusakan. Namun, meskipun solusi berbasis cloud memberikan 

banyak keuntungan, tantangan utama terletak pada biaya dan integrasi dengan sistem 

keamanan yang ada. Beberapa perusahaan, terutama yang lebih kecil, mungkin merasa 

kesulitan untuk mengalokasikan anggaran yang diperlukan untuk mengadopsi solusi ini. 

Selain masalah teknis, tantangan terbesar dalam penanganan DDoS adalah kurangnya 

pemahaman dan keterampilan teknis yang memadai di kalangan personel TI di beberapa 

perusahaan. Meskipun banyak perusahaan yang sudah sadar akan ancaman DDoS, mereka 

sering kali tidak memiliki pelatihan khusus untuk mengelola dan mengidentifikasi serangan 

dengan cepat. Penelitian ini menunjukkan bahwa peningkatan kesadaran melalui pelatihan 

dan pembaruan berkala terhadap kebijakan keamanan jaringan sangat penting. Tanpa 

keterampilan yang tepat, respons terhadap serangan bisa terlambat, yang akan memperburuk 

dampak dari serangan tersebut. Di sisi lain, penerapan teknologi terbaru seperti kecerdasan 

buatan (AI) dan machine learning dalam deteksi dan mitigasi serangan DDoS semakin 

menjadi pilihan yang menarik. Teknologi ini memungkinkan sistem untuk belajar dan 

mengenali pola lalu lintas yang mencurigakan secara otomatis, sehingga mempercepat 

deteksi dan respons terhadap serangan. Namun, implementasi teknologi ini di Indonesia 

masih terbatas karena keterbatasan sumber daya manusia yang terampil dalam bidang ini, 

serta biaya yang diperlukan untuk pengembangan dan pengoperasian sistem berbasis AI. 

Oleh karena itu, perusahaan perlu menyesuaikan strategi mitigasi mereka dengan kesiapan 
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teknis dan anggaran yang ada, sambil mempertimbangkan potensi penerapan teknologi 

canggih untuk menghadapi ancaman DDoS yang semakin berkembang. 

SIMPULAN DAN SARAN  

Penanganan serangan Distributed Denial of Service (DDoS) di jaringan perusahaan di 

Indonesia memerlukan pendekatan yang komprehensif, mencakup penerapan teknologi 

mitigasi yang tepat, peningkatan keterampilan teknis, serta pemahaman yang lebih baik 

mengenai ancaman DDoS. Meskipun solusi seperti firewall, load balancing, dan layanan 

mitigasi berbasis cloud dapat efektif, perusahaan perlu lebih memanfaatkan teknologi 

canggih seperti kecerdasan buatan untuk deteksi dini dan respons otomatis terhadap 

serangan. Kendala seperti keterbatasan sumber daya, biaya, dan pemahaman teknis masih 

menjadi tantangan besar, terutama bagi perusahaan kecil dan menengah. Oleh karena itu, 

penting bagi perusahaan untuk mengembangkan kebijakan keamanan yang lebih kuat dan 

terus meningkatkan kapasitas teknis agar dapat menghadapi ancaman DDoS yang semakin 

kompleks dan beragam. 
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