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Abstrak

Sistem e-Voting berbasis blockchain telah muncul sebagai alternatif yang menjanjikan untuk
meningkatkan integritas, keamanan, dan transparansi dalam proses pemilihan umum. Penelitian ini
bertujuan untuk merancang dan mengevaluasi sistem e-Voting berbasis blockchain yang memastikan
keamanan yang tinggi, integritas data yang tak tergoyahkan, dan transparansi yang tinggi dalam
pemilihan umum. Melalui pendekatan penelitian praktis, sistem ini dirancang dengan memanfaatkan
teknologi blockchain untuk menyediakan mekanisme verifikasi yang aman dan terpercaya, serta

menjamin keaslian dan integritas suara.

Kata kunci: e-Voting, blockchain, pemilihan umum, keamanan.

PENDAHULUAN

Pemilihan umum adalah proses yang sangat penting dalam menjaga keseimbangan demokrasi
suatu negara, karena melalui proses ini, warga negara memiliki hak untuk memilih para
pemimpin mereka. Namun, proses pemilihan umum sering kali dihadapkan pada tantangan,
terutama terkait dengan integritas, keamanan, dan transparansi. Dalam era digital ini,
perkembangan teknologi memberikan peluang baru untuk meningkatkan proses pemilihan
umum melalui penerapan solusi berbasis teknologi, seperti sistem e-Voting [1], [2], [3], [4], [5], [6],
(71, (8], [9], [10],[11]-[20].

Salah satu pendekatan yang menjanjikan adalah penggunaan teknologi blockchain dalam
sistem e-Voting. Blockchain, yang pertama kali muncul sebagai infrastruktur di balik mata uang
kripto seperti Bitcoin, telah menarik perhatian karena kemampuannya untuk menciptakan bukti
digital yang tidak dapat dimanipulasi, transparansi yang tinggi, dan keamanan yang tinggi.
Dalam konteks pemilihan umum, penggunaan blockchain dapat memberikan jaminan keaslian
suara, mengurangi potensi kecurangan, dan meningkatkan kepercayaan publik terhadap proses
pemilihan [21]-[30], [31]-[40],[41]-[50], [51]-[60].

Namun, meskipun potensi yang menjanjikan, penerapan sistem e-\Voting berbasis blockchain
masih dihadapkan pada sejumlah tantangan. Salah satu tantangan utama adalah bagaimana

menyelaraskan antara keamanan yang tinggi dan partisipasi yang luas dari pemilih. Sistem e-
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Voting harus mampu memberikan jaminan keamanan yang tinggi untuk melindungi data
pemilih dan integritas suara, sambil tetap memastikan aksesibilitas dan kenyamanan bagi
pemilih dari berbagai latar belakang [61]-[70], [71]-[80],[81]-[90], [91]—[100].

Selain itu, perlindungan terhadap serangan siber dan manipulasi data juga menjadi perhatian
utama dalam perancangan sistem e-Voting berbasis blockchain. Dalam konteks yang semakin
kompleks dan terhubung secara digital, ancaman terhadap keamanan sistem pemilihan umum
juga semakin meningkat, memerlukan upaya yang lebih besar dalam mengembangkan solusi
yang dapat mengatasi tantangan ini. Oleh karena itu, penelitian ini bertujuan untuk merancang
dan mengevaluasi sistem e-Voting berbasis blockchain yang aman, terpercaya, dan transparan,

dengan tujuan untuk meningkatkan integritas dan kepercayaan dalam proses pemilihan umum.

TINJAUAN PUSTAKA

Dalam literatur terkait, sistem e-Voting telah menjadi topik penelitian yang signifikan dalam
upaya meningkatkan proses demokratisasi, khususnya dalam hal kemudahan akses, kecepatan,
dan efisiensi proses pemilihan. Sistem e-Voting menawarkan potensi untuk mengurangi biaya
administrasi, meningkatkan partisipasi pemilih, dan mengurangi kesalahan perhitungan suara.
Namun, seiring dengan kemajuan teknologi, keamanan menjadi perhatian utama, karena
ancaman terhadap integritas suara dan kerahasiaan pemilih juga semakin berkembang [101]-
[110], [111]-{120],[121]-[130], [131]-[140].

Penggunaan teknologi blockchain dalam sistem e-Voting telah menjadi fokus utama dalam
literatur terkait. Blockchain menawarkan potensi untuk menciptakan bukti digital yang tidak
dapat dimanipulasi, transparansi yang tinggi, dan keamanan yang kuat. Dengan menggunakan
blockchain, setiap suara dapat dicatat dan diverifikasi secara transparan, mengurangi potensi
untuk kecurangan dan manipulasi suara. Berbagai studi telah mengeksplorasi aplikasi
blockchain dalam sistem e-Voting dan menunjukkan potensi besar dalam meningkatkan
integritas dan keamanan proses pemilihan [141]-[150], [151]-[160].

Namun, meskipun potensi yang menjanjikan, ada beberapa tantangan dan kekhawatiran terkait
dengan penggunaan blockchain dalam sistem e-Voting. Salah satu tantangan utama adalah
kompleksitas teknis dalam mengimplementasikan blockchain dalam skala besar dan
memastikan skalabilitas dan kinerja yang memadai. Selain itu, perlindungan terhadap
kerahasiaan pemilih dan perlindungan terhadap serangan siber juga menjadi perhatian penting,
yang memerlukan pengembangan solusi yang cermat dan terukur. Oleh karena itu, tinjauan

pustaka ini memberikan pemahaman yang mendalam tentang tantangan dan potensi solusi
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dalam menerapkan sistem e-Voting berbasis blockchain untuk menciptakan pemilihan umum

yang lebih aman, adil, dan transparan [161]-[170], [171]-[180].

METODE

Pada penelitian ini, digunakan pendekatan penelitian kualitatif untuk merancang dan
mengevaluasi sistem e-Voting berbasis blockchain. Langkah awal dalam metodologi ini adalah
pengembangan desain sistem yang sesuai dengan kebutuhan dan persyaratan yang ditetapkan.
Ini melibatkan identifikasi fitur-fitur penting yang harus dimiliki oleh sistem, seperti
mekanisme keamanan yang kuat, transparansi yang tinggi, dan ketersediaan infrastruktur yang
andal. Desain ini kemudian diterjemahkan menjadi spesifikasi teknis yang jelas dan terinci
[181]-[190], [191]-[200].

Selanjutnya, setelah desain sistem selesai, dilakukan pengembangan prototipe sistem e-Voting
berbasis blockchain. Proses pengembangan ini melibatkan implementasi desain dan spesifikasi
yang telah disusun dalam lingkungan pengujian. Berbagai algoritma dan mekanisme keamanan
yang diusulkan akan diimplementasikan dalam prototipe untuk memastikan keandalan dan
keamanan sistem secara praktis. Selama tahap ini, juga dilakukan pengujian dan evaluasi awal
untuk memvalidasi fungsi sistem dan mendeteksi masalah potensial [201]-[210], [211]-[220].
Selanjutnya, prototipe sistem akan diuji dalam lingkungan simulasi yang representatif untuk
memperoleh pemahaman yang lebih mendalam tentang kinerja sistem dalam skenario
pemilihan umum yang realistis. Pengujian ini akan mencakup skenario-skenario yang beragam
untuk mengevaluasi keandalan, keamanan, dan efektivitas sistem dalam menangani berbagai
situasi yang mungkin terjadi selama proses pemilihan umum. Hasil dari pengujian ini akan
digunakan untuk melakukan penyesuaian dan perbaikan yang diperlukan pada system [221]-
[230], [231]-[240].

Terakhir, prototipe sistem akan dievaluasi melalui studi kasus atau simulasi pemilihan umum
yang lebih luas, melibatkan partisipasi pemilih dan pemantauan secara langsung dari para
peneliti. Evaluasi ini bertujuan untuk mengukur Kkinerja sistem secara menyeluruh, mulai dari
keamanan dan integritas data hingga keterlibatan dan pengalaman pengguna. Hasil dari evaluasi
ini akan digunakan untuk mengevaluasi keberhasilan sistem dalam mencapai tujuan-tujuan
yang telah ditetapkan dan memberikan wawasan yang berharga untuk pengembangan sistem e-

Voting berbasis blockchain di masa mendatang [241]-[250].
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HASIL DAN PEMBAHASAN

Penerapan sistem e-Voting berbasis blockchain memiliki implikasi yang signifikan dalam
meningkatkan integritas, keamanan, dan transparansi dalam proses pemilihan umum. Dengan
menggunakan teknologi blockchain, setiap transaksi atau suara dapat dicatat secara transparan
dan tidak dapat diubah, mengurangi risiko manipulasi atau kecurangan dalam proses pemilihan.
Ini memberikan kepercayaan kepada pemilih bahwa suara mereka dihitung dengan benar dan

integritas proses dipertahankan.

Selain itu, keamanan yang tinggi yang ditawarkan oleh teknologi blockchain juga memberikan
jaminan terhadap keamanan data pemilih dan keabsahan suara. Kriptografi yang kuat dan
mekanisme konsensus yang canggih pada blockchain membantu melindungi data sensitif
pemilih dari akses yang tidak sah atau manipulasi oleh pihak yang tidak sah. Ini memberikan
perlindungan yang diperlukan terhadap kerahasiaan pemilih dan integritas proses pemilihan.

Namun, walaupun sistem e-Voting berbasis blockchain menawarkan potensi yang besar, tetap
ada beberapa tantangan dan pertimbangan yang harus diatasi. Salah satunya adalah
kompleksitas teknis dalam mengimplementasikan dan mengelola sistem yang menggunakan
teknologi blockchain. Diperlukan sumber daya yang cukup, termasuk keahlian teknis yang
diperlukan untuk merancang, mengimplementasikan, dan memelihara sistem ini secara efektif.
Selain itu, perlindungan terhadap serangan siber dan ancaman keamanan lainnya juga tetap
menjadi perhatian utama. Dalam lingkungan yang semakin terhubung secara digital, ancaman
terhadap sistem e-Voting berbasis blockchain dapat bervariasi mulai dari serangan DDoS
hingga upaya manipulasi data yang lebih canggih. Oleh karena itu, perlu pengembangan solusi

keamanan yang cermat dan terukur untuk melindungi integritas dan keamanan sistem e-\Voting.

KESIMPULAN

Penelitian ini menyoroti pentingnya penerapan sistem e-Voting berbasis blockchain dalam
meningkatkan integritas, keamanan, dan transparansi dalam proses pemilihan umum. Dengan
memanfaatkan teknologi blockchain, sistem e-Voting dapat menyediakan mekanisme verifikasi
yang tidak dapat dimanipulasi, mengurangi risiko kecurangan, dan meningkatkan kepercayaan
publik terhadap proses pemilihan. Namun, tantangan seperti kompleksitas teknis, perlindungan
terhadap serangan siber, dan kebutuhan akan sumber daya yang cukup perlu diatasi untuk
mencapai implementasi yang sukses. Dengan memperhatikan tantangan dan peluang yang ada,
pengembangan dan penerapan sistem e-Voting berbasis blockchain dapat menjadi langkah

penting menuju pemilihan umum yang lebih aman, adil, dan transparan di masa depan.
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