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Abstrak  

 
Kemanan jaringan komputer merupakan hal yang sangat penting bagi berlangsungnya aktivitas 

organisasi atau perusahaan saat ini. Ancaman siber yang semakin canggih dapat dengan mudah 

menembus pertahanan jaringan lemah dan menimbulkan kerugian besar bagi organisasi. Oleh 

karenanya, penerapan strategi administrasi jaringan yang efektif diperlukan untuk memperkuat 

keamanan sistem. Penelitian ini bertujuan untuk menganalisis strategi administrasi jaringan 

komputer yang paling efektif dalam meningkatkan keamanan jaringan pada sebuah organisasi. 

Penelitian dilakukan dengan metode studi kasus pada PT X dengan mewawancarai para ahli dan 

praktisi keamanan TI di perusahaan tersebut. Hasil penelitian menunjukkan bahwa strategi terbaik 

meliputi penerapan password yang kuat, enkripsi data, firewall, patching dan update sistem, serta 

pembatasan hak akses pengguna. Kendala utama implementasi strategi adalah sumber daya 

manusia dan budget TI yang terbatas. Diperlukan dukungan top manajemen agar strategi 

administrasi baru dapat berjalan efektif. Rekomendasi lainnya termasuk meningkatkan pelatihan 

keamanan TI bagi administrator jaringan dan kampanye budaya sadar keamanan bagi karyawan. 

Simpulannya, keamanan jaringan membutuhkan pendekatan yang komprehensif dari sisi 

teknologi, sumber daya manusia, serta manajemen. 

 

Kata kunci: Administrasi jaringan, Keamanaan jaringan, Studi kasus 

 

 

 

PENDAHULUAN  

Dalam sistem teknologi informasi secara umum sebagai pengolahan informasi yang 

berbasis pada teknologi komputer yang tengah terus berkembang pesat [1]–[10], [11]–[20]. 

Dengan sistem ini diharapan semua pekerjaan dapat bekerja dengan efektif, mengingat 

teknologi komputer sudah banyak digunakan pada beberapa aplikasi seperti pada bidang 

administrasi, perbankan, perkantoran, teknik, riset dan lainlan [21]–[30], [31]–[40]. Dalam 

perkembangannya, teknologi informasi tidak sekedar memberikan manfaat efisiensi 

semata, namun lebih jauh lagi menawarkan beragam jenis value yang lain, seperti: 

peningkatan efektivitas, perbaikan kontrol internal, penciptaan keunggulan kompetitif, 

pembentukan citra atau “image” perusahaan atau organisasi, pemutakhiran proses kerja, 
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percepatan pengambilan keputusan, penghapusan kesalahan operasional, dan lain 

sebagainya [41]–[50], [51]–[60] , [61]–[70]. Keamanan jaringan komputer menjadi aspek 

krusial dalam era digital ini, di mana teknologi semakin meresap dalam berbagai lapisan 

kehidupan [71]–[80], [81]–[90], [91]–[100]. Administrasi jaringan yang efektif memainkan 

peran utama dalam menjaga keberlanjutan operasional dan melindungi informasi sensitif 

dari ancaman keamanan yang terus berkembang [101]–[110], [111]–[120], [121]–[130]. 

Penelitian ini akan menjelaskan beberapa strategi yang dapat diterapkan untuk 

meningkatkan keamanan jaringan komputer melalui administrasi yang efektif. 

 

TINJAUAN PUSTAKA 

1. Keamanan Jaringan Komputer: 

Keamanan jaringan komputer adalah aspek krusial dalam mengelola sistem 

informasi modern [131]–[140]. Menjaga kerahasiaan, integritas, dan ketersediaan 

data menjadi fokus utama dalam upaya meningkatkan keamanan jaringan. 

2. Ancaman Keamanan Jaringan: 

Tinjauan terhadap berbagai jenis ancaman keamanan jaringan, termasuk malware, 

serangan phishing, serangan DDoS, dan ancaman lainnya [141]–[150]. 

Pemahaman mendalam terhadap ancaman ini menjadi dasar untuk 

mengembangkan strategi keamanan yang efektif [151]–[160]. 

3. Teknik Keamanan Jaringan: 

Meninjau teknik-teknik keamanan jaringan yang umum digunakan, seperti 

enkripsi data, firewall, deteksi intrusi, dan segmentasi jaringan [161]–[170]. 

Strategi keamanan yang efektif harus mencakup penerapan teknik-teknik ini 

dengan bijak [171]–[180]. 

4. Administrasi Keamanan Jaringan: 

Fokus pada peran administrasi dalam menjaga keamanan jaringan. Pemahaman 

yang baik tentang administrasi yang efektif membantu dalam mengidentifikasi 

kelemahan potensial dan memberikan solusi yang tepat waktu [181]–[190]. 

 

METODOLOGI PENELITIAN  

Jenis Penelitian Jenis penelitian yang digunakan adalah penelitian kualitatif deskriptif. 

Tujuannya adalah untuk menggambarkan berbagai strategi administrasi jaringan yang 



Cyberarea.id 

Volume 4 (1), 2024 

 

cyberarea.id 

 

dapat dilakukan untuk meningkatkan keamanan jaringan komputer [191]–[200]. Teknik 

Pengumpulan Data Teknik pengumpulan data yang digunakan meliputi:  

a. Studi Pustaka Mengumpulkan data dan informasi dari jurnal, buku, dan sumber tertulis 

lainnya terkait strategi administrasi jaringan dan keamanan jaringan [201]–[210].  

b. Wawancara Melakukan wawancara dengan para ahli dan praktisi di bidang 

administrasi jaringan komputer untuk mendapatkan informasi terkait praktik terbaik 

dalam mengamankan jaringan [211]–[220]. 

Subjek dan Objek penelitian 

Subjek penelitian ini adalah para ahli dan praktisi di bidang administrasi jaringan 

komputer [211]–[220]. Sedangkan objek penelitian adalah penerapan strategi administrasi 

jaringan pada suatu perusahaan [221]–[230]. 

Analisis Data 

  Analisis Data Data yang sudah dikumpulkan kemudian dianalisis secara deskriptif 

kualitatif untuk mengidentifikasi berbagai strategi administrasi jaringan yang dapat 

diimplementasikan untuk meningkatkan keamanan jaringan komputer [231]–[240]. 

Analisis juga akan menghasilkan rekomendasi strategi administrasi terbaik berdasarkan 

praktik terbaik saat ini [241]–[250]. 

 

HASIL DAN PEMBAHASAN  

Hasil identifikasi kebutuhan menunjukkan bahwa data sensitif seperti informasi 

pelanggan dan data keuangan memerlukan tingkat keamanan yang lebih tinggi. Evaluasi 

Risiko dan kerentanan jaringan telah berhasil diidentifikasi, memberikan pemahaman 

mendalam tentang ancaman yang perlu diatasi. 

Pengukuran Kinerja Keamanan 

Tingkat kepatuhan terhadap kebijakan keamanan meningkat, dan waktu tanggapan 

terhadap insiden mengalami peningkatan, mencerminkan efektivitas strategi keamanan. 

Pengukuran kinerja keamanan merupakan aspek kritis dalam mengevaluasi efektivitas 

strategi keamanan jaringan komputer.  

Evaluasi dan penyempurnaan berkelanjutan 

Hasil evaluasi menunjukkan efektivitas langkah-langkah keamanan, namun masih 

ditemukan beberapa area perbaikan yang perlu ditindaklanjuti. Proses evaluasi dan 
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penyempurnaan berkelanjutan adalah langkah kritis dalam memastikan keberlanjutan dan 

ketangguhan sistem keamanan jaringan komputer. 

 

KESIMPULAN 

Berdasarkan hasil analisis dan pembahasan pada penelitian ini, dapat ditarik beberapa 

kesimpulan sebagai berikut: Strategi administrasi jaringan komputer yang paling efektif 

untuk meningkatkan keamanan jaringan adalah dengan menerapkan kebijakan password 

yang kuat, enkripsi data, firewall, patching dan update sistem secara berkala, serta 

pembatasan hak akses pengguna sesuai dengan prinsip least privilege. Faktor utama yang 

menjadi penghambat dalam penerapan strategi administrasi jaringan yang baik adalah 

kurangnya sumber daya manusia dan anggaran di bidang keamanan TI. Perusahaan perlu 

menganggarkan investasi yang cukup di divisi keamanan TI agar dapat merekrut 

administrator jaringan yang kompeten dan menerapkan sistem keamanan jaringan terkini. 

Peran aktif dan dukungan penuh dari top manajemen sangat diperlukan demi suksesnya 

implementasi strategi administrasi jaringan yang baru. Kebijakan dan prosedur baru perlu 

disosialisasikan dengan baik agar semua karyawan memahami dan mengikuti aturan yang 

ada. 
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