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Abstrak

Seiring dengan perkembangan kebutuhan komputasi pada masa Kini, penggunaan komputer sebagai
perangkat keras telah menjadi suatu keharusan bagi berbagai perusahaan, organisasi, dan lembaga.
Namun, seringkali terjadi ketidakseimbangan antara spesifikasi komputer dan tugas yang harus
dijalankan, mengakibatkan kinerja yang tidak optimal. Untuk mengatasi hal ini, diperlukan infrastruktur
jaringan komputer yang mendukung penggunaan komputer dengan spesifikasi minim, namun tetap dapat
bekerja secara optimal.Thin client merupakan salah satu solusi dalam jaringan komputer di mana
komputer dengan spesifikasi minim dapat menggunakan aplikasi dan data yang disimpan pada satu atau
beberapa Power Server. Untuk meningkatkan kinerja jaringan thin client, penerapan teknologi cloud
computing menjadi sangat penting. Cloud computing berperan sebagai sumber daya yang dapat mengelola
banyak client secara efisien. Model layanan yang diterapkan adalah Infrastructure As A Service, di mana
setiap device yang terhubung ke jaringan dapat menggunakan layanan dari server virtual untuk memenuhi
kebutuhan komputasi.Hasil utama dari penelitian ini adalah pembangunan dan implementasi Linux
Ubuntu 12.04 LTS sebagai sistem operasi, serta penerapan cloud computing menggunakan OpenStack
sebagai perangkat lunak virtual. Analisis dilakukan melalui pengukuran tiga parameter, yaitu Throughput,
Konsumsi CPU, dan Konsumsi memori. Dengan demikian, penelitian ini bertujuan untuk meningkatkan
efisiensi penggunaan komputer dengan spesifikasi minim melalui integrasi thin client dan teknologi cloud
computing.

Kata Kunci : Thin Client, Cloud Computing, Infrastructure As A Service (laaS), Linux Ubuntu 12.04
LTS dan Power Server.

PENDAHULUAN

Sebuah komputer terbagi menjadi dua bagian utama, yaitu perangkat keras (hardware) dan
perangkat lunak (software) [1]-[10]. Perangkat keras mencakup komponen yang dapat dilihat dan
disentuh, seperti monitor, keyboard, mouse, printer, dan CPU beserta semua perangkat di
dalamnya. Sementara itu, perangkat lunak terdiri dari serangkaian instruksi dalam bentuk kode
mesin yang dapat dieksekusi oleh sistem komputer, termasuk sistem operasi dan program aplikasi
[11]-[20]. Masalah kerusakan komputer dapat secara umum dibedakan menjadi dua kategori,
yakni kerusakan perangkat keras dan kerusakan perangkat lunak [21]-[30]. Banyak pengguna
seringkali mengeluarkan biaya besar untuk memperbaiki komputer, meskipun sebenarnya

beberapa kerusakan bisa diperbaiki sendiri tanpa kesulitan, seperti pemasangan yang tidak pas
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pada memori RAM, hard disk, dan komponen lainnya [31]-[40]. Banyak individu yang memiliki
komputer mungkin kurang memiliki pengetahuan dan keterampilan untuk mendiagnosis awal
kerusakan pada perangkat mereka [41]-[50]. Sistem pakar muncul sebagai respons terhadap
permasalahan yang muncul dalam suatu bidang spesifik, di mana pengguna membutuhkan solusi
dari para ahli untuk menangani permasalahan tersebut [51]-[60] . Dalam hal ini, metode certainty
factor akan diadopsi untuk memberikan hasil yang akurat melalui perhitungan berdasarkan
gejala-gejala [61]-[70]. Tujuan utama dari sistem pakar ini adalah untuk membantu pengguna
dalam mendiagnosis kerusakan pada komputer, baik itu terkait dengan hardware maupun
software [71]-[80]. Pendekatan menggunakan metode certainty factor diharapkan dapat
membuktikan sejauh mana kepastian suatu fakta dalam proses diagnosis [81]-[90]. Aplikasi ini
akan diimplementasikan melalui bahasa pemrograman PHP berbasis web, sehingga memudahkan
pengguna yang tidak memiliki pengetahuan teknis tinggi untuk mendeteksi masalah komputer
dengan cepat dan akurat [91]-[100]. Awalnya, gejala-gejala yang digunakan dalam diagnosis
disusun secara manual, namun kemudian dikomputerisasikan untuk meningkatkan efisiensi dan

kemudahan penggunaan [101]-[110].

TINJAUAN PUSTAKA
Pengertian Perangkat Keras (Hardware)
Perangkat keras (hardware) merujuk pada salah satu bagian dari suatu komputer yang dapat
dilihat dan diraba secara langsung, memiliki bentuk fisik yang nyata, dan berfungsi untuk
mendukung proses komputerisasi. [111]-[120] mengemukakan bahwa, “perangkat keras berupa
peranti - Peranti yang terlihat secara fisik. Termasuk dalam kelompok ini adalah monitor,
keyboard, mouse, dan printer.” [121]-[130] mengemukakan bahwa, “perangkat keras komputer
(hardware) adalah komponen-komponen fisik yang membentuk satu kesatuan sistem Personal
Computer (PC). Biasanya perangkat-perangkat ini dirakit dan sebagian besar dimasukkan ke
dalam sebuah casing komputer dan sebagian lain berada di luar casing [131]-[140]. Hardware
komputer terdiri dari berbagai komponen fisik yang membentuk sistem Personal Computer (PC)
[141]-[150]. Untuk memudahkan pengelompokan berdasarkan fungsinya, komponen-komponen
tersebut dapat dikelompokkan sebagai berikut:
1. Perangkat Input (Input Device):
e Merupakan perangkat komputer yang berfungsi sebagai input atau masukan ke dalam

sistem komputer.
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o Contohnya termasuk keyboard, mouse, touchpad, touch screen, light pen, joystick,
game paddle, barcode reader, digitizer, scanner, sensor, dan pengenal suara [151]-
[160].
2. Unit Pemrosesan Pusat (Central Processing Unit/CPU):
o Juga dikenal sebagai prosesor, merupakan perangkat keras komputer yang sangat
penting dalam memahami dan melaksanakan perintah dari perangkat lunak.
3. Perangkat Output (Output Device):
o Merupakan perangkat komputer yang menghasilkan keluaran, bisa berupa tampilan
visual, suara, cetakan, dan sebagainya.
o Contohnya meliputi monitor/LCD monitor, speaker, dan printer.
Perangkat Lunak (Software)
Perangkat lunak adalah sekumpulan data elektronik yang dikendalikan oleh perangkat keras,
seperti komputer. Data dalam perangkat lunak berbentuk elektronik dan mencakup instruksi
atau program yang dapat dijalankan untuk mengoperasikan perangkat keras. Istilah "perangkat
lunak™ juga sering digunakan untuk merujuk pada komponen sistem komputer yang terpasang
di komputer atau laptop untuk menjalankan operasionalnya [161]-[170]. [171]-[180]
menyatakan “Perangkat lunak (software) adalah program komputer yang terasosiasi dengan
dokumentasi perangkat lunak seperti dokumentasi kebutuhan, model desain, dan cara
penggunaan (user manual).” Selain itu [191]-[200], [201]-[210] berpendapat “Komponen
software (perangkat lunak) mencakup semua perangkat lunak yang digunakan di dalam sistem
informasi [181]-[190]. Jenis Perangkat Lunak Pada perangkat lunak terdapat berbagai macam
perangkat lunak, yaitu perangkat lunak sistem operasi, perangkat lunak aplikasi, perangkat
lunak pemrograman, dan perangkat lunak tambahan atau program bantu (Utility). Setiap
macam perangkat lunak ini tentunya memiliki fungsionalnya masing-masing. Contoh
perangkat lunak yang digunakan adalah sebagai berikut:
1. Software browser, merupakan sebuah perangkat lunak yang berfungsi untuk mencari suatu
situs yang digunakan untuk mendapatkan informasi yang tidak diketahui secara online.
2. Software system, merupakan perangkat lunak yang digunakan sebagai sistem operasi
komputer seperti Linux dan Windows.
3. Software anti virus, merupakan perangkat lunak yang digunakan untuk mencegah masuknya
virus-virus yang dapat merusak sistem pada komputer atau hardware, sehingga perangkat

lunak ini memiliki peran penting dalam mencegah virus yang dapat masuk pada saat
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melakukan penguduhan secara online ataupun melalui Universal Serial Bus (USB),
contohnya Smadav dan Norton.
4. Software paint, merupakan perangkat lunak yang digunakan untuk mengolah gambar atau
suatu desain. Contohnya Adobe Photoshop, Coreldraw, dan lain-lain.
Komputer
Komputer adalah alat elektronik yang memiliki berbagai fungsi dan mampu melaksanakan
berbagai tugas [211]-[220]. Pada masa Perang Dunia ke-2, komputer awalnya merupakan mesin
mekanis yang digunakan untuk perhitungan operasi aritmatika. Definisi komputer dapat
diberikan sebagai kumpulan alat elektronik yang saling berkoordinasi, memungkinkan mereka
untuk menerima data, mengolahnya, dan pada akhirnya menghasilkan output berupa informasi
(Input > Proses > Output). Komputer adalah alat yang dipakai untuk mengolah data
menggunakan sebuah program, program sendiri adalah prosedur yang dirumuskan [221]-[230].
Selain itu [231]-[240] “Komputer merupakan peralatan elektronik yang bermanfaat untuk
melaksanakan pekerjaan yang dilakukan oleh manusia.” Kesimpulannya, Komputer adalah
sebuah peralatan elektronik yang digunakan untuk mengolah data dengan sebuah program yang

bermanfaat untuk melaksanakan program.

METODE

Studi Pustaka

Studi pustaka adalah proses mendalam untuk mengevaluasi dan menyelidiki berbagai sumber
literatur dan teori yang relevan dengan penelitian yang dilakukan [241]-[250]. Dalam konteks ini,
studi literature melibatkan analisis berbagai dokumen seperti paper, jurnal, penelitian, buku, dan
situs web yang berkaitan dengan teori Network Forensics, Live Forensics, Router, serangan
Flooding, Metasploit, dan Wireshark.
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Adapun tahapan pelaksanaan dalam penelitian ini seperti pada gambar 1

Studi Pustaka > Analisis dan »  Simulasi S(?rangan
Observasi Router Flooding
Kesimpulan Monitoring Traffic

Jaringan Pada Router

I |

I L
Laporan Hasil ~ |«———| Analisis Forensik Akuisisi Data

Analisis

Gambar 1. Alur Penelitian.

Gambar 1 menerangkan tahapan penelitian yang akan dilaksanakan dalam penelitian
yang akan dilakukan. Dalam alur penelitian tersebut peneliti akan melakukan studi pustaka
untuk melakukan kajian terkait penelitian yang akan dilaksanakan. Selain itu, dalam
penelitian ini akan dilakukan analisis dan observasi router sebagai tahapan berikutnya
penelitian ini. Simulasi serangan dan monitoring traffic jaringan juga termasuk dalam
tahapan penelitian ini. Pada tahapan akuisisi data, analisis forensik serta laporan hasil
analisis akan menjadi tahapan akhir dalam penelitian ini.

Alat dan Persiapan Penelitian

Untuk mendukung implementasi dalam pelaksanaan penelitian diperlukan perangkat keras
dan perangkat lunak sebagai alat dan bahan penelitian, adapun alat dan bahan yang akan
digunakan yaitu :

a. Hardware (Perangkat Keras)

Perangkat keras yang dibutuhkan dalam penelitian ini merupakan perangkat keras
yang pada umum digunakan dalam jaringan computer. Adapun perangkat tersebut seperti

yang tertera pada tabel 1.
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Tabel.1 Kebutuhan Perangkat Keras

No Hardware Spesifikasi

1. | Router Mikrotik RB750r2 CPU : QCA9531-BL3A-R 850MHz
Main Storage/NAND : 16MB

RAM :64MB

LAN Ports :5

RouterOS License : Level 4

2. | Router Mikrotik RB951-2n | CPU : AR9331 300MHz

Main Storage/NAND : 64MB

RAM :32MB

LAN Ports : 5

Wireless Standarts : 802.11 b/g/n
RouterOS License : Level 4

3. | Laptop Asus X555Q Processor : AMD Quad Core A12-9720P
Memory : 8GB

Graphic : AMD Radeon™ R7 Dual Graphics
Storage : SATA1TB

Optical Drive : Super-Multi DVD
Network : Integrated 802.11 b/g/n
Battery : 2 Cells

4. | Laptop HP 14-bw015AU Processor : AMD Dual Core A9-9420
Memory : 4GB

Graphic : AMD Radeon™ R5 Graphics
Storage : SATA500GB

Optical Drive : Super-Multi DVD
Network : Integrated 802.11 b/g/n
Battery : 2 Cells

b. Software (Perangkat Lunak)

Perangkat lunak yang akan digunakan pada penelitian ini umumnya sering dikaitkan dengan
jaringan pada computer. Adapun perangkat lunak yang akan digunakan pada penelitian ini

seperti yang tertera pada tabel 2.
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Tabel 2. Kebutuhan Perangkat Lunak

No Software Fungsionalitas

1. | Winbox Aplikasi untuk akses mikrotik

2. | Kali Linux Sistem Operasi

3. | Metasploit Tool untuk melakukan penyerangan

4. | Wireshark Aplikasi untuk menganalisa trafik lalu lintas
pada jaringan

HASIL DAN PEMBAHASAN

Perangkat Keras (Hardware)

Untuk menangani perbedaan tingkat tegangan antara komputer (RS232: +12 Volt dan —12 Volt)

dan modul (TTL: O Volt dan 5 Volt) dalam berkomunikasi, sebuah rangkaian konversi

diperlukan. Rangkaian ini terdiri dari dua transistor jenis TUN (Transistor Universal NPN) dan

TUP (Transistor Universal PNP), serta beberapa resistor seperti yang ditunjukkan pada gambar

2. Modul ini dirancang khusus untuk mendeteksi kerusakan pada IC Digital Gerbang yang

memiliki 14 pin dan disusun dalam kemasan DIL (Dual In Line). Oleh karena itu, modul ini

hanya dilengkapi dengan satu soket IC 14 pin sebagai tempat untuk menguji IC-IC Digital

Gerbang.

Voo

Gambar 2. Skema rangkaian pendeteksi kerusakan IC Digital Gerbang
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Gambar 2 menunjukkan skema rangkaian modul deteksi kerusakan IC Digital Gerbang. Rangkaian
ini menggunakan mikrokontroler AT89C51 sebagai komponen utama untuk berkomunikasi
dengan komputer melalui jalur RD (Receive Data) dan TD (Transmit Data). Komunikasi serial
dua arah secara asinkron (Full Duplex UART) terjadi antara komputer dan modul. Jalur TD
digunakan oleh komputer untuk mengirim data ke modul, sedangkan RD digunakan sebagai jalur
untuk menerima data dari modul. Saat komputer mengirim data, modul berfungsi sebagai
penerima, dan sebaliknya, saat modul mengirim data, komputer bertindak sebagai penerima.
Proses ini dikendalikan oleh perangkat lunak untuk mencegah tabrakan data.

DC input
g-12v
IC Digital
Gerbang
yang
dicek
Hubungan
ke
komputer

Gambar 3. Modul pendeteksi kerusakan IC Digital Gerbang

Perangkat Lunak (Software)

Tanpa adanya program sebagai perangkat lunak, baik modul maupun komputer akan menjadi tidak
berfungsi. Program tersebut berperan penting dalam mengatur format data dan kecepatan
komunikasi serial antara modul dan komputer. Penting untuk memastikan bahwa modul dan
komputer memiliki format data dan kecepatan yang sesuai agar tidak terjadi kesalahan dalam
transfer data. Kecepatan komunikasi serial, atau baudrate, diukur dalam satuan bps (bit per
second). Dalam cuplikan program di bawah ini, komunikasi serial antara modul dan komputer

cyberarea.id




Cyberarea.id
Volume 4 (1), 2024

ditetapkan dengan kecepatan 19200 bps, menggunakan format 8 bit data ditambah 1 bit stop, dan
tanpa bit parity.

parity)
ModeTimer equ 20h  ;Timerl 8-bit Autoreload
TH1 11M equ 253  ;baud rate = 19200 bps with SMOD =1

Dalam mikrokontroler, untuk mengatur komunikasi serial, maka kita akan berhubungan dengan
beberapa register (SFR) dalam mikrokontroler, yaitu TMOD (Timer Mode), digunakan untuk
menentukan mode operasi timer 0 dan timer 1. Pada penelitian ini digunakan timer 1 mode 8-bit
autoreload, yaitu dengan nilai mengaturan = 20h. TH1 (Timer 1 High byte), digunakan untuk
mengeset kecepatan baudrate, yaitu pada kecepatan 19200 bps. SCON (Serial Control), digunakan
untuk menentukan mode operasi komunikasi serial. Pada penelitian ini, digunakannilai pengaturan
=50h yang berarti UART 8-bit SBUF (Serial Buffer) digunakan sebagai register buffer, baik untuk
mengirim maupun untuk menerima data dalam komunikasi serial. IE (Interupt Enable), digunakan
untuk menentukan dan mengaktifkan interupsi dalam mikrokontroler. Jika digunakan interupsi
serial, maka bit dalam register IE yang berhubungan, harus diaktifkan dengan memberikan

nilai/logika 1.

KESIMPULAN
Hardware adalah segala piranti atau komponen dari sebuah komputer yang memiliki sifat fisik dan
dapat dilihat secara langsung. Dengan kata lain, hardware merupakan bagian dari komputer yang
memiliki bentuk nyata. Perangkat keras ini berfungsi untuk mendukung berbagai proses dalam
komputerisasi dan beroperasi sesuai dengan perintah yang diberikan oleh pengguna, yang sering
disebut sebagai input. Dengan adanya komponen hardware, proses pengolahan data dapat
direalisasikan sehingga menghasilkan output yang diinginkan.
Jenis-Jenis Hardware Berdasarkan Fungsinya
e Perangkat Masukan

(Input Device)
e Perangkat Pemrosesan

(Process Device)
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Perangkat Keluaran (Output Device)
Perangkat Penyimpanan (Storage Unit)

Perangkat Tambahan (Periferal)

Software adalah suatu bagian dari sistem komputer yang tidak memiliki wujud fisik dan tidak

terlihat, karena merupakan sekumpulan data elektronik yang disimpan dan diatur oleh komputer

dalam bentuk program. Program tersebut dapat menjalankan suatu perintah atau serangkaian

perintah untuk melakukan tugas tertentu. Beberapa fungsi utama dari software meliputi:

Fungsi Dasar Komputer

Menyediakan Mengatur Hardware

Penghubung Antara Perangkat Lunak dan Hardware
Penerjemah Bahasa

Identifikasi Program
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