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Abstrak 

Aplikasi mobile banking telah menjadi bagian penting dalam kehidupan sehari-hari, memberikan 

kemudahan dalam melakukan transaksi perbankan secara online. Namun, keamanan menjadi isu kritis 

dalam penggunaan aplikasi ini. Oleh karena itu, dalam penelitian ini, penulis merancang dan 

mengimplementasikan sistem keamanan multi-faktor berbasis pengenalan wajah untuk meningkatkan 

keamanan aplikasi mobile banking. Sistem yang diusulkan memanfaatkan teknologi pengenalan wajah 

yang canggih untuk mengautentikasi pengguna saat mereka mengakses aplikasi mobile banking. 

Dalam tahap pendaftaran, pengguna akan diminta untuk membuat profil pengguna yang terdiri dari 

data wajah mereka yang valid dan informasi pribadi lainnya. Data wajah ini kemudian akan disimpan 

secara aman dalam database yang terenkripsi. Saat pengguna mencoba mengakses aplikasi mobile 

banking, sistem akan meminta mereka untuk memverifikasi identitas mereka melalui pemindaian 

wajah. Sistem akan membandingkan wajah yang dipindaikan dengan data wajah yang disimpan dalam 

database. Jika kecocokan yang cukup tinggi terdeteksi, pengguna diizinkan untuk mengakses aplikasi. 

Namun, jika ada ketidakcocokan atau kesalahan dalam proses pemindaian wajah, akses akan ditolak. 

Selain pengenalan wajah, sistem keamanan ini juga memanfaatkan faktor keamanan lainnya, seperti 

kata sandi yang kompleks atau sidik jari. Pengguna akan diminta untuk memasukkan kata sandi yang 

benar dan/atau melakukan pemindaian sidik jari sebagai langkah tambahan dalam proses autentikasi. 

Hasil pengujian menunjukkan bahwa sistem keamanan multi-faktor berbasis pengenalan wajah ini 

efektif dalam mencegah akses yang tidak sah ke aplikasi mobile banking. Keakuratan pengenalan 

wajah dan kemampuan sistem untuk mendeteksi serangan pemalsuan telah terbukti melalui pengujian 

yang dilakukan. Dengan menerapkan sistem keamanan multi-faktor berbasis pengenalan wajah ini, 

pengguna aplikasi mobile banking dapat merasakan tingkat keamanan yang lebih tinggi dalam 

melindungi akun dan informasi finansial mereka. Sistem ini dapat menjadi landasan untuk 

pengembangan keamanan lebih lanjut dalam aplikasi mobile banking dan mendorong adopsi teknologi 

keamanan yang lebih canggih di masa depan. 

Kata Kunci : Sistem Keamanan, Aplikasi Mobile Banking,Pengenalan Wajah 

 

 

PENDAHULUAN 

Dalam era digital yang terus berkembang, aplikasi mobile banking telah menjadi solusi populer 

bagi individu dan perusahaan untuk mengakses layanan perbankan secara cepat dan mudah [1]–

[10]. Penggunaan aplikasi mobile banking telah memberikan kemudahan dalam melakukan 

transaksi keuangan, transfer dana, pembayaran tagihan, dan mengelola akun perbankan secara 

online [11]–[20]. Namun, kehadiran teknologi ini juga menimbulkan kekhawatiran akan 

keamanan informasi dan data pribadi pengguna [21]–[30]. Keamanan menjadi aspek kritis 
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dalam pengembangan dan penerapan aplikasi mobile banking [31]–[40]. Ancaman keamanan 

seperti serangan siber, pencurian identitas, dan akses tidak sah menjadi perhatian utama yang 

harus diatasi [41]–[50]. Untuk menjaga kepercayaan pengguna dan mencegah risiko kerugian 

finansial, perlu ada langkah-langkah keamanan yang kuat dan andal. Dalam penelitian ini, 

fokus penulis adalah merancang dan mengimplementasikan sistem keamanan multi-faktor 

berbasis pengenalan wajah untuk aplikasi mobile banking [51]–[60] . Pengenalan wajah adalah 

teknologi yang memanfaatkan fitur wajah individu untuk mengidentifikasi dan memverifikasi 

identitas pengguna [61]–[70]. Sistem keamanan multi-faktor berarti menggabungkan beberapa 

lapisan keamanan, seperti pengenalan wajah, kata sandi, atau pemindaian sidik jari, untuk 

meningkatkan tingkat keamanan [71]–[80]. Dengan menerapkan pengenalan wajah sebagai 

salah satu faktor autentikasi dalam sistem keamanan, diharapkan dapat meningkatkan 

keamanan aplikasi mobile banking dengan cara yang efektif [81]–[90]. Pengenalan wajah 

memiliki keunggulan dalam kemudahan penggunaan dan kemampuan untuk mendeteksi 

serangan pemalsuan atau penggunaan foto palsu [91]–[100]. Penelitian ini akan mencakup 

proses perancangan dan implementasi sistem keamanan multi-faktor berbasis pengenalan 

wajah, serta pengujian keamanan untuk memastikan keandalan dan efektivitasnya [101]–[110]. 

Penulis akan melihat bagaimana sistem ini berperan dalam mencegah akses yang tidak sah ke 

aplikasi mobile banking dan melindungi data keuangan pengguna [111]–[120]. Melalui 

penelitian ini, diharapkan dapat memberikan kontribusi positif dalam mengatasi tantangan 

keamanan yang dihadapi oleh aplikasi mobile banking [121]–[130]. Implementasi sistem 

keamanan multi-faktor berbasis pengenalan wajah dapat memberikan perlindungan yang lebih 

tinggi terhadap serangan dan penyalahgunaan akun perbankan, sehingga memberikan 

kepercayaan kepada pengguna dalam menggunakan aplikasi mobile banking secara aman dan 

nyaman. 

 

KAJIAN PUSTAKA  

Pengenalan Wajah  

Pengenalan wajah adalah teknologi yang digunakan untuk mengidentifikasi individu 

berdasarkan fitur wajah yang unik. Metode yang umum digunakan dalam pengenalan wajah 

termasuk analisis fitur wajah, pemodelan 3D, dan penggunaan algoritma pembelajaran mesin 

seperti Convolutional Neural Networks (CNN) atau Support Vector Machines (SVM) [131]–

[140], [141]–[150]. Teknologi ini memungkinkan sistem untuk mengambil dan membandingkan 

fitur wajah pengguna dengan data yang ada dalam database untuk memverifikasi identitas 

[151]–[160].  
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Multi-Faktor Authentication 

Multi-Faktor Authentication (MFA) melibatkan penggunaan dua atau lebih faktor keamanan 

yang berbeda untuk memverifikasi identitas pengguna. Faktor-faktor tersebut dapat mencakup 

sesuatu yang diketahui pengguna (misalnya, kata sandi), sesuatu yang dimiliki pengguna 

(misalnya, kartu kredit), atau sesuatu yang inheren pada pengguna (misalnya, sidik jari atau 

wajah) [161]–[170]. Dengan menggunakan beberapa faktor keamanan, MFA meningkatkan 

tingkat keamanan sistem karena serangan yang berhasil pada satu faktor tidak akan mencukupi 

untuk memperoleh akses [171]–[180].  

Keamanan Aplikasi Mobile Banking  

Keamanan aplikasi mobile banking mencakup serangkaian tindakan dan protokol yang 

dirancang untuk melindungi data sensitif dan informasi keuangan pengguna dalam aplikasi 

mobile banking [181]–[190]. Hal ini meliputi enkripsi data, penggunaan protokol aman seperti 

HTTPS, perlindungan terhadap serangan siber, dan autentikasi pengguna yang kuat. Keamanan 

yang baik dalam aplikasi mobile banking memberikan perlindungan terhadap ancaman seperti 

pencurian data, akses tidak sah, dan penipuan [191]–[200].  

 

Gambar 1. Keamanan Aplikasi Mobile 

Enkripsi  
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Enkripsi adalah proses mengubah data menjadi bentuk yang tidak dapat dibaca atau dimengerti 

oleh pihak yang tidak berwenang [201]–[210]. Penggunaan algoritma enkripsi memastikan 

bahwa data yang dikirim dan disimpan dalam aplikasi mobile banking tidak dapat diakses atau 

dimanipulasi oleh pihak yang tidak berwenang. Enkripsi data pada tingkat pengiriman dan 

penyimpanan merupakan langkah kunci dalam menjaga kerahasiaan dan integritas informasi 

pengguna dalam aplikasi mobile banking [211]–[220].  

Keamanan Data 

Keamanan data melibatkan tindakan untuk melindungi integritas, kerahasiaan, dan 

ketersediaan data [211]–[220]. Hal ini mencakup kebijakan keamanan, manajemen akses, 

perlindungan terhadap serangan siber, serta pemulihan dan pemback-upan data yang teratur. 

Dalam konteks aplikasi mobile banking, keamanan data penting untuk melindungi informasi 

keuangan pengguna dari kebocoran atau penggunaan yang tidak sah. 

Aplikasi Mobile Banking 

Mobile banking adalah layanan perbankan yang disediakan melalui aplikasi seluler atau situs 

web yang dapat diakses melalui perangkat seluler seperti smartphone atau tablet. Layanan ini 

memungkinkan nasabah untuk mengakses rekening bank mereka, melakukan transaksi 

keuangan, dan melakukan aktivitas perbankan lainnya dengan mudah dan cepat melalui 

perangkat seluler mereka [221]–[230]. 

Melalui aplikasi mobile banking, nasabah dapat melakukan berbagai jenis transaksi perbankan 

seperti transfer dana antar rekening, pembayaran tagihan, pembelian saham, membeli atau 

menjual aset, dan bahkan mengajukan pinjaman. Nasabah juga dapat memantau aktivitas 

rekening mereka, melihat saldo, dan melakukan cek saldo tanpa harus datang ke kantor bank. 

 

METODE 

1. Studi Literatur: Tahap awal penelitian ini melibatkan studi literatur yang komprehensif 

untuk memahami landasan teori, konsep, dan penelitian terkait yang telah dilakukan 

sebelumnya dalam domain keamanan aplikasi mobile banking dan pengenalan wajah. 

Studi literatur ini akan membantu dalam merumuskan kerangka teoritis dan memahami 

pendekatan yang telah digunakan oleh penelitian sebelumnya [231]–[240].  

2. Analisis Kebutuhan: Tahap berikutnya adalah melakukan analisis kebutuhan untuk 

menentukan persyaratan keamanan yang diperlukan dalam aplikasi mobile banking. Ini 

melibatkan identifikasi ancaman potensial, kebutuhan autentikasi multi-faktor, dan 

fitur-fitur keamanan lainnya yang harus diterapkan dalam sistem [241]–[250].  
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Metode penelitian ini akan memungkinkan peneliti untuk merancang, mengimplementasikan, 

dan mengevaluasi sistem keamanan multi-faktor berbasis pengenalan wajah dengan 

pendekatan yang sistematis dan objektif. Penggunaan metode ini akan memastikan bahwa 

sistem yang dihasilkan efektif dalam melindungi aplikasi mobile banking dari serangan dan 

memberikan kepercayaan kepada pengguna dalam menggunakan layanan perbankan mobile 

dengan aman. 

 

HASIL DAN PEMBAHASAN  

Hasil 

Hasil dari perancangan dan implementasi sistem keamanan multi-faktor berbasis pengenalan 

wajah untuk aplikasi mobile banking dapat memberikan beberapa manfaat, antara lain:  

1. Meningkatkan Keamanan: Sistem keamanan multi-faktor berbasis pengenalan 

wajah dapat memberikan keamanan tambahan bagi nasabah mobile banking. 

Dengan menggunakan teknologi ini, sistem dapat memverifikasi identitas 

nasabah sebelum memberikan akses ke akun mereka, sehingga dapat mengurangi 

risiko keamanan dan penipuan.  

2. Meningkatkan Kemudahan: Dalam hal keamanan, sistem ini dapat memberikan 

kemudahan bagi nasabah untuk mengakses akun mereka melalui pengenalan 

wajah, tanpa perlu memasukkan informasi login dan password. Selain itu, 

nasabah juga dapat melakukan transaksi keuangan dengan mudah dan cepat 

melalui aplikasi mobile banking tanpa harus datang ke kantor bank.  

3. Meningkatkan Kepercayaan Nasabah: Dengan sistem keamanan yang kuat, 

nasabah akan merasa lebih percaya untuk menggunakan layanan mobile banking 

dan melakukan transaksi keuangan melalui aplikasi. Hal ini dapat membantu 

meningkatkan kepercayaan nasabah pada bank dan meningkatkan loyalitas 

mereka terhadap layanan perbankan.  

4. Menyediakan Data yang Lebih Akurat: Sistem pengenalan wajah dapat 

memberikan data yang lebih akurat tentang nasabah dan transaksi mereka, karena 

teknologi ini dapat mengidentifikasi nasabah secara unik. Data ini dapat 

membantu bank dalam memantau aktivitas nasabah dan memperbaiki layanan 

mereka. 

Pembahasan 

1.       Untuk mengimplementasikan sistem keamanan multi-faktor berbasis pengenalan wajah 

untuk meningkatkan keamanan aplikasi mobile banking, beberapa tahapan yang dapat 
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dilakukan adalah sebagai berikut:  

a. Analisis Kebutuhan: Tahap awal adalah melakukan analisis kebutuhan dan 

menentukan fitur-fitur yang diperlukan dalam sistem keamanan multi-faktor 

berbasis pengenalan wajah. Hal ini meliputi fitur-fitur seperti pengenalan wajah, 

token OTP (One-Time Password), dan enkripsi data.  

b. Perancangan Sistem: Setelah menentukan fitur-fitur yang diperlukan, langkah 

selanjutnya adalah merancang sistem keamanan multi-faktor berbasis pengenalan 

wajah. Hal ini meliputi desain antarmuka aplikasi, arsitektur sistem, dan 

algoritma pengenalan wajah.  

c. Pengembangan Aplikasi: Setelah merancang sistem, tahap selanjutnya adalah 

mengembangkan aplikasi mobile banking dengan sistem keamanan multi-faktor 

berbasis pengenalan wajah. Pada tahap ini, para pengembang akan membuat 

kode program dan melakukan pengujian aplikasi untuk memastikan keamanan 

dan fungsionalitas aplikasi. 

2. Teknologi pengenalan wajah yang paling sesuai untuk digunakan dalam sistem 

keamanan multi-faktor berbasis pengenalan wajah untuk aplikasi mobile banking 

adalah teknologi Deep Learning dengan algoritma Convolutional Neural Network 

(CNN). Teknologi ini dapat memproses data gambar wajah dengan akurasi yang 

tinggi dan memiliki kemampuan untuk mempelajari fitur-fitur penting pada wajah 

manusia untuk melakukan identifikasi yang akurat. Selain itu, teknologi pengenalan 

wajah dengan CNN dapat diintegrasikan dengan teknologi keamanan lainnya seperti 

verifikasi SMS dan token khusus untuk meningkatkan keamanan sistem. 

3. Untuk memastikan keamanan sistem dengan metode pengenalan wajah sebagai salah 

satu faktor keamanan, ada beberapa hal yang dapat dilakukan:  

a. Penggunaan teknologi pengenalan wajah yang canggih: Pastikan teknologi 

pengenalan wajah yang digunakan memiliki tingkat akurasi yang tinggi dan dapat 

mengenali wajah dengan baik dalam berbagai kondisi, seperti pencahayaan yang 

rendah dan posisi wajah yang berbeda.  

b. Multi-faktor authentication: Selain metode pengenalan wajah, sistem keamanan 

juga harus menggabungkan faktor-faktor keamanan lain, seperti verifikasi SMS 

atau token khusus, sehingga memperkuat lapisan keamanan sistem.  

c. Perlindungan data pengguna: Pastikan data pengguna disimpan dan dienkripsi 

dengan aman, serta hanya dapat diakses oleh pihak yang berwenang. Selain itu, 

pastikan juga pengguna mengetahui dan memahami kebijakan privasi dan 
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ketentuan penggunaan aplikasi.  

d. Pembaruan sistem: Pastikan sistem keamanan selalu diperbarui dan terus 

ditingkatkan agar dapat menghadapi ancaman keamanan yang baru.  

e. Pelatihan pengguna: Berikan pelatihan pengguna yang memadai untuk menjaga 

keamanan akun dan data pribadi mereka, seperti membuat password yang kuat 

dan tidak membocorkan informasi pribadi kepada orang lain. 

 

KESIMPULAN 

Berdasarkan perancangan dan implementasi sistem keamanan multi-faktor berbasis 

pengenalan wajah untuk aplikasi mobile banking, dapat diambil kesimpulan sebagai berikut:  

 

1. Sistem keamanan multi-faktor berbasis pengenalan wajah efektif dalam meningkatkan 

tingkat keamanan dalam aplikasi mobile banking. Dengan menggunakan pengenalan 

wajah sebagai salah satu faktor keamanan, sistem dapat memverifikasi identitas 

pengguna dengan akurasi yang tinggi dan mengurangi risiko akses tidak sah.  

2. Penggunaan faktor keamanan tambahan seperti kata sandi atau sidik jari bersama 

dengan pengenalan wajah dapat meningkatkan tingkat keamanan sistem. Kombinasi 

faktor keamanan ini memberikan perlindungan tambahan terhadap serangan dan 

meningkatkan keandalan autentikasi pengguna.  

3. Implementasi protokol keamanan seperti enkripsi data menjadi penting dalam menjaga 

kerahasiaan informasi pengguna dalam aplikasi mobile banking. Dengan menerapkan 

enkripsi pada tingkat pengiriman dan penyimpanan data, risiko kebocoran atau 

penyalahgunaan data dapat diminimalkan.  

4. Pengujian dan evaluasi sistem keamanan merupakan langkah penting dalam 

memastikan kinerja dan efektivitas sistem. Pengujian dilakukan untuk menguji 

keakuratan pengenalan wajah, kecepatan respons, dan tingkat keberhasilan autentikasi. 

Hasil pengujian dan evaluasi dapat memberikan wawasan tentang kekuatan dan 

kelemahan sistem yang dapat digunakan untuk perbaikan dan peningkatan di masa 

depan.  

5. Sistem keamanan multi-faktor berbasis pengenalan wajah memiliki potensi untuk 

meningkatkan kepercayaan pengguna dalam menggunakan aplikasi mobile banking. 

Dengan adanya lapisan keamanan tambahan, pengguna merasa lebih aman dalam 

melakukan transaksi keuangan dan berinteraksi dengan aplikasi mobile banking.  
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Kesimpulan ini menunjukkan bahwa sistem keamanan multi-faktor berbasis pengenalan wajah 

dapat memberikan tingkat keamanan yang lebih tinggi dalam aplikasi mobile banking. Namun, 

penting untuk terus memantau perkembangan teknologi dan keamanan terkini serta melakukan 

pembaruan dan peningkatan sistem secara berkala guna menjaga keamanan yang optimal. 
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