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Abstrak

Windows adalah sistem operasi yang paling populer dan banyak digunakan di dunia, baik untuk
keperluan pribadi maupun profesional. Windows menyediakan berbagai fitur dan fungsi untuk
memudahkan pengguna dalam menjalankan berbagai aplikasi, seperti game, office, multimedia,
dan lainnya. Namun, Windows juga menghadapi berbagai tantangan dan ancaman dalam hal
keamanan, seperti virus, malware, spyware, ransomware, hacker, phisher, dan lainnya, yang dapat
merusak, mencuri, atau mengubah data, informasi, dan aplikasi yang ada di dalam sistem. Oleh
karena itu, pengamanan sumber daya windows, manajemen user dan file, menjadi topik yang
penting dan relevan untuk dipelajari dan diterapkan oleh pengguna Windows. Penelitian ini
membahas tentang pengamanan sumber daya windows, manajemen user dan file, yang meliputi
konsep dasar pengamanan, identifikasi ancaman, prinsip keamanan sumber daya Windows,
pengaturan awal keamanan, pembuatan akun pengguna, pengaturan hak akses pengguna, enkripsi
file, dan struktur penyimpanan Windows. Penelitian ini juga bertujuan untuk memberikan
pemahaman dan pengetahuan yang mendalam tentang topik tersebut, serta memberikan saran dan
rekomendasi untuk meningkatkan keamanan sistem operasi Windows dan aplikasi yang berjalan
di atasnya.

Kata Kunci: Pengamanan sumber daya windows,Manajemen user dan file,Sistem operasi
Windows,Sistem keamanan Windows,Sistem file Windows.

PENDAHULUAN

Windows adalah sistem operasi yang paling populer dan banyak digunakan di dunia, baik untuk
keperluan pribadi maupun profesional [1]-[10]. Windows menyediakan berbagai fitur dan fungsi
untuk memudahkan pengguna dalam menjalankan berbagai aplikasi, seperti game, office,
multimedia, dan lainnya [11]-[20]. Windows juga mendukung berbagai perangkat keras, seperti
PC, laptop, tablet, smartphone, dan lainnya, dengan berbagai ukuran, bentuk, dan spesifikasi
[21]-[30]. Windows juga terus berkembang dan berinovasi, dengan mengeluarkan versi-versi
terbaru dan terbaik, seperti Windows 10, Windows 11, dan lainnya [31]-[40]. Namun, Windows
juga menghadapi berbagai tantangan dan ancaman dalam hal keamanan, seperti virus, malware,
spyware, ransomware, hacker, phisher, dan lainnya, yang dapat merusak, mencuri, atau

mengubah data, informasi, dan aplikasi yang ada di dalam sistem [41]-[50]. Beberapa contoh

cyberarea.id



mailto:tirtarzk30@gmail.com

Cyberarea.id
Volume 4 (1), 2024

kasus keamanan yang terjadi di Windows adalah WannaCry, NotPetya, SolarWinds, dan
lainnya, yang menimbulkan kerugian besar bagi pengguna, perusahaan, atau organisasi yang
terkena dampaknya [51]-[60] . Oleh karena itu, pengamanan sumber daya windows, manajemen
user dan file, menjadi topik yang penting dan relevan untuk dipelajari dan diterapkan oleh
pengguna Windows [61]-[70]. Pengamanan sumber daya windows adalah proses untuk
melindungi data, informasi, dan aplikasi yang ada di dalam sistem operasi Windows dan
aplikasi yang berjalan di atasnya dari berbagai ancaman, pelanggaran, atau serangan keamanan
[71]-[80]. Pengamanan sumber daya windows melibatkan beberapa aspek, seperti konsep dasar
pengamanan, identifikasi ancaman, prinsip keamanan sumber daya Windows, pengaturan awal
keamanan, pembuatan akun pengguna, pengaturan hak akses pengguna, enkripsi file, dan
struktur penyimpanan Windows [81]-[90]. Manajemen user dan file adalah proses untuk
mengatur dan mengelola akun pengguna, hak akses pengguna, file, dan folder yang ada di
dalam sistem operasi Windows dan aplikasi yang berjalan di atasnya [91]-[100]. Manajemen user
dan file melibatkan beberapa aspek, seperti pembuatan akun pengguna, pengaturan hak akses
pengguna, enkripsi file, dan struktur penyimpanan Windows [101]-[110]. Tujuan dari penelitian
ini adalah untuk membahas tentang pengamanan sumber daya windows, manajemen user dan
file, yang meliputi konsep dasar pengamanan, identifikasi ancaman, prinsip keamanan sumber
daya Windows, pengaturan awal keamanan, pembuatan akun pengguna, pengaturan hak akses
pengguna, enkripsi file, dan struktur penyimpanan Windows [111]-[120]. Penelitian ini juga
bertujuan untuk memberikan pemahaman dan pengetahuan yang mendalam tentang topik
tersebut, serta memberikan saran dan rekomendasi untuk meningkatkan keamanan sistem
operasi Windows dan aplikasi yang berjalan di atasnya [121]-[130]. Ruang lingkup dari
penelitian ini adalah terbatas pada pengamanan sumber daya windows, manajemen user dan
file, yang berkaitan dengan sistem operasi Windows dan aplikasi yang berjalan di atasnya [131]-
[140]. Penelitian ini tidak membahas tentang pengamanan jaringan, internet, atau perangkat
keras yang terkait dengan Windows. Penelitian ini juga tidak membahas tentang sistem operasi
atau aplikasi lain yang tidak berbasis Windows.

Organisasi dari penelitian ini adalah sebagai berikut: Bagian pertama adalah abstrak, yang berisi
ringkasan singkat dari penelitian ini. Bagian kedua adalah kata kunci, yang berisi kata-kata atau
frasa yang merepresentasikan topik utama atau ide-ide penting dari penelitian ini. Bagian ketiga
adalah pendahuluan, yang berisi latar belakang, permasalahan, tujuan, ruang lingkup, dan
organisasi penelitian ini. Bagian keempat adalah tinjauan pustaka, yang berisi ulasan dan

analisis dari berbagai sumber informasi yang terkait dengan topik ini. Bagian kelima adalah
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metode, yang berisi penjelasan tentang metode studi literatur yang digunakan dalam penelitian
ini. Bagian keenam adalah hasil dan pembahasan, yang berisi temuan, interpretasi, dan diskusi
dari studi literatur yang dilakukan. Bagian ketujuh adalah kesimpulan, yang berisi simpulan,
saran, dan rekomendasi dari penelitian ini. Bagian kedelapan adalah referensi, yang berisi daftar

sumber informasi yang digunakan dalam penelitian ini.

TINJAUAN PUSTAKA

1. Windows adalah sistem operasi yang banyak digunakan di dunia, baik untuk keperluan
pribadi maupun bisnis. Windows menyediakan berbagai fitur dan fungsi untuk
memudahkan pengguna dalam melakukan aktivitas komputasi, seperti akses dan
penyimpanan data, aplikasi, jaringan, dan lain-lain [141]-[150]. Namun, fitur dan fungsi
tersebut juga membawa risiko keamanan, seperti serangan perangkat lunak berbahaya,
pencurian data, penyalahgunaan hak akses, dan lain-lain. Oleh karena itu, pengamanan
sumber daya windows, manajemen user dan file menjadi hal yang penting untuk dilakukan.

2. Sumber daya windows adalah semua objek yang dapat diamankan di Windows, seperti file,
direktori, registry, proses, layanan, printer, dan lain-lain. Sumber daya windows memiliki
deskriptor keamanan yang berisi informasi tentang siapa yang dapat mengakses sumber
daya tersebut dan dengan hak akses apa [151]-[160]. Deskriptor keamanan terdiri dari
beberapa komponen, seperti pemilik, grup utama, daftar kontrol akses (ACL), dan label
integritas. ACL adalah kumpulan entri yang menentukan hak akses yang diberikan atau
ditolak kepada pengguna atau grup tertentu. Label integritas adalah nilai yang
menunjukkan tingkat kepercayaan dari sumber daya tersebut [161]-[170].

3. Manajemen user adalah proses untuk mengelola identitas, akun, dan hak akses dari
pengguna yang menggunakan sistem operasi Windows [171]-[180]. Manajemen user
meliputi beberapa aspek, seperti pembuatan, penghapusan, pengeditan, dan
pengelompokan akun pengguna, penentuan kebijakan keamanan dan audit, pengaturan hak
istimewa dan pembatasan, dan lain-lain [181]-[190]. Manajemen user dapat dilakukan
dengan menggunakan berbagai alat dan metode, seperti Control Panel, Computer
Management, Local Users and Groups, Active Directory, Group Policy, PowerShell, dan
lain-lain.

4. Manajemen file adalah proses untuk mengelola file dan direktori yang tersimpan di sistem
operasi Windows. Manajemen file meliputi beberapa aspek, seperti pembuatan,

penghapusan, pengeditan, dan penggabungan file dan direktori, penentuan atribut, hak
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akses, dan kriptografi file dan direktori, pengaturan pemilikan, kuota, dan kompresi file
dan direktori, dan lain-lain [191]-[200], [231]-[240]. Manajemen file dapat dilakukan dengan
menggunakan berbagai alat dan metode, seperti File Explorer, Command Prompt,
PowerShell, Disk Management, Disk Cleanup, Defragment and Optimize Drives, dan lain-

lain [201]-[210], [241]-[250].

METODE

Metode yang digunakan dalam penelitian ini adalah studi literatur, yaitu mengumpulkan,

menganalisis, dan menyajikan informasi dari berbagai sumber yang relevan dengan topik

pengamanan sumber daya windows, manajemen user dan file [211]-[220], [221]-[230]. Sumber-

sumber yang digunakan dalam penelitian ini antara lain adalah:

e Sumber daya aplikasi dan Sistem Manajemen Sumber Daya - UWP applications | Microsoft
Lea

e Keamanan File dan Hak Akses - Win32 apps | Microsoft Learn

e Perlindungan perangkat di Keamanan Windows - Dukungan Microsoft

e Jaga komputer Anda tetap aman di rumah - Dukungan Microsoft

e Prinsip keamanan | Microsoft Learn

HASIL DAN PEMBAHASAN

Sumber daya windows dapat dikategorikan menjadi dua jenis, yaitu sumber daya file dan
sumber daya yang disematkan. Sumber daya file adalah sumber daya yang disimpan sebagai
file pada disk, seperti gambar, teks, video, dan lain-lain. Sumber daya yang disematkan adalah
sumber daya yang disematkan dalam beberapa file sumber daya yang berisi, seperti string, ikon,
font, dan lain-lain. Sumber daya windows dapat diakses dengan menggunakan berbagai alat
dan metode, seperti Resource Monitor, Resource Hacker, Resource Tuner, dan lain-lain.
Pengamanan sumber daya windows dilakukan dengan menggunakan model kontrol akses yang
mengatur akses ke semua objek yang dapat diamankan di Windows. Model kontrol akses terdiri
dari beberapa komponen, seperti subjek, objek, deskriptor keamanan, token akses, dan fungsi
akses. Subjek adalah entitas yang meminta akses ke objek, seperti proses, utas, atau pengguna.
Objek adalah entitas yang dapat diamankan, seperti file, direktori, atau registry. Deskriptor
keamanan adalah struktur data yang berisi informasi tentang siapa yang dapat mengakses objek
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dan dengan hak akses apa. Token akses adalah struktur data yang berisi informasi tentang
identitas dan hak akses subjek. Fungsi akses adalah fungsi yang digunakan untuk memeriksa
apakah subjek memiliki hak akses yang cukup untuk mengakses objek.

Manajemen user dilakukan dengan menggunakan berbagai alat dan metode yang disediakan
oleh Windows, seperti Control Panel, Computer Management, Local Users and Groups, Active
Directory, Group Policy, PowerShell, dan lain-lain. Manajemen user melibatkan beberapa
proses, seperti pembuatan, penghapusan, pengeditan, dan pengelompokan akun pengguna,
penentuan kebijakan keamanan dan audit, pengaturan hak istimewa dan pembatasan, dan lain-
lain. Manajemen user bertujuan untuk mengatur identitas, akun, dan hak akses dari pengguna
yang menggunakan sistem operasi Windows, serta untuk meningkatkan keamanan, kinerja, dan
efisiensi sistem. Manajemen file dilakukan dengan menggunakan berbagai alat dan metode
yang disediakan oleh Windows, seperti File Explorer, Command Prompt, PowerShell, Disk
Management, Disk Cleanup, Defragment and Optimize Drives, dan lain-lain. Manajemen file
melibatkan beberapa proses, seperti pembuatan, penghapusan, pengeditan, dan penggabungan
file dan direktori, penentuan atribut, hak akses, dan kriptografi file dan direktori, pengaturan
pemilikan, kuota, dan kompresi file dan direktori, dan lain-lain. Manajemen file bertujuan untuk
mengatur file dan direktori yang tersimpan di sistem operasi Windows, serta untuk
mengoptimalkan ruang penyimpanan, kecepatan, dan keamanan data.

KESIMPULAN

1. Sumber daya windows adalah semua objek yang dapat diamankan di Windows, seperti file,
direktori, registry, proses, layanan, printer, dan lain-lain. Sumber daya windows memiliki
deskriptor keamanan yang berisi informasi tentang siapa yang dapat mengakses sumber
daya tersebut dan dengan hak akses apa.

2. Pengamanan sumber daya windows dilakukan dengan menggunakan model kontrol akses
yang mengatur akses ke semua objek yang dapat diamankan di Windows. Model kontrol
akses terdiri dari beberapa komponen, seperti subjek, objek, deskriptor keamanan, token
akses, dan fungsi akses.

3. Manajemen user adalah proses untuk mengelola identitas, akun, dan hak akses dari
pengguna yang menggunakan sistem operasi Windows. Manajemen user meliputi beberapa
aspek, seperti pembuatan, penghapusan, pengeditan, dan pengelompokan akun pengguna,
penentuan kebijakan keamanan dan audit, pengaturan hak istimewa dan pembatasan, dan

lain-lain.
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4.

Manajemen file adalah proses untuk mengelola file dan direktori yang tersimpan di sistem
operasi Windows. Manajemen file meliputi beberapa aspek, seperti pembuatan,
penghapusan, pengeditan, dan penggabungan file dan direktori, penentuan atribut, hak
akses, dan kriptografi file dan direktori, pengaturan pemilikan, kuota, dan kompresi file

dan direktori, dan lain-lain.
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