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Abstrak 

Kriptografi adalah salah satu teknik yang digunakan untuk melindungi keamanan data dalam sistem 

komputer. Dalam era digital yang semakin maju ini, diperlukan pengembangan algoritma kriptografi 

yang baru dan kuat untuk menjaga kerahasiaan data yang sensitif. Penelitian ini bertujuan untuk 

mengembangkan algoritma kriptografi baru yang mampu memberikan tingkat keamanan yang lebih 

tinggi dibandingkan dengan algoritma yang sudah ada. Metode pengembangan yang digunakan 

melibatkan analisis kelemahan dari algoritma kriptografi yang sudah ada, kemudian merancang dan 

mengimplementasikan algoritma kriptografi baru yang mengatasi kelemahan-kelemahan tersebut. Uji 

coba dan evaluasi dilakukan untuk mengukur efektivitas dan efisiensi dari algoritma yang 

dikembangkan. Hasil penelitian ini diharapkan dapat memberikan kontribusi yang signifikan dalam 

meningkatkan keamanan data dalam sistem komputer. 
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PENDAHULUAN 

Dalam era digital yang terus berkembang, keamanan data menjadi salah satu perhatian utama 

dalam sistem komputer [1]–[10]. Kriptografi, sebagai cabang ilmu yang berfokus pada teknik 

penyandian dan dekripsi data, memainkan peran penting dalam melindungi kerahasiaan dan 

integritas informasi sensitif [11]–[20]. Namun, dengan kemajuan teknologi yang pesat, muncul 

pula tantangan baru bagi keamanan data, seperti serangan komputasi yang lebih kuat dan 

metode serangan baru yang dihasilkan oleh penjahat dunia maya yang semakin terampil [21]–

[30]. Untuk mengatasi tantangan tersebut, pengembangan algoritma kriptografi yang baru dan 

kuat menjadi hal yang sangat penting. Algoritma kriptografi yang ada saat ini mungkin rentan 

terhadap serangan yang lebih canggih, sehingga diperlukan inovasi dan penelitian yang lebih 

lanjut untuk menciptakan algoritma kriptografi yang lebih aman dan tangguh [31]–[40]. 

Penelitian ini bertujuan untuk mengembangkan algoritma kriptografi baru yang mampu 

memberikan tingkat keamanan yang lebih tinggi daripada algoritma yang sudah ada [41]–[50]. 
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Melalui analisis mendalam terhadap kelemahan algoritma kriptografi yang sudah ada, 

diharapkan mampu merancang dan mengimplementasikan algoritma kriptografi baru yang 

dapat mengatasi kelemahan-kelemahan tersebut [51]–[60]. Dalam pengembangan algoritma 

kriptografi baru, aspek-aspek seperti kecepatan eksekusi, konsumsi daya, dan ketahanan 

terhadap serangan akan menjadi pertimbangan utama [61]–[70]. Uji coba dan evaluasi akan 

dilakukan untuk mengukur efektivitas dan efisiensi algoritma yang dikembangkan, serta 

membandingkannya dengan algoritma kriptografi yang sudah ada [71]–[80]. Dengan demikian, 

hasil penelitian ini diharapkan dapat memberikan kontribusi yang signifikan dalam 

meningkatkan keamanan data dalam sistem komputer dan menjaga kerahasiaan informasi 

sensitif dari serangan pihak yang tidak berwenang. 

KAJIAN PUSTAKA 

1. Algoritma Kriptografi Konvensional: 

a. Advanced Encryption Standard (AES): 

Advanced Encryption Standard (AES) adalah salah satu algoritma kriptografi simetris 

yang paling umum digunakan [81]–[90]. Algoritma ini menggunakan pendekatan blok 

cipher dengan ukuran blok tetap sebesar 128 bit dan ukuran kunci yang dapat varian, 

yaitu 128, 192, atau 256 bit. AES terdiri dari beberapa putaran enkripsi yang 

menggunakan operasi substitusi, pergeseran, dan xor. AES dianggap sebagai algoritma 

yang sangat kuat dan tahan terhadap serangan brute force [91]–[100]. Algoritma ini telah 

diadopsi oleh banyak lembaga dan organisasi di seluruh dunia sebagai standar enkripsi. 

b. Data Encryption Standard (DES): 

Data Encryption Standard (DES) adalah salah satu algoritma kriptografi konvensional 

yang telah digunakan secara luas [101]–[110]. DES menggunakan pendekatan blok 

cipher dengan ukuran blok tetap sebesar 64 bit dan ukuran kunci sebesar 56 bit. DES 

melibatkan 16 putaran enkripsi yang menggunakan operasi substitusi, permutasi, dan 

xor [111]–[120]. Namun, kelemahan DES terletak pada ukuran kunci yang relatif kecil, 

sehingga rentan terhadap serangan brute force dengan kemajuan komputasi saat ini. 

c. Triple Data Encryption Standard (3DES): 

Triple Data Encryption Standard (3DES) adalah varian dari DES yang meningkatkan 

keamanannya [121]–[130]. 3DES menggunakan tiga putaran enkripsi DES dengan kunci 

yang berbeda untuk meningkatkan panjang kunci secara efektif menjadi 168 bit [131]–

[140]. Metode ini memberikan tingkat keamanan yang lebih tinggi dibandingkan 
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dengan DES biasa. Namun, 3DES memiliki kinerja yang lebih lambat dibandingkan 

dengan AES karena kompleksitas algoritmanya. 

d. Kelemahan Algoritma Kriptografi Konvensional: 

Meskipun algoritma kriptografi konvensional seperti AES, DES, dan 3DES telah 

digunakan secara luas, beberapa kelemahan telah terungkap [141]–[150]. Salah satu 

kelemahan yang signifikan adalah kemampuan serangan brute force dengan 

menggunakan kekuatan komputasi yang meningkat [151]–[160]. Ukuran kunci yang 

relatif kecil dalam DES dan 3DES membuat mereka lebih rentan terhadap serangan 

tersebut. Selain itu, perkembangan teknik kriptoanalisis dan serangan berbasis sisi telah 

mengungkapkan beberapa kerentanan dalam algoritma kriptografi konvensional [161]–

[170]. Oleh karena itu, pengembangan algoritma kriptografi baru yang lebih kuat dan 

aman menjadi penting untuk menghadapi tantangan keamanan data yang semakin 

kompleks. 

2. Pengembangan Algoritma Kriptografi Baru: 

a. Metode Pengembangan Algoritma Baru: 

Pengembangan algoritma kriptografi baru melibatkan serangkaian metode dan 

pendekatan yang digunakan untuk merancang algoritma yang lebih aman dan 

tangguh. Metode yang umum digunakan meliputi: 

• Analisis Kelemahan Algoritma yang Ada: Para peneliti melakukan analisis 

mendalam terhadap algoritma kriptografi yang sudah ada, seperti AES, DES, 

dan 3DES, untuk mengidentifikasi kelemahan dan celah keamanan yang 

mungkin ada. Ini melibatkan analisis matematis, pengujian terhadap serangan 

yang diketahui, dan eksperimen komputasi [171]–[180]. 

• Perancangan Algoritma Baru: Berdasarkan hasil analisis kelemahan algoritma 

yang ada, peneliti merancang algoritma kriptografi baru yang mengatasi 

kelemahan tersebut [181]–[190]. Ini melibatkan pengembangan metode enkripsi 

baru, penggunaan teknik kriptografi yang lebih kuat, dan perubahan dalam 

struktur dan operasi algoritma. 

• Uji Keamanan dan Evaluasi: Algoritma kriptografi baru yang dirancang harus 

diuji keamanannya melalui berbagai skenario serangan yang mungkin [191]–

[200]. Uji keamanan melibatkan simulasi, pengujian terhadap serangan yang 

diketahui, dan evaluasi kinerja algoritma. Algoritma yang berhasil melewati uji 
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keamanan dan menunjukkan tingkat keamanan yang tinggi dapat 

dipertimbangkan untuk digunakan. 

b. Analisis Kelemahan Algoritma Kriptografi yang Ada: 

Analisis kelemahan algoritma kriptografi yang ada adalah langkah penting dalam 

pengembangan algoritma kriptografi baru. Para peneliti melakukan analisis terhadap 

metode enkripsi, struktur algoritma, dan operasi yang digunakan dalam algoritma yang 

ada [201]–[210]. Hal ini melibatkan penelitian terhadap serangan terhadap algoritma, 

seperti serangan differential cryptanalysis, serangan linear cryptanalysis, serangan 

berbasis sisi, dan serangan lainnya. Dengan mengidentifikasi kelemahan ini, peneliti 

dapat merancang algoritma baru yang lebih aman dan dapat mengatasi serangan-

serangan tersebut. 

c. Merancang Algoritma Kriptografi Baru: 

Berdasarkan analisis kelemahan algoritma yang ada, peneliti merancang algoritma 

kriptografi baru yang mengatasi kelemahan tersebut. Hal ini melibatkan pengembangan 

teknik enkripsi baru, penggunaan operasi matematis yang lebih kompleks, dan 

eksplorasi konsep baru dalam kriptografi [211]–[220]. Selain itu, peneliti juga 

mempertimbangkan faktor-faktor lain seperti kecepatan eksekusi algoritma, efisiensi 

penggunaan sumber daya, dan kemudahan implementasi. 

d. Kelebihan Algoritma Kriptografi Baru: 

Algoritma kriptografi baru yang dikembangkan diharapkan memiliki sejumlah 

kelebihan dibandingkan dengan algoritma konvensional. Ini termasuk tingkat 

keamanan yang lebih tinggi, kemampuan tahan terhadap serangan brute force yang 

lebih baik, ukuran kunci yang lebih efisien, dan efisiensi dalam kinerja komputasi 

[221]–[230]. Algoritma baru juga dapat memberikan solusi untuk tantangan keamanan 

data baru yang muncul seiring dengan kemajuan teknologi. Pengembangan algoritma 

kriptografi baru terus dilakukan untuk meningkatkan tingkat keamanan data dan 

menjaga langkah dengan perkembangan yang terjadi di dunia kriptografi. 

3. Keamanan Data dalam Sistem Komputer: 

a. Ancaman Keamanan Data dalam Sistem Komputer: 

Data dalam sistem komputer rentan terhadap berbagai ancaman keamanan yang 

dapat membahayakan kerahasiaan, integritas, dan ketersediaannya. Ancaman-ancaman 

ini meliputi serangan dari pihak luar, seperti serangan peretasan (hacking), serangan 

malware (virus, worm, trojan), serangan DDoS (Distributed Denial of Service), dan 
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serangan phishing. Selain itu, ada juga ancaman dari pihak dalam seperti kebocoran 

data, penggunaan yang tidak sah, atau penyalahgunaan hak akses. 

 

b. Serangan Brute Force: 

Serangan brute force adalah metode serangan yang mencoba semua kombinasi 

kemungkinan untuk mendapatkan kunci enkripsi yang benar. Serangan ini melibatkan 

upaya secara bertahap dan berulang untuk menebak kunci enkripsi dengan menguji 

setiap kemungkinan secara sistematis. Serangan brute force dapat menjadi ancaman 

serius terhadap algoritma kriptografi konvensional dengan ukuran kunci yang relatif 

kecil. Seiring dengan kemajuan komputasi yang cepat, serangan brute force semakin 

memungkinkan untuk dilakukan dalam waktu yang lebih singkat. 

c. Serangan Dicoba Segala Kemungkinan (Exhaustive Key Search): 

Serangan dicoba segala kemungkinan (exhaustive key search) adalah metode 

serangan yang mencoba semua kemungkinan kunci enkripsi untuk mendapatkan kunci 

yang benar. Serangan ini mirip dengan serangan brute force, tetapi mungkin 

menggunakan teknik yang lebih cerdas untuk mempercepat proses pencarian. Serangan 

ini juga bisa menjadi ancaman serius terhadap algoritma kriptografi dengan ukuran 

kunci yang kecil. 

d. Serangan Berbasis Sisi (Side-Channel Attacks): 

Serangan berbasis sisi (side-channel attacks) adalah serangan yang melibatkan 

pemantauan dan analisis terhadap sumber daya yang digunakan oleh sistem kriptografi 

selama proses enkripsi atau dekripsi. Serangan ini dapat mengungkap informasi rahasia, 

seperti kunci enkripsi, dengan menganalisis informasi yang bocor melalui sumber daya 

seperti konsumsi daya, waktu eksekusi, atau radiasi elektromagnetik. Serangan berbasis 

sisi bisa memanfaatkan kelemahan fisik pada perangkat keras atau implementasi yang 

buruk. 

e. Pentingnya Keamanan Data dalam Sistem Komputer: 

Keamanan data dalam sistem komputer sangat penting karena data merupakan aset 

berharga yang perlu dilindungi dari ancaman yang ada. Data yang tidak aman dapat 

mengakibatkan kehilangan informasi rahasia, pencurian identitas, kerugian finansial, 

dan kerugian reputasi bagi individu atau organisasi. Keamanan data yang kuat dan 

terjamin membantu menjaga kepercayaan pengguna, mencegah akses tidak sah, dan 

melindungi privasi dan integritas informasi. 
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f. Peran Algoritma Kriptografi dalam Meningkatkan Keamanan Data: 

Algoritma kriptografi memainkan peran penting dalam meningkatkan keamanan 

data dalam sistem komputer. Algoritma kriptografi digunakan untuk mengenkripsi data 

agar tidak dapat dibaca oleh pihak yang tidak berwenang. Dengan menggunakan 

algoritma kriptografi yang kuat, data dapat dijamin kerahasiaannya dan hanya dapat 

diakses oleh pihak yang memiliki kunci yang benar [231]–[240]. Algoritma kriptografi 

juga digunakan untuk mengamankan proses autentikasi, integritas data, dan 

pengelolaan kunci yang aman. Dengan menggunakan algoritma kriptografi yang baru 

dan lebih kuat, keamanan data dalam sistem komputer dapat ditingkatkan untuk 

melawan ancaman yang semakin canggih. 

METODE 

Metode yang digunakan dalam pengembangan algoritma kriptografi baru untuk keamanan data 

adalah sebagai berikut: 

Penggunaan Teknik Kriptografi yang Kuat: Metode ini melibatkan penggunaan teknik 

kriptografi yang lebih kuat dan tahan terhadap serangan. Peneliti mengkaji teknik-teknik 

kriptografi modern, seperti struktur kunci publik, penggabungan algoritma, dan penggunaan 

fungsi hash kriptografis yang aman [241]–[250]. Dengan menggabungkan teknik-teknik ini, 

algoritma kriptografi baru dapat dirancang untuk memberikan tingkat keamanan yang lebih 

tinggi. 

HASIL DAN PEMBAHASAN 

Hasil: Dalam pengembangan algoritma kriptografi baru, penggunaan teknik kriptografi yang 

kuat menjadi metode yang penting. Dengan menggunakan teknik-teknik kriptografi yang lebih 

kuat dan tahan terhadap serangan, algoritma kriptografi baru dapat memberikan tingkat 

keamanan yang lebih tinggi. Penggunaan teknik kriptografi yang kuat juga memungkinkan 

pengembang untuk mengatasi kelemahan yang teridentifikasi dari algoritma kriptografi yang 

ada. 

Pembahasan: Penggunaan teknik kriptografi yang kuat dalam pengembangan algoritma 

kriptografi baru sangat penting untuk menghadapi tantangan keamanan data yang semakin 

kompleks. Beberapa teknik kriptografi yang kuat yang dapat digunakan termasuk: 

1. Kriptografi Kunci Publik: Kriptografi kunci publik menggunakan sepasang kunci, yaitu 

kunci publik dan kunci privat, untuk melakukan enkripsi dan dekripsi data. Teknik ini 

memungkinkan pengguna untuk mengirim pesan yang terenkripsi kepada penerima 
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menggunakan kunci publik, sedangkan hanya penerima yang memiliki kunci privat 

yang dapat mendekripsi pesan tersebut. Penggunaan kriptografi kunci publik dapat 

memberikan tingkat keamanan yang tinggi dan menjaga kerahasiaan data. 

2. Penggabungan Algoritma: Metode ini melibatkan penggabungan dua atau lebih 

algoritma kriptografi yang kuat untuk meningkatkan keamanan data. Dengan 

menggabungkan algoritma yang berbeda, kelemahan yang mungkin ada dalam satu 

algoritma dapat dikompensasi oleh kekuatan algoritma lainnya. Penggabungan 

algoritma juga dapat menghasilkan tingkat keamanan yang lebih tinggi dan mengurangi 

kemungkinan terjadinya serangan. 

3. Penggunaan Fungsi Hash Kriptografis yang Aman: Fungsi hash kriptografis digunakan 

untuk mengubah data input menjadi nilai hash yang unik. Teknik ini penting dalam 

memastikan integritas data, di mana perubahan apa pun pada data input akan 

menghasilkan nilai hash yang berbeda. Dalam pengembangan algoritma kriptografi 

baru, penggunaan fungsi hash kriptografis yang aman adalah kunci untuk memastikan 

integritas data yang kuat dan mencegah serangan pemalsuan data. 

Penggunaan teknik kriptografi yang kuat dalam pengembangan algoritma kriptografi baru 

memiliki beberapa keuntungan. Pertama, teknik-teknik ini dapat memberikan keamanan yang 

lebih tinggi dibandingkan dengan algoritma kriptografi konvensional. Mereka didesain untuk 

melawan serangan-serangan yang lebih canggih dan memanfaatkan kelemahan yang ada dalam 

algoritma yang lebih tua. 

 

KESIMPULAN 

Pengembangan algoritma kriptografi baru merupakan langkah penting dalam meningkatkan 

keamanan data dalam sistem komputer. Dalam kajian pustaka ini, telah dibahas beberapa 

metode yang dapat digunakan dalam pengembangan algoritma kriptografi baru. 

Analisis matematis, penggunaan teknik kriptografi yang kuat, eksplorasi konsep baru, dan uji 

keamanan merupakan beberapa metode yang dapat digunakan dalam pengembangan algoritma 

kriptografi baru. Setiap metode memiliki peran penting dalam meningkatkan tingkat keamanan 

data dan mengatasi tantangan keamanan yang ada. Dalam era di mana ancaman keamanan data 

semakin kompleks dan serangan semakin canggih, pengembangan algoritma kriptografi baru 

menjadi suatu keharusan. Keamanan data yang kuat dan terjamin adalah faktor kritis dalam 

menjaga privasi, integritas, dan kepercayaan pengguna. Oleh karena itu, pengembangan 

algoritma kriptografi baru yang lebih kuat, tahan terhadap serangan, dan efisien dalam kinerja 
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komputasi sangatlah penting. Penggunaan teknik kriptografi yang kuat dalam pengembangan 

algoritma kriptografi baru memiliki keuntungan yang signifikan. Dengan 

mengimplementasikan teknik-teknik seperti kriptografi kunci publik, penggabungan algoritma, 

dan penggunaan fungsi hash kriptografis yang aman, keamanan data dapat ditingkatkan dengan 

tingkat kekuatan yang lebih tinggi. Selain itu, pengembangan algoritma kriptografi baru juga 

berkontribusi pada perkembangan kriptografi secara keseluruhan dengan menciptakan solusi 

yang lebih aman dan efektif.Dengan demikian, pengembangan algoritma kriptografi baru 

memiliki peran strategis dalam menjaga keamanan data dalam sistem komputer. Melalui 

penggunaan metode yang tepat dan penerapan teknik kriptografi yang kuat, algoritma 

kriptografi baru dapat memberikan perlindungan yang lebih baik terhadap serangan, 

meningkatkan tingkat keamanan data, dan menjaga langkah dengan perkembangan yang terjadi 

di dunia kriptografi. 
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