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Abstrak 

Penelitian ini bertujuan untuk menganalisis keamanan dan kerentanan jaringan nirkabel yang berbasis 

Internet of Things (IoT). IoT telah mengubah cara kita berinteraksi dengan perangkat dan lingkungan 

sekitar kita, namun juga membawa tantangan keamanan yang signifikan. Penelitian ini berfokus pada 

identifikasi dan analisis kerentanan dalam jaringan nirkabel yang terhubung dengan perangkat IoT. 

Metodologi penelitian ini melibatkan studi literatur yang komprehensif untuk memahami konsep dasar 

dan arsitektur IoT, serta ancaman keamanan yang mungkin dihadapi dalam jaringan nirkabel. 

Selanjutnya, dilakukan eksperimen menggunakan beberapa perangkat IoT yang umum digunakan, 

dengan tujuan mengidentifikasi celah keamanan yang mungkin ada dan menguji keefektifan mekanisme 

keamanan yang ada. 

Hasil penelitian menunjukkan bahwa jaringan nirkabel berbasis IoT memiliki kerentanan terhadap 

serangan yang berbeda, seperti serangan denial-of-service (DoS), serangan perusakan fisik, serangan 

jaringan tanpa kabel (wireless), dan serangan pengambilalihan perangkat. Selain itu, beberapa 

kerentanan juga ditemukan dalam protokol komunikasi yang digunakan oleh perangkat IoT. Dalam 

beberapa kasus, mekanisme keamanan yang ada tidak cukup efektif untuk melindungi jaringan dari 

serangan tersebut. 

Penelitian ini menyimpulkan bahwa keamanan jaringan nirkabel berbasis IoT membutuhkan perhatian 

yang serius. Perlu dilakukan upaya yang berkelanjutan untuk mengembangkan protokol keamanan yang 

lebih kuat dan sistem deteksi intrusi yang dapat mengidentifikasi serangan dengan cepat. Selain itu, 

kesadaran tentang praktik keamanan yang baik juga harus ditingkatkan di kalangan pengguna perangkat 

IoT. 

Penelitian ini memberikan sumbangan penting dalam pemahaman tentang kerentanan keamanan dalam 

jaringan nirkabel berbasis IoT dan dapat digunakan sebagai dasar untuk pengembangan solusi keamanan 

yang lebih efektif di masa depan. 

 

Kata Kunci : (Internet of Things (IoT), jaringan nirkabel, keamanan, kerentanan, serangan, 

protokol keamanan.) 
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PENDAHULUAN  

 Internet of Things (IoT) telah menjadi salah satu paradigma yang menonjol dalam 

perkembangan teknologi informasi dan komunikasi [1]–[10]. IoT menghubungkan berbagai 

perangkat fisik seperti sensor, perangkat pintar, kendaraan, dan sistem lainnya ke jaringan 

nirkabel, memungkinkan pertukaran data yang terus-menerus dan pengendalian yang 

terpusat [11]–[20]. Meskipun memberikan banyak manfaat dalam kehidupan sehari-hari, 

implementasi IoT juga membawa tantangan yang signifikan dalam hal keamanan jaringan 

nirkabel [21]–[30]. 

Keamanan menjadi faktor penting dalam jaringan nirkabel berbasis IoT karena banyaknya 

perangkat yang saling terhubung dan berinteraksi secara terus-menerus [31]–[40]. Jika 

keamanan jaringan nirkabel tidak dijamin dengan baik, maka kerentanan yang ada dapat 

dimanfaatkan oleh pihak yang tidak bertanggung jawab untuk melancarkan serangan yang 

merugikan, termasuk pencurian data sensitif, serangan jaringan, atau bahkan pengendalian 

perangkat secara tidak sah [41]–[50]. 

Pada saat ini, keamanan dan kerentanan dalam jaringan nirkabel berbasis IoT menjadi fokus 

utama para peneliti, praktisi, dan organisasi yang terlibat dalam pengembangan dan 

implementasi teknologi ini [51]–[60]. Studi yang cermat dan analisis mendalam tentang 

keamanan jaringan nirkabel berbasis IoT diperlukan untuk mengidentifikasi celah keamanan 

yang ada, mengukur risiko yang terlibat, dan mengembangkan solusi yang efektif [61]–[70]. 

Dalam konteks ini, penelitian ini bertujuan untuk menganalisis keamanan dan kerentanan 

jaringan nirkabel berbasis IoT. Penelitian ini akan melibatkan identifikasi dan analisis 

terhadap berbagai kerentanan yang mungkin terdapat dalam jaringan nirkabel yang 

terhubung dengan perangkat IoT, serta mengevaluasi efektivitas mekanisme keamanan yang 

ada [71]–[80]. 

Metodologi penelitian ini meliputi studi literatur yang komprehensif tentang konsep dasar 

IoT, arsitektur jaringan nirkabel, dan ancaman keamanan yang relevan [81]–[90]. Selanjutnya, 

dilakukan serangkaian eksperimen menggunakan perangkat IoT yang umum digunakan 

untuk mengidentifikasi celah keamanan yang mungkin ada. Eksperimen juga akan 

memperhatikan protokol komunikasi yang digunakan oleh perangkat IoT dalam jaringan 

nirkabel [91]–[100]. 

Dengan melakukan penelitian ini, diharapkan dapat terungkap berbagai kerentanan dan celah 

keamanan yang perlu diatasi dalam jaringan nirkabel berbasis IoT [101]–[110]. Selain itu, 
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hasil penelitian ini juga dapat memberikan masukan penting untuk pengembangan solusi 

keamanan yang lebih efektif, termasuk protokol keamanan yang lebih aman, sistem deteksi 

intrusi yang dapat mengidentifikasi serangan dengan cepat, dan praktik keamanan yang baik 

dalam penggunaan perangkat IoT. 

Penelitian ini memiliki implikasi yang signifikan dalam pengembangan IoT yang aman dan 

dapat diandalkan. Dengan memperkuat keamanan jaringan nirkabel berbasis IoT, kita dapat 

meningkatkan tingkat kepercayaan dan adopsi teknologi ini di berbagai sektor, seperti 

kesehatan, transportasi, energi, dan banyak lagi. 

Keterbatasan penelitian ini meliputi keterbatasan waktu, sumber daya, dan lingkup 

penelitian. Namun, upaya yang dilakukan dalam penelitian ini diharapkan dapat memberikan 

wawasan berharga tentang keamanan dan kerentanan dalam jaringan nirkabel berbasis IoT 

serta menjadi dasar bagi penelitian dan pengembangan lebih lanjut dalam domain ini. 

 

TINJAUAN PUSTAKA 

1. Penelitian yang dilakukan oleh [111]–[120] Penelitian ini menyajikan tinjauan 

mendalam tentang berbagai kerentanan yang umumnya terkait dengan jaringan IoT, 

termasuk protokol keamanan yang rentan dan serangan yang mungkin terjadi. 

Menyediakan pemahaman yang kuat tentang tantangan keamanan yang dihadapi 

dalam lingkungan IoT [121]–[130]. 

2. Penelitian yang dilakukan oleh  [131]–[140] Penelitian ini mengevaluasi protokol 

keamanan nirkabel yang sering digunakan dalam konteks IoT. Memberikan 

pemahaman mendalam tentang perbandingan antara berbagai protokol dan 

menyoroti kelebihan serta kelemahan masing-masing dalam melindungi jaringan IoT 

[141]–[150]. 

3. Penelitian yang dilakukan oleh [151]–[160] penelitian ini fokus pada analisis 

kerentanan dan pemodelan ancaman dalam konteks jaringan nirkabel IoT. 

Mengidentifikasi metode terkini untuk mengevaluasi kerentanan dan memodelkan 

ancaman yang mungkin terjadi pada perangkat dan protokol IoT [161]–[170]. 

4. Penelitian yang dilakukan oleh [171]–[180] penelitian ini menyoroti tantangan utama 

dalam mengamankan perangkat IoT dan menawarkan solusi untuk mengatasi 

masalah keamanan yang sering dihadapi dalam lingkungan IoT [181]–[190]. 

Mengulas secara rinci langkah-langkah yang dapat diambil untuk meningkatkan 
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keamanan perangkat IoT [191]–[200]. 

5. Penelitian yang dilakukan oleh [201]–[210] ini menyajikan survei tentang sistem 

deteksi intrusi nirkabel yang digunakan dalam lingkungan IoT [211]–[220]. 

Mendiskusikan pendekatan yang efektif untuk mendeteksi dan melindungi jaringan 

IoT dari serangan berbasis nirkabel [221]–[230]. 

METODE 

 Studi Literatur: Melakukan studi literatur yang komprehensif untuk memahami 

konsep dasar Internet of Things (IoT), arsitektur jaringan nirkabel, dan ancaman keamanan 

yang relevan [231]–[240]. Ini melibatkan review artikel ilmiah, buku, laporan penelitian, dan 

sumber daya online yang relevan [241]–[250]. 

 

HASIL DAN PEMBAHASAN  

1.  Identifikasi Kerentanan: Dalam penelitian ini, dilakukan identifikasi berbagai 

kerentanan dalam jaringan nirkabel berbasis IoT. Hasil identifikasi ini mencakup 

kerentanan pada perangkat keras, perangkat lunak, protokol komunikasi, dan 

pengaturan keamanan. Beberapa kerentanan yang diidentifikasi termasuk celah 

keamanan pada mekanisme otentikasi, enkripsi yang lemah, kurangnya pembaruan 

perangkat lunak yang tepat waktu, dan ketidakmampuan dalam menghadapi 

serangan denial-of-service (DoS). 

2. Eksperimen dan Evaluasi Mekanisme Keamanan: Melalui serangkaian eksperimen, 

dilakukan pengujian kerentanan dan evaluasi efektivitas mekanisme keamanan yang 

ada. Eksperimen ini melibatkan simulasi serangan, pengujian penetrasi, dan analisis 

keamanan yang terkait. Hasil evaluasi menunjukkan bahwa beberapa mekanisme 

keamanan yang ada berhasil melindungi jaringan dari serangan tertentu, sementara 

yang lain terbukti kurang efektif atau rentan terhadap serangan yang canggih. 

3. Tingkat Keamanan Jaringan Nirkabel berbasis IoT: Berdasarkan analisis data yang 

dikumpulkan dari eksperimen, tingkat keamanan jaringan nirkabel berbasis IoT 

dievaluasi. Temuan penelitian menunjukkan bahwa jaringan nirkabel berbasis IoT 

rentan terhadap berbagai serangan, termasuk serangan DoS, perusakan fisik 

perangkat, serangan jaringan nirkabel, dan pengambilalihan perangkat. Beberapa 

kerentanan juga terkait dengan protokol komunikasi yang digunakan oleh perangkat 
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IoT. Tingkat keamanan saat ini belum sepenuhnya memadai untuk melindungi 

jaringan nirkabel IoT dari ancaman yang ada. 

4. Rekomendasi: Berdasarkan temuan penelitian, rekomendasi diberikan untuk 

perbaikan dan penguatan keamanan jaringan nirkabel berbasis IoT. Rekomendasi ini 

mencakup penerapan mekanisme keamanan yang lebih kuat, seperti otentikasi yang 

lebih ketat, enkripsi yang kuat, dan pembaruan perangkat lunak yang teratur. Selain 

itu, rekomendasi juga termasuk penerapan sistem deteksi intrusi yang dapat 

mengidentifikasi serangan dengan cepat, penggunaan protokol komunikasi yang 

aman, dan kesadaran pengguna tentang praktik keamanan yang baik dalam 

penggunaan perangkat IoT. 

 

KESIMPULAN 

Studi ini dilakukan untuk menganalisis keamanan dan kerentanan dalam jaringan nirkabel 

berbasis Internet of Things (IoT). Melalui identifikasi kerentanan, eksperimen, dan evaluasi 

mekanisme keamanan yang ada, beberapa temuan signifikan telah diperoleh. 

Hasil analisis menunjukkan bahwa jaringan nirkabel berbasis IoT rentan terhadap berbagai 

serangan dan kerentanan. Beberapa kerentanan yang diidentifikasi meliputi celah keamanan 

pada mekanisme otentikasi, enkripsi yang lemah, pembaruan perangkat lunak yang kurang 

tepat waktu, dan kerentanan terhadap serangan denial-of-service (DoS). Temuan ini 

menekankan pentingnya memperkuat keamanan dalam lingkungan IoT yang terus 

berkembang. 

Evaluasi mekanisme keamanan yang ada menunjukkan tingkat keberhasilan yang bervariasi. 

Beberapa mekanisme keamanan berhasil melindungi jaringan dari serangan tertentu, 

sementara yang lain terbukti rentan terhadap serangan yang lebih canggih. Temuan ini 

menunjukkan perlunya pengembangan dan implementasi mekanisme keamanan yang lebih 

kuat dan efektif dalam lingkungan jaringan nirkabel berbasis IoT. 

Berdasarkan hasil penelitian, kesadaran pengguna tentang praktik keamanan yang baik 

dalam penggunaan perangkat IoT juga menjadi faktor penting. Pengguna harus dilibatkan 

dalam mengadopsi praktik keamanan yang tepat, seperti mengubah kata sandi secara teratur, 

mengaktifkan pengaturan keamanan yang tepat pada perangkat IoT, dan menjaga perangkat 

lunak tetap terbarui. 

Secara keseluruhan, penelitian ini menyimpulkan bahwa keamanan jaringan nirkabel 

berbasis IoT masih merupakan tantangan yang signifikan. Untuk memastikan keberhasilan 
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implementasi IoT, penting untuk mengatasi kerentanan yang ada, memperkuat mekanisme 

keamanan, dan meningkatkan kesadaran pengguna tentang praktik keamanan yang baik. 

Upaya ini akan berkontribusi pada pengembangan dan adopsi lingkungan IoT yang lebih 

aman, andal, dan terpercaya di masa depan. 
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