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Abstrak

Sistem tertanam telah menjadi komponen penting dalam revolusi Internet of Things (10T) yang
semakin berkembang. Penelitian ini bertujuan untuk merancang dan mengimplementasikan
sebuah sistem tertanam yang dapat digunakan dalam aplikasi 10T. Sistem ini dirancang untuk
mengintegrasikan berbagai perangkat dan sensor yang saling terhubung untuk mengumpulkan,
mentransmisikan, dan menganalisis data secara efisien. Penelitian ini mencakup pemilihan
perangkat keras yang tepat, pengembangan perangkat lunak untuk mengontrol dan mengelola
perangkat keras, serta integrasi dengan platform 10T yang ada. Hasil dari penelitian ini diharapkan
dapat memberikan panduan praktis untuk merancang sistem tertanam yang handal dan efektif
dalam konteks aplikasi 10T yang beragam. Selain itu, penelitian ini juga mengeksplorasi
tantangan keamanan yang mungkin terkait dengan implementasi sistem tertanam dalam
lingkungan 10T, dan mencari solusi yang sesuai untuk melindungi data dan perangkat yang
terhubung. Dengan demikian, penelitian ini berpotensi memberikan kontribusi penting dalam
pengembangan teknologi 10T yang semakin berkembang dan kompleks.

Kata kunci : Sistem Tertanam, Perancangan, Aplikasi 10T (Internet of Things), Integrasi
Perangkat dan Sensor.

PENDAHULUAN

Internet of Things (10T) telah menjadi salah satu inovasi teknologi paling menonjol pada
dekade terakhir ini. Konsep ini membawa revolusi dalam cara kita menghubungkan dan
mengendalikan perangkat serta mengumpulkan dan menganalisis data [1]-[20]. loT
memungkinkan objek fisik seperti perangkat rumah tangga, kendaraan, sensor, dan
banyak lagi untuk terhubung ke internet dan berkomunikasi satu sama lain [21]-[40].
Sebagai hasilnya, kita telah menyaksikan pengembangan aplikasi yang mengesankan
dalam berbagai bidang, seperti rumah pintar, kesehatan, otomotif, industri, dan
lingkungan [41]-[60]. Pada era digital yang semakin maju, Internet of Things (1oT) telah
menjadi salah satu konsep yang mendominasi dunia teknologi [61]-[80]. 10T merujuk
pada jaringan perangkat fisik yang saling terhubung melalui internet, yang
memungkinkan berbagai aplikasi untuk mengumpulkan, mentransfer, dan menganalisis
data secara real-time. Dalam penelitian ini, perancangan sistem tertanam memainkan
peran yang sangat penting dalam mengintegrasikan berbagai perangkat keras dan
perangkat lunak untuk mendukung aplikasi 10T [81]-[100]. 0T telah memberikan dampak
yang signifikan di berbagai bidang kehidupan, seperti rumah pintar (smart home), industri
4.0, kesehatan, transportasi, pertanian, dan banyak lagi. Kemampuan untuk
menghubungkan perangkat dari jarak jauh dan mengakses data secara real-time telah
membuka pintu bagi inovasi yang luar biasa [101]-[120]. Namun, implementasi aplikasi
loT yang efektif dan andal memerlukan perancangan sistem tertanam yang canggih dan
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terintegrasi. Sistem tertanam adalah bagian kunci dari perangkat keras yang menjalankan
aplikasi 10T [121]-[140]. Sistem tersebut mencakup mikrokontroler, sensor, aktuator,
perangkat penyimpanan, dan serangkaian perangkat keras lainnya yang bekerja bersama
untuk mengumpulkan data, mengolahnya, dan mengirimkan informasi ke server atau
perangkat lainnya [141]-[160]. Oleh karena itu, perancangan sistem tertanam yang baik
sangat penting untuk keberhasilan aplikasi IoT.

Penelitian ini bertujuan untuk merancang sebuah sistem tertanam yang efisien dan handal
untuk mendukung aplikasi 10T. Sistem ini akan memungkinkan pengumpulan data sensor
secara real-time, pemrosesan data, pengiriman informasi ke server, dan interaksi dengan
pengguna melalui antarmuka yang sesuai. Melalui penelitian ini, diharapkan dapat
ditemukan solusi-solusi inovatif dan praktis untuk tantangan yang seringkali muncul
dalam pengembangan aplikasi 10T.

KAJIAN PUSTAKA

1. Definisi loT dan Peran Sistem Tertanam:
loT adalah konsep di mana perangkat fisik seperti sensor, aktuator, dan perangkat
lainnya dapat terhubung ke internet dan berkomunikasi satu sama lain [161]-[180].
Sistem tertanam adalah inti dari setiap perangkat loT, yang mengendalikan
operasi perangkat keras dan perangkat lunak yang diperlukan untuk
mengumpulkan, mengolah, dan mentransfer data [161]-[180].

2. Arsitektur Sistem Tertanam untuk 10T:
Perancangan sistem tertanam untuk aplikasi loT melibatkan pemilihan arsitektur
yang sesuai.

3. Mikrokontroler dan Mikroprosesor:
Mikrokontroler adalah komponen kunci dalam sistem tertanam loT [181]-[200].
Kajian literatur meliputi pemilihan mikrokontroler yang sesuai, seperti Arduino,
Raspberry Pi, atau mikrokontroler berbasis ARM, serta penggunaan sistem
operasi tertanam seperti FreeRTOS atau Linux.

4. Sensor dan Aktuator:
Sensor adalah mata dan telinga sistem IoT, yang mengumpulkan data dari
lingkungan fisik [201]-[220]. Aktuator, di sisi lain, bertindak berdasarkan perintah
yang diterima. Berbagai sensor dan aktuator seperti sensor suhu, kelembaban,
GPS, kamera, dan servo motor sering digunakan dalam aplikasi IoT.

5. Protokol Komunikasi:
Kajian ini juga mencakup protokol komunikasi yang digunakan dalam IoT, seperti
MQTT, CoAP, atau HTTP. Pemilihan protokol ini penting untuk memastikan
interoperabilitas dan efisiensi komunikasi antarperangkat 10T [221]-[240].

6. Keamanan dalam loT:
Keamanan merupakan tantangan utama dalam loT. Kajian pustaka mencakup
strategi dan metode untuk melindungi data dan perangkat loT dari serangan,
termasuk enkripsi, autentikasi, dan manajemen hak akses [241]-[250].
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METODE

1. Pemahaman Kebutuhan Aplikasi 10T:
Tahap awal dalam perancangan sistem tertanam adalah pemahaman yang
mendalam tentang kebutuhan aplikasi 10T yang akan diimplementasikan.

2. Pemilihan Perangkat Keras:
Setelah pemahaman kebutuhan aplikasi 10T, langkah berikutnya adalah pemilihan
perangkat keras yang sesuai. Ini mencakup pemilihan mikrokontroler atau
mikroprosesor yang akan digunakan, sensor yang dibutuhkan, aktuator jika
diperlukan, dan komponen perangkat keras lainnya.

3. Pengembangan Perangkat Lunak:
Perancangan sistem tertanam memerlukan pengembangan perangkat lunak yang
sesuai untuk mengendalikan perangkat keras dan mengelola data. Pengembangan
perangkat lunak mencakup pemrograman mikrokontroler, pembuatan antarmuka
pengguna (jika diperlukan), serta pengaturan komunikasi antara perangkat 10T
dan server atau perangkat lainnya.

4. Integrasi Sensor dan Aktuator:
Sensor dan aktuator yang dipilih akan diintegrasikan ke dalam sistem tertanam.
Ini mencakup pemasangan perangkat keras, pengaturan koneksi, dan pengujian
fungsi sensor dan aktuator untuk memastikan bahwa mereka berfungsi dengan
baik.

5. Protokol Komunikasi:
Pada tahap ini, protokol komunikasi yang sesuai akan dikonfigurasi. Ini mencakup
pengaturan komunikasi antara perangkat 10T dan server/cloud, serta pengaturan
komunikasi antarperangkat 10T jika diperlukan.

HASIL DAN PEMBAHASAN

Perancangan sistem tertanam untuk aplikasi Internet of Things (IoT) merupakan topik
penelitian yang penting dan relevan di era digital saat ini. loT adalah paradigma teknologi
yang menghubungkan perangkat fisik dengan internet, memungkinkan pertukaran data
dalam skala yang belum pernah terjadi sebelumnya. Sistem tertanam adalah komponen
inti dari setiap perangkat 10T, yang mengendalikan perangkat keras dan perangkat lunak
untuk mengumpulkan, memproses, dan mengirimkan data. Oleh karena itu, perancangan
sistem tertanam adalah langkah penting dalam mengaktifkan potensi penuh dari IoT.
Pemilihan perangkat keras yang sesuai adalah langkah awal yang kritis dalam
perancangan sistem tertanam. Hal ini melibatkan pemilihan mikrokontroler atau
mikroprosesor yang cocok untuk aplikasi tertentu, seperti Raspberry Pi, Arduino, atau
platform berbasis ARM. Selain itu, pemilihan sensor dan aktuator yang sesuai juga
penting sesuai dengan kebutuhan aplikasi. Perangkat lunak adalah otak dari sistem
tertanam. Pengembangan perangkat lunak yang efisien, termasuk pemrograman
mikrokontroler dan pembuatan antarmuka pengguna (Ul), harus mempertimbangkan
aspek keamanan, efisiensi daya, serta interoperabilitas dengan perangkat lain dalam
jaringan loT.
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Komunikasi yang efektif antara perangkat loT dan server atau perangkat lainnya adalah
kunci keberhasilan aplikasi 10T. Pemilihan protokol komunikasi yang sesuai, seperti
MQTT, CoAP, atau HTTP, harus mempertimbangkan faktor seperti latensi, bandwidth,
dan keamanan. Keamanan adalah salah satu tantangan terbesar dalam loT. Sistem
tertanam harus mempertimbangkan praktik keamanan yang ketat, termasuk enkripsi data,
autentikasi, manajemen hak akses, serta deteksi dan respons terhadap serangan potensial.
Setelah sistem tertanam diimplementasikan, evaluasi Kinerja yang berkelanjutan dan
pemeliharaan menjadi penting. Melibatkan pemantauan Kinerja sistem, perbaikan jika
diperlukan, serta pembaruan perangkat lunak untuk mengatasi perubahan kebutuhan atau
ancaman keamanan.

KESIMPULAN

Perancangan sistem tertanam untuk aplikasi Internet of Things (loT) adalah langkah
kunci dalam mengaktifkan potensi revolusi digital yang didorong oleh loT. Sistem
tertanam ini bertindak sebagai tulang punggung yang menghubungkan perangkat fisik
dengan dunia digital, memungkinkan pengumpulan, pemrosesan, dan pertukaran data
secara efisien.
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