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Abstrak 

Dalam era Internet of Things (IoT) yang semakin berkembang, masalah keamanan dan 

privasi menjadi perhatian utama. Penelitian ini membahas peran kriptografi dan teknik 

enkripsi dalam melindungi keamanan IoT. Penulis mengidentifikasi tantangan keamanan 

yang unik yang dihadapi oleh lingkungan IoT yang tersebar dan beragam serta 

menjelaskan bagaimana kriptografi dan enkripsi dapat digunakan sebagai solusi untuk 

melindungi data dan perangkat IoT. Penulis juga mengevaluasi berbagai algoritma 

kriptografi yang cocok untuk implementasi dalam konteks IoT. Penelitian ini 

mengilustrasikan bahwa kriptografi dan enkripsi memainkan peran penting dalam 

memastikan keamanan dan integritas data dalam ekosistem IoT yang semakin kompleks.

  

Kata kunci : Kriptografi, Keamanan IoT, Internet of Things (IoT), Keamanan Data dan Privasi 

Pengguna. 

 

PENDAHULUAN 

Kriptografi adalah ilmu yang memungkinkan kita untuk melindungi data dengan 

mengubahnya menjadi bentuk yang tidak dapat dibaca kecuali oleh pihak yang 

berwenang [1]–[20]. Dalam konteks IoT, kriptografi memungkinkan data yang dikirim 

antara perangkat IoT dan infrastruktur jaringan untuk tetap aman dan terjamin 

kerahasiaannya, ini menjadi semakin penting karena serangan siber semakin kompleks 

dan sering kali ditargetkan pada perangkat IoT yang lebih rentan [21]–[40]. Penggunaan 

perangkat IoT telah berkembang pesat, dari perangkat rumah pintar hingga aplikasi 

industri yang rumit [41]–[60]. Namun, semakin banyak perangkat ini terhubung ke 

internet, semakin besar juga potensi risiko keamanan. Perangkat IoT seringkali memiliki 

keterbatasan sumber daya yang membuat mereka rentan terhadap serangan, dan 

kebanyakan data yang mereka proses adalah data sensitif yang harus dijaga dengan 

cermat. Peran enkripsi dalam perlindungan data IoT sangat diperlukan [61]–[80]. Enkripsi 

adalah salah satu aspek kriptografi yang paling penting dalam melindungi data. Dengan 

mengenkripsi data yang ditransmisikan atau disimpan di perangkat IoT, bahkan jika data 

tersebut jatuh ke tangan yang salah, hanya pihak yang memiliki kunci enkripsi yang dapat 

membaca dan memahaminya [81]–[100]. Penelitian ini akan mengulas konsep dasar 

kriptografi dan enkripsi dalam konteks IoT, mencakup berbagai algoritma kriptografi 

yang umum digunakan, serta manfaat dan tantangan yang terkait. Penulis juga akan 

membahas studi kasus implementasi kriptografi dalam aplikasi IoT yang sesuai. Melalui 

pemahaman lebih dalam tentang peran kriptografi dan enkripsi dalam melindungi 

keamanan IoT, kita dapat memahami betapa pentingnya upaya untuk menjaga keamanan 

dalam ekosistem yang semakin terhubung ini. 
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KAJIAN PUSTAKA 

1. Penelitian oleh [81]–[100] penelitian ini melakukan tinjauan komprehensif tentang 

masalah keamanan dan privasi dalam IoT, termasuk peran kriptografi dan 

enkripsi. 

2. Penelitian oleh [101]–[120] penelitian ini menganalisis berbagai tantangan 

keamanan dalam implementasi IoT dan mengidentifikasi solusi untuk melindungi 

data dan perangkat. 

3. Penelitian oleh [121]–[140] hasil penelitian ini menekankan pentingnya 

penggunaan kriptografi dan enkripsi dalam mengatasi risiko keamanan dalam 

ekosistem IoT yang semakin berkembang. 

4. Penelitian oleh [141]–[160] penelitian ini merupakan survei yang mencakup 

berbagai aspek keamanan dalam IoT, termasuk masalah keamanan data dan 

perangkat. 

5. Penelitian oleh [161]–[180] penelitian ini merinci berbagai teknik dan mekanisme 

keamanan yang dapat diterapkan dalam konteks IoT, termasuk kriptografi dan 

enkripsi sebagai solusi utama. Penelitian ini memberikan wawasan mendalam 

tentang perkembangan terbaru dalam perlindungan keamanan IoT. 

 

METODE 

Metode yang digunakan pada penelitian ini adalah Studi Pustaka dan Studi Literatur. 

1. Studi Pustaka adalah proses yang dilakukan oleh peneliti untuk mencari, 

mengumpulkan, dan memahami literatur yang relevan yang telah diterbitkan 

sebelumnya tentang topik penelitian tertentu [181]–[200]. Studi pustaka adalah 

langkah awal dalam melakukan penelitian ilmiah dan merupakan fondasi untuk 

merancang penelitian yang baik [201]–[220]. 

2. Metode Studi Literatur adalah proses sistematik yang dilakukan dalam penelitian 

atau kajian untuk mengumpulkan, mengevaluasi, menyintesis, dan menganalisis 

literatur yang relevan yang telah diterbitkan sebelumnya tentang topik penelitian 

atau kajian tertentu [221]–[240]. Tujuannya adalah untuk memahami, 

mengintegrasikan, dan mensintesis pengetahuan yang sudah ada dalam bidang 

yang dipilih [241]–[250]. 

 

HASIL DAN PEMBAHASAN 

Kriptografi dan enkripsi memainkan peran dalam melindungi keamanan Internet Of 

Things (IoT). Pentingnya kriptografi dan enkripsi dalam IoT melibatkan pertukaran data 

yang besar antara perangkat yang terhubung. Kriptografi digunakan untuk menjaga 

kerahasiaan data, sehingga hanya pihak yang berwenang yang dapat mengakses informasi 

tersebut. Data enkripsi juga memastikan bahwa data yang ditransmisikan tidak dapat 

dimodifikasi oleh pihak yang tidak berwenang. Hal ini menjaga integritas data selama 

proses transmisi. Kriptografi digunakan untuk memastikan bahwa perangkat IoT dapat 

mengautentikasi diri mereka sendiri secara aman ke dalam jaringan, untuk mencegah 

perangkat palsu untuk terhubung. Selain itu kriptografi dan enkripsi juga memiliki 
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tantangan keamanan dalam IoT. Banyak perangkat IoT memiliki sumber daya yang 

terbatas, seperti daya dan daya pemrosesan, membuat implementasi kriptografi yang kuat 

menjadi tantangan karena memerlukan sumber daya yang signifikan. IoT sering 

melibatkan jutaan perangkat yang tersebar luas, untuk mengelola kriptografi di semua 

perangkat adalah tugas yang rumit. Maka dari itu perlunya pengelolaan kunci kriptografi 

dalam menjaga keamanan IoT. Kunci yang lemah atau terkelola dengan buruk dapat 

membuka celah keamanan. Untuk mengatasi beberapa permasalahan tersebut, penulis 

mempunyai solusi menggunakan kriptografi dan enkripsi. Untuk membatasi sumber 

daya, penting untuk memilih algoritma kriptografi yang efisien, seperti ECC (Elliptic 

Curve Cryptography) yang membutuhkan daya komputasi yang lebih rendah. Perlu juga 

memanajamen kunci yang baik adalah kunci keberhasilan dalam penggunaan kriptografi 

dalam IoT, mencakup pembuatan, penyimpanan dan rotasi kunci yang aman. Dalam 

menggunakan enkripsi end-to-end memastikan bahawa data diamankan dari perangkat 

pengirim hingga penerima. 

 

KESIMPULAN 

1. Kriptografi dan enkripsi adalah alat penting dalam menjaga kerahasiaan data yang 

dikirimkan dan dikelola oleh perangkat IoT. Memungkinkan data untuk tetap 

aman dan tidak dapat diakses oleh pihak yang tidak berwenang. 

2. Enkripsi juga menjaga integritas data, memastikan bahwa data yang 

ditransmisikan tidak dimodifikasi oleh pihak yang tidak berwenang selama proses 

pengiriman. 

3. IoT menghadapi tantangan keamanan, seperti keterbatasan sumber daya 

perangkat dan skala yang besar. Manajemen kunci dan pemilihan algoritma 

kriptografi yang tepat menjadi kunci dalam mengatasi tantangan. 
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