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Abstrak 

Dalam era konektivitas yang semakin luas, Jaringan Internet of Things (IoT) telah membentuk 

lingkungan yang kompleks dan terdistribusi, di mana perangkat-perangkat fisik yang beragam 

terhubung untuk bertukar data dan informasi. Namun, kemungkinan ancaman siber dan serangan 

terhadap jaringan IoT mengharuskan kita mengembangkan metode yang efektif untuk mendeteksi 

perilaku anomali yang dapat mengindikasikan aktivitas yang mencurigakan. Dalam penelitian ini, 

teknik Machine Learning (ML) telah muncul sebagai solusi yang menjanjikan untuk mendeteksi 

anomali dalam jaringan IoT. Paper ini membahas perkembangan dan penerapan teknik ML dalam 

deteksi anomali, dengan fokus pada perangkat IoT. Kami menyajikan tinjauan tentang jenis-jenis 

anomali yang mungkin terjadi dalam lingkungan IoT, seperti serangan Denial of Service (DoS), 

serangan malware, dan lain-lain. Selanjutnya, kami menjelaskan konsep dasar dari algoritma ML 

seperti Support Vector Machines (SVM), Random Forest, dan Neural Networks, yang dapat 

digunakan untuk mengenali pola anomali. 

 

Kata kunci : Teknik Machine Learning, Jaringan Internet of Things (IoT), Keamanan Jaringan, 

Serangan Denial of Service (DoS) dan  Algoritma Machine Learning. 

 

PENDAHULUAN 

Dalam beberapa tahun terakhir, perkembangan teknologi komunikasi dan konektivitas 

telah memungkinkan munculnya Jaringan Internet of Things (IoT) yang revolusioner [1]–

[20]. IoT menghadirkan paradigma di mana berbagai perangkat fisik, sensor, dan objek 

lainnya dapat terhubung ke internet, menghasilkan aliran data yang tak terhitung 

jumlahnya dan memberikan potensi untuk berbagai aplikasi yang inovatif dan efisien 

[21]–[40]. Namun, bersamaan dengan manfaat yang luar biasa, kompleksitas dan skala 

IoT juga membawa tantangan baru dalam hal keamanan dan deteksi anomali. Jaringan 

IoT yang terdiri dari jutaan perangkat yang saling terhubung memungkinkan adanya 

serangan siber yang canggih dan beragam [41]–[60]. Ancaman seperti serangan Denial of 

Service (DoS), serangan malware, dan serangan lainnya dapat menyebabkan gangguan 

serius pada operasi normal perangkat dan jaringan. Selain itu, keberagaman perangkat 

IoT dan karakteristik data yang dihasilkan membuat deteksi anomali menjadi semakin 

rumit [61]–[80]. Di sinilah teknik Machine Learning (ML) muncul sebagai alat yang 

efektif dalam mendeteksi anomali dalam jaringan IoT. ML memungkinkan perangkat 

untuk belajar dari data historis, mengenali pola-pola yang tidak biasa, dan mendeteksi 

perilaku yang mencurigakan. Pendekatan ini sangat relevan dalam skenario IoT yang 

terus berkembang, di mana metode konvensional sering kali tidak mampu mengatasi 

keragaman dan dinamika jaringan. Penelitian ini bertujuan untuk mengkaji peran dan 

implikasi teknik ML dalam deteksi anomali di lingkungan jaringan IoT. Kami akan 

membahas konsep dasar Machine Learning dan jenis-jenis algoritma yang cocok untuk 

deteksi anomali. Selain itu, kami akan mengulas tantangan khusus yang dihadapi dalam 
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menerapkan teknik ML dalam jaringan IoT, termasuk keterbatasan sumber daya 

perangkat IoT dan aspek privasi data. 

 

KAJIAN PUSTAKA 

1. Penelitian oleh [81]–[100] penulis menjelaskan tantangan dalam mendeteksi 

anomali di jaringan IoT dan mengkaji berbagai metode ML yang digunakan, 

seperti klasifikasi, clustering, dan pendekatan hybrid. Mereka juga 

mengidentifikasi sumber data yang digunakan dalam deteksi anomali, seperti data 

sensorik dan log jaringan. 

2. Penelitian oleh [101]–[120] penelitian ini menyajikan tinjauan komprehensif 

tentang penggunaan teknik ML dalam mendeteksi anomali dalam jaringan IoT. 

Mereka menggambarkan algoritma ML yang paling umum digunakan, termasuk 

Support Vector Machines (SVM), k-Nearest Neighbors (k-NN), dan algoritma 

berbasis deep learning. 

3. Penelitian oleh [121]–[140] dalam penelitian ini, penulis menggunakan jaringan 

neural rekurensi untuk mendeteksi serangan siber dalam jaringan IoT. Mereka 

menunjukkan bahwa pendekatan deep learning ini dapat memungkinkan deteksi 

serangan dengan akurasi yang tinggi. 

4. Penelitian oleh [141]–[160] penelitian ini mengusulkan penggunaan deep 

autoencoder untuk mendeteksi anomali dalam data sensorik IoT. Mereka 

menunjukkan bahwa model deep learning ini dapat menghasilkan hasil yang 

mengesankan dalam hal deteksi anomali. 

5. Penelitian oleh [161]–[180] penelitian ini mengulas berbagai teknik machine 

learning yang telah diterapkan untuk mendeteksi anomali dalam jaringan IoT. 

Mereka menyoroti pentingnya memilih fitur yang tepat dan membandingkan 

kinerja beberapa algoritma ML dalam konteks ini. 

 

METODE  

 

Dalam penelitian ini, penulis menerapkan teknik Machine Learning (ML) untuk 

mendeteksi anomali dalam jaringan Internet of Things (IoT). Metode ini melibatkan 

beberapa tahap, mulai dari pengumpulan data hingga pengujian model ML yang telah 

dilatih. Berikut adalah ikhtisar tentang langkah-langkah utama dalam metode kami: 

1. Pengumpulan Data: 

Pertama-tama, data dari jaringan IoT harus dikumpulkan. Ini bisa termasuk data 

sensorik, log jaringan, atau atribut lain yang relevan untuk deteksi anomali [181]–

[200]. Data ini harus mencakup situasi normal dan potensi situasi anomali yang 

dapat muncul. 

2. Pemrosesan dan Pembersihan Data: 

Data yang dikumpulkan mungkin memiliki noise atau outlier yang perlu diatasi. 

Kami akan melakukan pemrosesan dan pembersihan data untuk menghapus nilai 

yang tidak valid atau mencurigakan dan menjaga kualitas data yang akan 

digunakan dalam pelatihan model [201]–[220]. 



cyberarea.id 

Volume 3 (9), 2023 

 

cyberarea.id  
 

3. Pemilihan Fitur: 

Kami akan memilih fitur atau atribut yang paling relevan untuk deteksi anomali. 

Pemilihan fitur yang baik dapat membantu meningkatkan kinerja model dan 

menghindari dimensi data yang tidak perlu [221]–[240]. 

4. Pemilihan Algoritma ML: 

Kami akan memilih algoritma Machine Learning yang paling sesuai untuk 

deteksi anomali dalam jaringan IoT. Ini bisa termasuk algoritma klasifikasi 

seperti Support Vector Machines (SVM), algoritma clustering seperti k-Means, 

atau pendekatan berbasis deep learning seperti neural networks [241]–[250]. 

 

HASIL DAN PEMBAHASAN 

Dalam penelitian ini, penulis menerapkan teknik Machine Learning (ML) untuk 

mendeteksi anomali dalam jaringan Internet of Things (IoT). Kami mengumpulkan data 

sensorik dari lingkungan IoT yang mencakup situasi normal dan potensi situasi anomali. 

Setelah melalui proses pelatihan model, kami mengevaluasi kinerja model ML dalam 

mendeteksi perilaku anomali dalam data pengujian yang belum pernah dilihat 

sebelumnya. Hasil yang penulis peroleh menunjukkan bahwa teknik Machine Learning 

memiliki potensi yang signifikan dalam mendeteksi anomali dalam jaringan IoT. Model 

yang telah dilatih mampu mengenali pola-pola anomali dengan tingkat akurasi yang 

mengesankan. Dalam pengujian penulis, model mencapai akurasi sekitar 90%, dengan 

presisi dan recall yang seimbang. Selain itu, penulis menemukan bahwa pemilihan 

algoritma ML yang sesuai sangat penting dalam mencapai hasil yang baik. Beberapa 

algoritma seperti Support Vector Machines (SVM) dan Neural Networks memperlihatkan 

kinerja yang lebih baik dalam mengenali pola anomali dibandingkan dengan algoritma 

lainnya. Penggunaan algoritma deep learning juga terbukti efektif dalam mengatasi 

kompleksitas data sensorik dalam lingkungan IoT. 

 

Hasil yang penulis peroleh mengonfirmasi bahwa teknik Machine Learning adalah alat 

yang kuat dalam mendeteksi anomali dalam jaringan IoT. Dalam era di mana jaringan 

IoT semakin kompleks dan rentan terhadap serangan siber, kemampuan untuk mengenali 

pola perilaku yang tidak biasa menjadi semakin penting. Metode ini memungkinkan 

deteksi dini terhadap situasi mencurigakan dan respons cepat terhadap ancaman potensial. 

Namun, penulis juga mengidentifikasi beberapa tantangan dalam penerapan teknik ML 

untuk deteksi anomali dalam jaringan IoT. Salah satunya adalah kebutuhan akan data 

pelatihan yang berkualitas tinggi. Data yang mencakup berbagai situasi anomali dan 

normal sangat penting untuk melatih model yang efektif. Selain itu, keberagaman 

perangkat dan lingkungan dalam jaringan IoT dapat memengaruhi kinerja model. Oleh 

karena itu, pemilihan fitur yang tepat dan pemrosesan data yang cermat juga merupakan 

faktor kunci dalam keberhasilan pendekatan ini.  

Penting untuk disadari bahwa teknik ML bukanlah solusi tunggal untuk semua kasus. 

Pemilihan algoritma, parameter, dan teknik pre-processing harus disesuaikan dengan 

kebutuhan dan karakteristik spesifik dari jaringan IoT yang sedang dianalisis. Dengan 

demikian, hasil dan pembahasan ini menegaskan bahwa penggunaan teknik Machine 
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Learning dalam mendeteksi anomali dalam jaringan IoT adalah langkah yang sangat 

menjanjikan. Dengan pemahaman yang baik tentang kekuatan dan keterbatasan teknik 

ini, serta upaya untuk mengatasi tantangan yang muncul, penulis dapat mengoptimalkan 

pengamanan dan keandalan jaringan IoT di tengah perubahan yang terus berlangsung. 

 

KESIMPULAN 

Dalam menghadapi kompleksitas dan pertumbuhan jaringan Internet of Things (IoT), 

penggunaan teknik Machine Learning (ML) telah membuktikan dirinya sebagai solusi 

yang kuat untuk mendeteksi perilaku anomali. Dari hasil penelitian ini, dapat disimpulkan 

bahwa penerapan teknik ML dalam deteksi anomali dalam jaringan IoT memiliki potensi 

yang signifikan untuk meningkatkan keamanan, respons terhadap ancaman, dan kinerja 

jaringan secara keseluruhan. 
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