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Abstrak

Sistem keamanan menjadi hal yang sangat penting dalam lingkungan komputasi modern.
Ancaman intrusi terhadap jaringan dan sistem komputer dapat mengakibatkan kerugian
serius, termasuk kebocoran data, pencurian informasi sensitif, dan penurunan Kinerja
sistem. Oleh karena itu, diperlukan pendekatan yang efektif untuk mendeteksi dan
mencegah serangan intrusi. Teknologi Big Data memungkinkan pengumpulan,
penyimpanan, dan analisis data yang berskala besar, yang penting untuk mendeteksi pola
dan anomali dalam lalu lintas jaringan yang kompleks. Sedangkan Machine Learning
digunakan untuk mengembangkan model prediktif yang dapat mengenali pola intrusi
berdasarkan karakteristik lalu lintas jaringan. Pertama, kami melakukan pengumpulan data
lalu lintas jaringan dari berbagai sumber, termasuk log server, sensor jaringan, dan alat
pemantauan lainnya. Data tersebut kemudian diintegrasikan dan disimpan dalam
infrastruktur Big Data untuk analisis lebih lanjut. deteksi pola intrusi pada data lalu lintas
jaringan yang baru. Dalam pengujian sistem, kami menggunakan dataset yang beragam
dan melakukan evaluasi kinerja sistem pendeteksian intrusi yang diimplementasikan.
Kami membandingkan hasil deteksi dengan metode pendeteksian tradisional dan
mengukur akurasi, presisi, dan recall sistem. Hasil pengujian menunjukkan bahwa sistem
pendeteksian intrusi yang diusulkan mampu mendeteksi pola intrusi dengan akurasi yang
tinggi dan tingkat kesalahan yang rendah. Kombinasi teknologi Big Data dan Machine
Learning membuktikan keefektifannya dalam meningkatkan kemampuan deteksi intrusi
dan memberikan solusi yang andal dalam menjaga keamanan jaringan.

Kata kunci: pendeteksian intrusi, Big Data, Machine Learning, analisis data, lalu lintas

jaringan.
PENDAHULUAN

Dalam lingkungan komputasi modern, keamanan sistem dan jaringan merupakan hal yang
sangat penting. Ancaman intrusi terhadap sistem komputer dapat mengakibatkan kerugian
serius, seperti kebocoran data, pencurian informasi sensitif, dan penurunan kinerja sistem.
Oleh karena itu, diperlukan pendekatan yang efektif untuk mendeteksi dan mencegah
serangan intrusi. Dalam penelitian ini, kami memfokuskan pada perancangan dan
implementasi sistem pendeteksian intrusi yang memanfaatkan teknologi Big Data dan
Machine Learning (Bakri, 2017; Desa et al., 2022; Mubeen et al., 2021; Pranatawijaya et
al., 2019; Prasetyawan et al., 2018; Suaidah et al.,, 2022). Teknologi Big Data
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memungkinkan pengumpulan, penyimpanan, dan analisis data yang berskala besar, yang
sangat penting untuk mendeteksi pola dan anomali dalam lalu lintas jaringan yang
kompleks. Sementara itu, Machine Learning digunakan untuk mengembangkan model
prediktif yang dapat mengenali pola intrusi berdasarkan karakteristik lalu lintas jaringan
(Pinem, 2018; Respati, 2017; Satria Wijaya et al., 2019; Setiawan, 2018; Susilo et al., 2018;
Yulianti et al., 2020).

Sistem pendeteksian intrusi yang kami rancang terdiri dari beberapa tahap. Pertama, kami
melakukan pengumpulan data lalu lintas jaringan dari berbagai sumber, seperti log server,
sensor jaringan, dan alat pemantauan lainnya. Data-data ini kemudian diintegrasikan dan
disimpan dalam infrastruktur Big Data yang scalable untuk analisis lebih lanjut.
Selanjutnya, kami menerapkan teknik-teknik Machine Learning untuk mengembangkan
model prediktif (R. D. Gunawan et al., 2023; Hughes, 2000; Hussain et al., 2018; Kasih et
al., 2021; M. N. D. Satria, 2023; Solihati et al., 2018). Kami menggunakan algoritma
pembelajaran seperti Support Vector Machines (SVM), Random Forest, atau Jaringan
Saraf Tiruan (Artificial Neural Networks) untuk melatih model menggunakan data yang
dikumpulkan sebelumnya. Model ini akan belajar dan mengenali pola-pola intrusi dalam
lalu lintas jaringan. Kami juga mengintegrasikan sistem pendeteksian intrusi dengan sistem
manajemen keamanan yang ada, sehingga tindakan dapat diambil secara otomatis jika
deteksi intrusi terjadi (Apriyanti et al., 2014; Ardiyansah et al., 2021; Ashraf et al., 2020;
Efendi et al., 2021; Endang Woro Kasih, 2018; Habib, 2016; Utami et al., 2013). Dengan
adanya integrasi ini, respons terhadap serangan intrusi dapat menjadi lebih cepat dan
efisien. Dalam pengujian sistem, kami menggunakan dataset yang beragam untuk menguji
kinerja sistem pendeteksian intrusi yang diimplementasikan. Kami membandingkan hasil
deteksi dengan metode pendeteksian intrusi tradisional dan mengukur akurasi, presisi, dan
recall sistem yang dikembangkan (Alifah & Kusumawati, 2022; Gunantara et al., 2010;
Kusumawati & Fionalita, 2019; Prasetyo & Santoso, 2020; Smith et al., 2007; Wahyudin et
al., 2021).

Dengan melakukan perancangan dan implementasi sistem pendeteksian intrusi
menggunakan teknologi Big Data dan Machine Learning, diharapkan bahwa sistem ini
dapat memberikan tingkat keamanan yang lebih tinggi dan efektif dalam mendeteksi

serangan intrusi pada lingkungan komputasi.
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KAJIAN PUSTAKA
Pengertian Pendeteksi Intrusi

Pendeteksian intrusi merujuk pada proses identifikasi dan pengenalan serangan atau upaya
tidak sah yang ditujukan untuk merusak, mengeksploitasi, atau memanipulasi sistem
komputer atau jaringan (Endwia et al., 2021; Farras & Nurmaily, 2020; Firma Sahrul B,
2017; Haslindah et al., 2021; Pendidikan et al., 2021; Soelton et al., 2020; Zaharani et al.,
2021). Tujuan utama dari pendeteksian intrusi adalah untuk mengidentifikasi dan
mengatasi serangan secepat mungkin agar dapat menjaga keamanan dan integritas sistem.
Pendeteksian intrusi melibatkan pemantauan dan analisis aktivitas yang mencurigakan atau
tidak wajar di dalam jaringan atau sistem komputer. Sistem pendeteksian intrusi mencari
tanda-tanda atau pola yang mengindikasikan adanya serangan atau perilaku yang tidak sah.
Tanda-tanda ini dapat meliputi aktivitas anomali seperti upaya login yang gagal,
penggunaan protokol yang tidak biasa, perubahan konfigurasi yang tidak sah, atau
peningkatan lalu lintas yang tidak biasa (Adila, 2020; Chairunnisa et al., 2021; Jatmiko,
2020; Kinerja et al., 2014; Maharani et al., 2019; Nurpuspita et al., 2019; Wahyudi, 2017,
Widodo et al.,, 2023). Pendeteksian intrusi dapat menggunakan berbagai teknik dan
algoritma, termasuk teknologi Big Data dan Machine Learning (Cahyawijaya et al., 2022;
Guntoro et al., 2022; Hardiyanti, Umi.; Melita, 2019; Raditya et al., 2023; Surahman et al.,
2023). Teknologi Big Data memungkinkan analisis dan pengolahan data yang besar dan
kompleks, sementara Machine Learning memungkinkan pengenalan pola dan pembuatan
model prediktif berdasarkan data yang dikumpulkan. Kombinasi teknologi ini dapat
meningkatkan  kemampuan pendeteksian dan  mengurangi  kesalahan  dalam
mengidentifikasi serangan intrusi (Aitab, 2018; Chanifah, 2020; Hal et al., 2023; Olahraga
et al., 2005; Pambudi, 2023; Sulistiani et al., 2023a, 2023b).

Pengertian Machine Learning

Machine Learning (Pembelajaran Mesin) adalah cabang dari kecerdasan buatan yang
memungkinkan komputer atau sistem untuk belajar secara mandiri dari data dan
pengalaman tanpa secara eksplisit diprogram. Konsep utama di balik Machine Learning
adalah memberikan kemampuan komputer untuk mengenali pola dalam data dan membuat
keputusan atau prediksi berdasarkan pola-pola tersebut (Madani, 2021; Raharjo, 2021;
Sabri et al., 2016; Saragih et al., 2020; Studi, 2021; Zhou et al., 2020).
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Dalam Machine Learning, model atau algoritma diberi data sebagai input dan melalui
proses pembelajaran, model tersebut menghasilkan output yang diinginkan (Andi Saputra
et al., 2020; Aprianto & Syaipudin, 2022; Ekonomi & Borneo, 2022; Kasmir, 2014; Sinaga
et al., 2022; Taksu Wijaya et al., 2019; Wardaningsih & Kasih, 2022; Wijaya & Suwastika,
2017). Proses pembelajaran terjadi melalui iterasi dan penyesuaian berulang, di mana
model secara otomatis menemukan pola-pola dalam data dan meningkatkan kinerjanya
seiring dengan bertambahnya pengalaman dan informasi (Aziz et al., 2016; Mardi et al.,
2020; Safitri et al., 2019; Saputra et al., 2020; Vinahapsari, 2019). Machine Learning
memiliki banyak aplikasi di berbagai bidang, termasuk pengenalan wajah, Klasifikasi teks,
pengenalan suara, prediksi pasar, kendaraan otonom, dan masih banyak lagi. Keunggulan
Machine Learning terletak pada kemampuannya untuk mengenali pola yang kompleks
dalam data yang tidak terstruktur dan membuat prediksi yang akurat dan berdasarkan data
yang baru (Anggraini et al., 2020; R. D. Gunawan, 2020; Halima et al., 2022; Rhoedy
Setiawan, Djoko Utomo, 2018; Setiani & Gunawan, 2019; Suwastika, 2018).

Pengertian Teknologi Big Data

Teknologi Big Data merujuk pada kumpulan teknik, alat, dan infrastruktur yang digunakan
untuk mengumpulkan, menyimpan, mengelola, dan menganalisis data dalam skala besar
dan kompleks (Asih et al., 2020; Husin et al., 2019; R. P. Putri & Oktaria, 2016; Rachman
Ally & Ngestirosa Endang Woro Kasih, 2021; Ramdhani Yanuarsyah & Napianto, 2021;
Sassa et al., 2022; M. Satria & Handoyo, 2022). Teknologi Big Data memungkinkan
organisasi untuk mengatasi volume yang besar, kecepatan tinggi, dan keanekaragaman data
yang melampaui kemampuan solusi tradisional. Teknologi Big Data memiliki aplikasi
yang luas di berbagai industri dan bidang, termasuk bisnis, keuangan, kesehatan,
transportasi, ilmu pengetahuan, dan lain sebagainya (Aprianto, 2020; Febrina et al., 2021;
D. R. Gunawan et al., 2018; Junaid et al., 2021; N. U. Putri et al., 2020; M. N. D. Satria et
al., 2020). Dengan memanfaatkan teknologi Big Data, organisasi dapat mengumpulkan,
menyimpan, dan menganalisis data dalam skala besar untuk mendapatkan wawasan yang
lebih baik, mengidentifikasi tren, mengoptimalkan operasi, mengembangkan strategi bisnis,
dan mengambil keputusan yang lebih cerdas (Lathifah et al., 2022; Muslimin & Aprianto,
2022; Priandika et al., 2022; Salsabila et al., 2022; M. N. D. Satria, 2022; Solihati et al.,
2016).
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METODE

Metode perancangan dan implementasi sistem pendeteksian intrusi menggunakan

teknologi Big Data dan Machine Learning dapat melibatkan beberapa langkah berikut:

1. Pemahaman Kebutuhan: Langkah awal dalam perancangan sistem pendeteksian intrusi
adalah memahami kebutuhan dan tujuan sistem. Ini melibatkan identifikasi jenis
serangan yang ingin dideteksi, lingkungan jaringan yang akan dipantau, dan batasan
atau persyaratan sistem.

2. Pengumpulan Data: Selanjutnya, data lalu lintas jaringan yang diperlukan untuk
pelatihan dan pengujian sistem pendeteksian intrusi perlu dikumpulkan. Data ini dapat
mencakup log server, sensor jaringan, dan sumber data lainnya yang relevan dengan
tujuan sistem.

3. Pra-pemrosesan Data: Data yang dikumpulkan kemudian perlu dipreproses sebelum
digunakan dalam analisis dan pemodelan. Pra-pemrosesan data meliputi langkah-
langkah seperti pembersihan data, penghapusan anomali, normalisasi data, dan
transformasi data jika diperlukan.

4. Pemodelan Machine Learning: Selanjutnya, teknik-teknik Machine Learning dapat
diterapkan untuk mengembangkan model pendeteksian intrusi. Ini melibatkan
pemilihan algoritma Machine Learning yang sesuai, seperti Support Vector Machines
(SVM), Random Forest, atau Jaringan Saraf Tiruan (Artificial Neural Networks). Data
yang telah dipreproses digunakan untuk melatih model ini dengan memberikan label
serangan atau tidak serangan.

5. Validasi dan Evaluasi: Setelah model pendeteksian intrusi dilatih, perlu dilakukan
validasi dan evaluasi untuk mengukur kinerja dan akurasi sistem. Ini melibatkan
penggunaan dataset yang terpisah untuk pengujian dan pengukuran metrik seperti
akurasi, presisi, recall, dan F1-score.

6. Integrasi dan Implementasi: Setelah model pendeteksian intrusi diuji dan diverifikasi,
sistem dapat diintegrasikan dengan sistem manajemen keamanan yang ada. Integrasi
ini memungkinkan respons cepat dan otomatis terhadap serangan intrusi yang
terdeteksi.

7. Pemantauan dan Peningkatan: Setelah sistem pendeteksian intrusi diimplementasikan,

penting untuk memantau dan terus memperbarui model dan algoritma sesuai dengan
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perkembangan dan perubahan lingkungan jaringan serta serangan intrusi yang muncul

baru.

HASIL DAN PEMBAHASAN

Perancangan dan implementasi sistem pendeteksian intrusi adalah sebuah proyek yang
melibatkan berbagai tahap, termasuk pengumpulan data, pra-pemrosesan data, pemodelan
dengan menggunakan teknik Machine Learning, evaluasi performa, integrasi dengan
sistem manajemen keamanan, dan pemantauan dan peningkatan berkelanjutan. Setiap
implementasi akan sangat bergantung pada konteks dan kebutuhan spesifik sistem yang
ingin Anda buat, termasuk lingkungan jaringan yang harus dipantau, jenis serangan yang
ingin dideteksi, dan sumber daya yang tersedia. Selain itu, pemilihan algoritma Machine
Learning, preproses data, dan evaluasi performa juga akan bervariasi tergantung pada data
yang digunakan dan kebutuhan sistem.

Untuk perancangan dan implementasi yang sukses, sangat disarankan untuk melibatkan
tim yang terampil dalam bidang keamanan komputer, analisis data, dan Machine Learning.
Mereka dapat membantu dalam menganalisis kebutuhan, memilih teknik-teknik yang
sesuai, merancang arsitektur sistem, mengimplementasikan solusi, dan mengevaluasi

performa sistem.
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Gambar grafilk trend serangan
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Selama implementasi sistem pendeteksian intrusi, grafik trend serangan dapat
menunjukkan pola dan tren serangan intrusi yang terdeteksi oleh sistem. Grafik ini dapat
memberikan pemahaman visual tentang jenis serangan yang paling sering terjadi, distribusi

serangan dalam periode waktu tertentu, atau perubahan pola serangan seiring waktu.

Gambar Arsitektur Sistem

Sebuah gambar arsitektur sistem dapat memberikan gambaran visual tentang bagaimana
sistem pendeteksian intrusi menggunakan teknologi Big Data dan Machine Learning
diintegrasikan dengan infrastruktur jaringan dan komponen pendukung lainnya. Gambar
ini dapat memperlihatkan bagaimana data lalu lintas jaringan dikumpulkan, diproses, dan
dianalisis menggunakan teknologi Big Data, serta bagaimana hasil deteksi intrusi

diintegrasikan dengan sistem manajemen keamanan.

SIMPULAN

Perancangan dan implementasi sistem pendeteksian intrusi menggunakan teknologi Big
Data dan Machine Learning adalah pendekatan yang kuat dalam mengatasi kompleksitas
dan volume data yang besar untuk mendeteksi serangan intrusi secara efektif. Dalam
perancangan ini, data lalu lintas jaringan dikumpulkan, dipreproses, dan dimodelkan
menggunakan teknik Machine Learning untuk mengidentifikasi pola serangan dan
menghasilkan prediksi yang akurat. Integrasi dengan teknologi Big Data memungkinkan
pengelolaan dan analisis data yang skalabilitas tinggi, sehingga memungkinkan

pendeteksian intrusi real-time dan respons yang cepat terhadap serangan.

SARAN
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1. Pilihlah dengan hati-hati algoritma Machine Learning yang sesuai untuk
perancangan sistem pendeteksian intrusi, berdasarkan jenis data dan jenis serangan
yang ingin dideteksi. Eksplorasi dan evaluasi beberapa algoritma dapat membantu
memilih yang terbaik.

2. Pastikan memiliki data yang cukup dan representatif untuk melatih model
pendeteksian intrusi. Data pelatihan yang berkualitas dan bervariasi sangat penting
untuk meningkatkan performa dan generalisasi model.

3. Perhatikan skalabilitas sistem dalam mengelola volume data yang besar. Pastikan
infrastruktur dan teknologi Big Data yang digunakan mampu menangani
pertumbuhan data yang cepat dan memenuhi kebutuhan sistem.

4. Lakukan validasi dan evaluasi yang cermat terhadap performa sistem. Gunakan
metrik evaluasi yang relevan dan bandingkan hasil dengan pendekatan lain atau
benchmark untuk memastikan kualitas deteksi intrusi yang dihasilkan.

5. Terus pantau dan tingkatkan sistem secara berkala. Lingkungan jaringan dan
serangan intrusi terus berkembang, oleh karena itu, penting untuk memantau
kinerja sistem secara berkala dan memperbarui model serta algoritma sesuai dengan
ancaman yang baru muncul.

6. Libatkan ahli keamanan komputer dan analisis data dalam perancangan dan
implementasi sistem. Kolaborasi tim yang beragam akan membantu dalam
mengidentifikasi kebutuhan spesifik, mengatasi tantangan keamanan, dan

memastikan implementasi yang sukses.

Dengan perancangan dan implementasi yang tepat, sistem pendeteksian intrusi
menggunakan teknologi Big Data dan Machine Learning dapat memberikan keuntungan
yang signifikan dalam mengidentifikasi dan mengatasi serangan intrusi dengan lebih

efektif dan responsif.
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