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Abstrak

blockchain telah menjadi perhatian utama dalam beberapa tahun terakhir karena
kemampuannya dalam meningkatkan keamanan dan integritas data. Sistem informasi
perbankan merupakan salah satu bidang yang sangat bergantung pada keamanan dan
integritas data yang tinggi. Oleh karena itu, penggunaan teknologi blockchain dalam
sistem informasi perbankan menjadi topik yang menarik untuk dijelajahi. Studi ini
bertujuan untuk menginvestigasi bagaimana teknologi blockchain dapat diterapkan dalam
sistem informasi perbankan untuk meningkatkan keamanan dan integritas data. Metode
penelitian yang digunakan adalah penelusuran literatur dari sumber-sumber terpercaya
yang membahas penggunaan blockchain dalam konteks perbankan. Hasil penelitian
menunjukkan bahwa teknologi blockchain dapat memberikan beberapa keuntungan dalam
keamanan dan integritas data pada sistem informasi perbankan. Pertama, blockchain
menggunakan prinsip kriptografi yang kuat untuk melindungi data dari manipulasi atau
pencurian. Kedua, dengan menggunakan mekanisme konsensus yang terdistribusi,
blockchain dapat memastikan keakuratan dan integritas data, sehingga mengurangi risiko
kesalahan atau kecurangan dalam sistem informasi perbankan. Ketiga, dengan adanya
transparansi dan auditabilitas yang tinggi, blockchain dapat memperkuat kepercayaan
antara bank, pelanggan, dan regulator. Secara keseluruhan, penggunaan teknologi
blockchain dalam sistem informasi perbankan menawarkan potensi yang besar untuk
meningkatkan keamanan dan integritas data.

Kata Kunci: Analisis, Teknologi Blockchain, Keamanan, Integritas Data, Sistem Informasi
Perbankan
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PENDAHULUAN

Sistem Informasi Perbankan memainkan peran yang krusial dalam menjaga keamanan dan
integritas data di industri perbankan. Dalam era digital yang semakin kompleks dan rentan
terhadap ancaman keamanan, diperlukan solusi yang efektif untuk melindungi data sensitif
pelanggan, transaksi keuangan, dan informasi penting lainnya. Salah satu teknologi yang
menarik perhatian dalam konteks ini adalah teknologi Blockchain (ANNET & Naranjo,
2014; Lestari et al., 2018; Prillia Dwi Citra Prestiwi , Dwi Tirta Kencana, 2019; Sari et al.,
2021; Sentosa et al., 2022; Setiawan et al., 2017; Yani, 2015).

Teknologi Blockchain, awalnya dikenal sebagai teknologi yang mendasari mata uang
digital seperti Bitcoin, telah mengalami perkembangan signifikan dan menawarkan potensi
besar dalam meningkatkan keamanan dan integritas data pada sistem informasi perbankan
(S. Agustina et al., 2023; Damayanti et al., 2020; Dan et al., 2023; Geometri Dan, 2018;
Jatika, Satria, et al., 2023; Masyhur et al., 2023; R. P. Putri et al., 2019; Serumpun et al.,
2022). Blockchain adalah sebuah buku besar terdistribusi yang transparan, tidak dapat
dimanipulasi, dan mencatat transaksi dengan cara yang aman dan terverifikasi secara
kriptografis. Dalam konteks sistem informasi perbankan, penggunaan teknologi
Blockchain dapat memberikan manfaat yang signifikan, seperti memperkuat keamanan
data dengan sistem enkripsi yang kuat, mengurangi risiko kehilangan data atau kebocoran
informasi, dan meningkatkan integritas data dengan mencatat setiap perubahan yang terjadi
pada system (Anggraini et al., 2022; Febrian & Fadly, 2021; Geometri Dan, 2018; Lina &
Permatasari, 2020; Rusliyawati et al., 2022; Setiawan, Aflahul Ula, et al., 2020). Selain itu,
teknologi Blockchain juga dapat mempercepat proses transaksi dan meminimalkan biaya
serta ketergantungan pada pihak ketiga. Namun, meskipun potensi yang dimiliki,
penerapan teknologi Blockchain dalam sistem informasi perbankan juga memiliki
tantangan dan pertimbangan yang perlu diperhatikan. Beberapa di antaranya termasuk
skalabilitas, privasi data, kepatuhan regulasi, dan biaya implementasi. Oleh karena itu,
analisis yang cermat diperlukan untuk memahami secara menyeluruh bagaimana teknologi
Blockchain dapat digunakan dengan efektif dalam meningkatkan keamanan dan integritas
data pada sistem informasi perbankan (Hasan et al., 2018; Mathematics, 2016a;
NASIONAL, 2007; Setiawan, 2018; Setiawan, Atmowidi, et al., 2018; 1. Wijaya et al.,
2016; Yulianti & Herpratiwi, 2014).
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Dalam penelitian ini, kami akan melakukan analisis tentang penggunaan teknologi
Blockchain dalam konteks keamanan dan integritas data pada sistem informasi perbankan
(L. Agustina & Setiawan, 2020; Megawaty et al., 2021; Puspaningrum et al., 2020;
Setiawan, S, et al., 2019; Setiawan, Sulistiyowati, et al., 2020; I. G. N. S. Wijaya et al.,
2022). Kami akan mengeksplorasi manfaat yang ditawarkan oleh teknologi ini, tantangan
yang dihadapi, serta implikasinya terhadap industri perbankan. Diharapkan hasil dari
analisis ini dapat memberikan wawasan yang berharga bagi perusahaan perbankan dan
pemangku kepentingan terkait untuk mengambil keputusan yang tepat dalam mengadopsi
teknologi Blockchain dalam sistem informasi perbankan (Hidayatullah et al., 2018;
Ngestirosa et al., 2020; A. D. Putri et al., 2017; Setiawan, Wimbaningrum, et al., 2018;
Setiawan & Agustina, n.d.; Setiawan & Susilo, 2017; Yulianti, 2021).

KAJIAN PUSTAKA
Pengertian Teknologi Blockchain

Teknologi Blockchain adalah suatu sistem yang berbasis pada rangkaian blok-blok yang
terhubung secara kriptografis. Setiap blok dalam rangkaian tersebut berisi sejumlah
transaksi atau data yang ditambahkan secara terus-menerus (Afrianto, 2017; Fandani et al.,
2019; NURDIN & Wijaya, 2019; Saputra et al., 2023; Setiawan et al., 2022; Setiawan, Ula
Fresha, et al., 2019). Setiap blok memiliki tautan ke blok sebelumnya, sehingga
membentuk suatu rantai terhubung yang tidak dapat diubah atau dimanipulasi. Salah satu
karakteristik utama dari teknologi Blockchain adalah desentralisasi. Ini berarti tidak ada
otoritas tunggal yang mengendalikan atau memiliki akses penuh terhadap seluruh
rangkaian blok (Kasih, Husna, et al., 2022; Lina & Suwarni, 2022; Santosa & Setiawan,
1970; Setiawan, Siddiq, et al., 2019; Siddiq et al., 2022; 1. G. N. Wijaya, 2018; I. G. N. S.
Wijaya, 2019). Sebaliknya, rangkaian blok disimpan secara terdistribusi di banyak
komputer atau simpul yang saling berinteraksi dan bekerja sama dalam memverifikasi dan
mencatat transaksi (Dewi et al., 2021; Irawan et al., 2019; Mathematics, 2016b; Pelanggan
& E-commerce, 2022; E. Putri et al., 2022).

Keamanan dalam teknologi Blockchain dicapai melalui penggunaan kriptografi yang kuat.
Setiap transaksi atau data dalam blok-blok tersebut diverifikasi menggunakan metode
kriptografi, sehingga mencegah perubahan atau pemalsuan data (Kuswoyo et al., 2023;
Lestari et al., 2021; Mathematics, 2016b; Pamungkas et al., 2020; Satria & Haryadi, 2018;
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Wajid et al., 2018). Selain itu, karena sistemnya terdesentralisasi, sulit bagi pihak yang
jahat untuk memanipulasi atau merusak data dalam Blockchain. Teknologi Blockchain
juga menawarkan transparansi, karena semua transaksi dan perubahan dalam rangkaian
blok dapat dilihat oleh semua pihak yang terlibat. Hal ini dapat meningkatkan kepercayaan
dan akuntabilitas dalam suatu system (Aryangga & Nurmaily, 2017; Audrilia & Budiman,
2020; Aziz et al., 2021; Nurmaily, 2018; P et al., 2022; S et al., 2021; Teknologi & Jtsi,
2021; Udayana et al., 2021).

Salah satu aplikasi terkenal dari teknologi Blockchain adalah dalam domain mata uang
digital, seperti Bitcoin. Namun, teknologi Blockchain juga telah diterapkan dalam berbagai
sektor lainnya, termasuk sistem informasi perbankan, rantai pasokan, identitas digital,
logistik, dan banyak lagi (Alam et al., 2022; Algorithm, 2022; Fadillah & Kusumawati,
2021; Firma Sahrul B, 2017; Ihzaturrahma & Kusumawati, 2021; Mulyanto & Setiawan,
2020). Dalam konteks sistem informasi perbankan, Blockchain dapat digunakan untuk
meningkatkan keamanan, integritas, efisiensi, dan transparansi dalam proses transaksi dan
penyimpanan data.Pada intinya, teknologi Blockchain adalah suatu pendekatan inovatif
untuk membangun sistem yang aman, terdesentralisasi, dan transparan melalui penggunaan
kriptografi dan jaringan komputer yang saling bekerja sama (7.+Winda+Istiana.Pdf, n.d.;
Alita et al., 2020; Endwia et al., 2021; Halim & Saputra, 2021; Jatika, Ashari, et al., 2023;
Kisworo, 2018; Mauliya et al., 2022; Nodemcu, 2021; Ramadhanu & Priandika, 2021;
Wahyudin et al., 2021).

Pengertian Integritas Data

Integritas data mengacu pada keadaan di mana data tetap utuh, tidak berubah, dan tidak
rusak selama pengolahan, penyimpanan, dan pengiriman. Integritas data menjamin bahwa
data tidak mengalami perubahan yang tidak sah, manipulasi, atau kerusakan yang tidak
disengaja. Pentingnya integritas data dalam sistem informasi adalah untuk memastikan
bahwa data yang digunakan dalam pengambilan keputusan atau proses bisnis adalah data
yang akurat, andal, dan dapat dipercaya
((1)+17316025_Arief+Pratama+Zanofa_Gerbang+Otomatis+Dan+Keamanaan+Alaram
+Berbasis+Bluetooth-Dikonversi+(1).Pdf, n.d.; A Lecturer ’ s and Students ° Perspective
toward Ethnic Snake Game in Speaking Class at Universitas Muhammadiyah Malang
Lulud Oktaviani , Elsa Marina Desiarti Implementing Role Play in English for Business
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Class Berlinda Mandasari English Drama in the Lat, 2017; Android, 2016; Maghfirah et
al., 2022; Sulastio et al., 2021; Tengah et al., 2023; Zanofa et al., 2021). Integritas data
yang terjaga juga memastikan bahwa data tidak dimanipulasi atau dimodifikasi tanpa
otorisasi yang sah, sehingga menjaga kepercayaan pelanggan dan menjaga reputasi

perusahaan.
Pengertian Sistem Informasi Perbankan

Sistem Informasi Perbankan merujuk pada kumpulan perangkat lunak, perangkat keras,
prosedur, dan komponen lainnya yang digunakan oleh bank atau lembaga keuangan untuk
mengelola dan memproses informasi terkait kegiatan perbankan. Sistem ini dirancang
untuk mendukung fungsi operasional, manajemen, dan layanan pelanggan dalam industri
perbankan (Cenita & Nurmaily, 2020; Darwis et al., 2020, 2021; Indah & Nurmaily, 2022;
Mustantifa & Nurmaily, n.d.; River et al., 2023; Underground Support System
Determination : A Literature Review Underground Support System Determination: A
Literature Review, 2022). Sistem Informasi Perbankan memiliki peran penting dalam
mendukung operasi perbankan yang efisien, pengelolaan risiko, kepatuhan regulasi, dan
memberikan layanan yang lebih baik kepada pelanggan (Ashraf et al., 2018; Kasih,
Suprayogi, et al., 2022; Maulana et al., 2022; Ramdan & Utami, 2020; Sugama Maskar,
Nicky Dwi Puspaningtyas, Putri Sukma Dewi, Putri M. Asmara, 2022). Sistem ini juga
membantu bank dalam melacak dan menganalisis data untuk pengambilan keputusan yang

lebih baik, serta meningkatkan keamanan dan keamanan informasi perbankan.
METODE

Penggunaan teknologi Blockchain dalam keamanan dan integritas data pada Sistem
Informasi Perbankan melibatkan beberapa metode atau pendekatan. Berikut adalah

beberapa metode yang dapat digunakan:

1. Distributed Ledger: Teknologi Blockchain menggunakan konsep Distributed Ledger, di
mana data disimpan secara terdistribusi di berbagai node atau komputer dalam jaringan.
Setiap node memiliki salinan lengkap dari ledger, dan setiap transaksi baru harus
disetujui oleh mayoritas node sebelum ditambahkan ke ledger. Pendekatan ini
meningkatkan keamanan dan integritas data karena tidak ada satu entitas tunggal yang

dapat mengendalikan atau memanipulasi data.
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Kriptografi: Teknologi Blockchain menggunakan algoritma kriptografi yang kuat untuk
mengamankan data. Setiap transaksi atau blok data dienkripsi dan ditautkan dengan
transaksi sebelumnya menggunakan fungsi hash. Selain itu, tanda tangan digital
digunakan untuk mengotentikasi transaksi dan memastikan bahwa hanya pihak yang
berwenang yang dapat mengakses dan mengubah data.

Konsensus:  Sistem Blockchain  membutuhkan mekanisme konsensus untuk
memverifikasi transaksi dan mencapai kesepakatan antara node dalam jaringan.
Metode konsensus seperti Proof of Work (PoW) atau Proof of Stake (PoS) digunakan
untuk memastikan bahwa transaksi yang ditambahkan ke Blockchain adalah valid dan
tidak dapat diubah. Pendekatan ini menjaga integritas data dengan memastikan bahwa
setiap transaksi harus melewati proses konsensus sebelum diterima.

. Smart Contracts: Teknologi Blockchain memungkinkan penggunaan smart contracts,
yaitu kontrak digital yang dieksekusi secara otomatis berdasarkan kondisi yang
ditentukan. Smart contracts memastikan kepatuhan terhadap aturan dan ketentuan yang
telah ditetapkan, sehingga meningkatkan integritas data dan keamanan transaksi.

. Auditabilitas: Keunikan dari Blockchain adalah kemampuannya untuk menyimpan
jejak transaksi secara permanen dan transparan. Setiap transaksi yang ditambahkan ke
Blockchain tidak dapat diubah atau dihapus, sehingga memungkinkan auditabilitas
yang tinggi. Hal ini membantu memastikan bahwa data dalam sistem informasi
perbankan dapat dipelajari dan diverifikasi dengan mudah untuk tujuan audit dan

kepatuhan.

Penggunaan metode di atas dalam penggunaan teknologi Blockchain dapat meningkatkan

keamanan dan integritas data dalam Sistem Informasi Perbankan. Hal ini membantu

melindungi data pelanggan, mencegah pemalsuan atau manipulasi data, dan meningkatkan

kepercayaan pelanggan terhadap sistem perbankan.

HASIL DAN PEMBAHASAN

Berikut ini dalah hasil dan pembahasan dari penggunaan teknologi blokchain dalam

keamanan dan integritas data pada system informasi perbanka

1. Peningkatan Keamanan Data: Penggunaan Teknologi Blockchain dalam Sistem

Informasi Perbankan dapat meningkatkan keamanan data dengan menggunakan
enkripsi yang kuat, tanda tangan digital, dan konsensus yang didasarkan pada
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mekanisme matematika yang sulit untuk dimanipulasi. Ini membantu melindungi data
pelanggan, transaksi, dan informasi sensitif lainnya dari serangan dan kebocoran.

2. Integritas Data yang Ditingkatkan: Teknologi Blockchain menyediakan mekanisme
yang kuat untuk memastikan integritas data dalam Sistem Informasi Perbankan. Setiap
transaksi yang ditambahkan ke Blockchain tidak dapat diubah atau dihapus tanpa
persetujuan mayoritas node dalam jaringan, sehingga mencegah pemalsuan atau
manipulasi data. Ini membantu membangun kepercayaan pelanggan dan meningkatkan
integritas sistem perbankan.

3. Keandalan dan Ketahanan Terhadap Serangan: Dengan menggunakan mekanisme
konsensus yang kuat dan salinan data yang didistribusikan di banyak node, Teknologi
Blockchain membuat Sistem Informasi Perbankan lebih andal dan tahan terhadap
serangan. Jika salah satu node rusak atau diserang, data masih tersedia di node lain

dalam jaringan, sehingga memastikan kelangsungan operasi sistem.

Integrasi dengan Sistem Perbankan yang Ada: Implementasi Teknologi Blockchain dalam
Sistem Informasi Perbankan membutuhkan integrasi yang hati-hati dengan sistem yang
sudah ada. Dalam pembahasan ini, penting untuk mempertimbangkan tantangan teknis,
seperti interoperabilitas, skalabilitas, dan Kkinerja, serta perubahan proses yang mungkin
diperlukan untuk mengintegrasikan teknologi baru. Pengelolaan Identitas Pelanggan:
Dalam Sistem Informasi Perbankan, manajemen identitas pelanggan merupakan aspek
penting yang harus diperhatikan. Pembahasan ini dapat mencakup bagaimana Teknologi
Blockchain dapat digunakan untuk memperkuat keamanan dan privasi identitas pelanggan,
serta keuntungan dan tantangan dalam mengelola identitas digital secara efektif. Regulasi
dan Kepatuhan: Dalam pembahasan tentang penggunaan Teknologi Blockchain dalam
Sistem Informasi Perbankan, penting untuk mempertimbangkan aspek regulasi dan
kepatuhan. Blockchain masih dalam tahap pengembangan hukum yang dinamis, dan
pembahasan ini dapat melibatkan tantangan dan persyaratan hukum yang terkait dengan
penggunaan Teknologi Blockchain dalam industri perbankan. Keuntungan dan Tantangan:
Dalam pembahasan hasil, perlu mempertimbangkan keuntungan dan tantangan
penggunaan Teknologi Blockchain dalam Sistem Informasi Perbankan. Keuntungan
meliputi keamanan yang ditingkatkan, integritas data, keandalan, dan efisiensi proses.
Namun, tantangan seperti skalabilitas, biaya implementasi, kompleksitas teknis, dan

tantangan regulasi juga harus dipertimbangkan.
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Gambar Diagram Jaringan teknologi Blockchain

Diagram ini menggambarkan jaringan node yang terdistribusi dalam Teknologi Blockchain
untuk Sistem Informasi Perbankan. Node-node ini saling terhubung dan memvalidasi

transaksi untuk memastikan integritas data.

Gambar Heatmap Keamanan Teknologi Blockchain

Heatmap ini menunjukkan tingkat keamanan data pada setiap bagian Sistem Informasi
Perbankan setelah diterapkan Teknologi Blockchain. Warna yang lebih terang

menunjukkan tingkat keamanan yang lebih tinggi.
SIMPULAN

Berdasarkan analisis Penggunaan Teknologi Blockchain dalam Keamanan dan Integritas
Data pada Sistem Informasi Perbankan, dapat disimpulkan bahwa Teknologi Blockchain
dapat memberikan manfaat signifikan dalam meningkatkan keamanan dan integritas data
di industri perbankan. Dengan menggunakan karakteristik seperti desentralisasi,

transparansi, keamanan kriptografi, dan konsensus jaringan, Teknologi Blockchain
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memberikan lapisan keamanan tambahan yang dapat mencegah serangan, manipulasi data,
dan kebocoran informasi pada sistem perbankan. Keuntungan utama penggunaan

Teknologi Blockchain dalam sistem perbankan meliputi:

1. Keamanan yang Tinggi: Teknologi Blockchain menyediakan keamanan tingkat
tinggi dengan enkripsi kriptografi yang kuat dan validasi transaksi yang
terdistribusi. Hal ini membantu melindungi data sensitif seperti informasi akun
pelanggan, transaksi keuangan, dan identitas.

2. Integritas Data: Dengan sifatnya yang tidak dapat diubah, Teknologi Blockchain
memastikan integritas data yang tinggi. Setiap transaksi dicatat dalam rantai blok
yang terhubung dan diverifikasi oleh jaringan node yang berpartisipasi.

3. Transparansi: Teknologi Blockchain memungkinkan transparansi yang tinggi
dalam sistem perbankan. Semua transaksi dan perubahan data dapat diakses oleh
semua pihak yang berpartisipasi dalam jaringan, sehingga meningkatkan

kepercayaan pelanggan.
SARAN

Berdasarkan hasil analisis, berikut beberapa saran untuk mengimplementasikan Teknologi

Blockchain dalam sistem informasi perbankan dengan lebih efektif:

1. Penelitian Mendalam: Lakukan penelitian mendalam tentang Teknologi Blockchain
dan cara implementasinya dalam sistem perbankan. Pahami kebutuhan khusus
perusahaan telekomunikasi Anda dan identifikasi bagaimana Teknologi Blockchain
dapat memenuhi kebutuhan tersebut.

2. Konsultasikan dengan Ahli: Dapatkan konsultasi dari ahli Teknologi Blockchain yang
berpengalaman dalam industri perbankan. Mereka dapat memberikan wawasan dan
panduan yang berharga untuk mengimplementasikan Teknologi Blockchain secara
efektif.

3. Uji Coba Terbatas: Lakukan uji coba terbatas sebelum menerapkan Teknologi
Blockchain secara menyeluruh. Uji coba ini dapat membantu mengidentifikasi masalah
potensial, mengukur kinerja, dan memvalidasi efektivitas Teknologi Blockchain dalam

meningkatkan keamanan dan integritas data.
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4. Pelatihan dan Pendidikan: Sediakan pelatihan dan pendidikan kepada staf perbankan
tentang Teknologi Blockchain. Ini akan membantu mereka memahami konsep dan
manfaatnya, serta meningkatkan keterampilan yang diperlukan untuk mengelola dan
memelihara sistem berbasis Blockchain.

5. Pengembangan Kemitraan: Jalin kemitraan dengan penyedia layanan Teknologi

Blockchain yang terpercaya. Kolaborasi dengan perusahaan yang memiliki pengalaman

dalam implementasi Teknologi Blockchain dapat mempercepat proses implementasi dan

meminimalkan risiko.
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