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Abstrak

Penelitian ini membahas tentang analisis penggunaan teknologi biometrik dalam sistem keamanan
dan identifikasi pengguna. Biometrik adalah teknologi yang memungkinkan identifikasi dan
verifikasi identitas seseorang melalui karakteristik fisik atau perilaku manusia, seperti sidik jari,
wajah, suara, dan sebagainya. Tujuan penelitian ini adalah untuk mengidentifikasi keuntungan,
kelemahan, dan potensi masalah dalam implementasi teknologi biometrik dalam sistem keamanan
dan identifikasi pengguna. Metode penelitian yang digunakan adalah studi literatur dan analisis
deskriptif. Hasil penelitian menunjukkan bahwa teknologi biometrik memiliki banyak keuntungan
dalam sistem keamanan dan identifikasi pengguna, seperti tingkat akurasi yang tinggi, keamanan
yang kuat, dan penggunaan yang mudah. Namun, teknologi biometrik juga memiliki beberapa
kelemahan, seperti biaya yang tinggi, kemungkinan terjadinya kesalahan identifikasi, dan privasi
pengguna yang dapat terancam. Selain itu, implementasi teknologi biometrik juga dapat
menimbulkan potensi masalah, seperti kegagalan teknologi dan masalah privasi yang muncul dari
penggunaan data biometrik. Oleh karena itu, perlu dilakukan evaluasi dan penanganan yang tepat
dalam implementasi teknologi biometrik untuk memastikan keamanan dan privasi pengguna terjaga.

Kata Kunci: Teknologi Biometrik, Sistem Keamanan, Identifikasi Pengguna.

PENDAHULUAN

Dalam era digitalisasi dan teknologi informasi saat ini, keamanan dan identifikasi pengguna
menjadi aspek penting yang harus diperhatikan (Amarudin et al., 2014; Bakri & Irmayana,
2017; Darwis et al., 2018; Darwis, Solehah, et al., 2021; Deliyana et al., 2021a; Jupriyadi et
al., 2020). Kebutuhan akan sistem keamanan yang terpercaya dan efektif semakin meningkat
seiring dengan semakin banyaknya layanan yang menggunakan teknologi online dan digital
(Febrian & Vinahapsari, 2020; Nani et al., 2021; Oktaviani & Mandasari, 2020; A. D. Putri
et al., 2023; Saputra & Pasha, 2021; Yulianti et al., 2021). Masalah keamanan identitas dan
data seringkali menjadi perhatian utama bagi organisasi dan perusahaan dalam mengelola
akses pengguna terhadap sistem dan data mereka (Az zuhri & Permanasari, 2019; Darma et
al., 2021; Jismin et al., 2022; Sugiono & Lumban Tobing, 2021; Suryadi, 2010).

Teknologi biometrik menjadi salah satu solusi yang semakin populer dalam menyediakan
keamanan dan identifikasi pengguna yang efektif. Teknologi ini menggunakan karakteristik
biologis unik dari individu, seperti sidik jari, wajah, iris mata, atau suara, untuk

mengidentifikasi dan memverifikasi identitas pengguna (Aziz & Fauzi, 2022; Bakri &
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Wakhidah, 2018; Lestari, 2020; Pamungkas, 2019; rusliyawati et al., 2020). Teknologi
biometrik telah diimplementasikan pada berbagai jenis sistem, termasuk sistem keamanan
perbankan, sistem pengenalan wajah pada smartphone, dan sistem keamanan akses fisik
pada gedung atau ruangan tertentu (Gumantan et al., 2021; Nugroho & Yuliandra, 2021,
Pradhana Phandu, 2020; Sandika & Mahfud, 2021; Sri Indriani et al., 2020).

Namun, implementasi teknologi biometrik juga dapat menimbulkan masalah dan tantangan
tertentu. Salah satu tantangan utama adalah keamanan data biometrik itu sendiri, yang harus
dilindungi secara ketat dari ancaman peretasan dan penyalahgunaan (Darwis, Junaidi, et al.,
2021; Isnain et al., 2020; Isnain, Marga, et al., n.d.; Isnain, Supriyanto, et al., n.d.; Styawati
& Mustofa, 2019). Selain itu, ada juga isu privasi dan etika yang harus dipertimbangkan

dalam penggunaan teknologi ini.

Oleh karena itu, perlu dilakukan analisis dan evaluasi terhadap penggunaan teknologi
biometrik dalam sistem keamanan dan identifikasi pengguna (Kardiansyah, 2021; Megawati,
2017; Nuryani & Darwis, 2021; Parinata & Indonesia, 2021; Penggunaan, 2021; W. U.
Pratama & Yuliandra, 2021). Dalam penelitian ini, akan dilakukan analisis terhadap
implementasi teknologi biometrik pada beberapa jenis sistem keamanan dan identifikasi
pengguna, serta evaluasi terhadap keamanan, efektivitas, dan efisiensi teknologi biometrik
dalam mengidentifikasi dan memverifikasi identitas pengguna (Ahdan, Priandika, et al.,
2020, 2020; Damayanti, 2020; Isnain & Putra, 2023; Ruslaini et al., 2021; Samsugi et al.,
2021).

Penelitian mengenai analisis penggunaan teknologi biometrik dalam sistem keamanan dan
identifikasi pengguna memiliki nilai penting yang signifikan. Berikut adalah beberapa alasan
mengapa penelitian ini penting: 1) Keamanan yang lebih tinggi: Teknologi biometrik
menggunakan karakteristik unik fisik atau perilaku individu, seperti sidik jari, wajah, iris
mata, atau suara, untuk mengidentifikasi dan memverifikasi identitas pengguna (Ayu et al.,
2021; Budiman, Sunariyo, et al., 2021; Damayanti, Megawaty, et al., 2020; Darwis &
Yusiana, 2016; Hamidy, 2017; Herman et al., 2020; Parinata & Puspaningtyas, 2021). Dalam
sistem keamanan, penggunaan teknologi biometrik dapat memberikan tingkat keamanan
yang lebih tinggi daripada metode identifikasi tradisional berbasis kata sandi atau kartu akses
(Ahdan, Putri, et al., 2020; Ciptadi & Hardyanto, 2018; Damayanti, Sulistiani, et al., 2020;
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Dan, 2021; Fernando et al., 2021; Permatasari, 2019). Penelitian dalam analisis penggunaan
teknologi biometrik dapat membantu dalam memahami kekuatan, kelemahan, dan cara
mengoptimalkan implementasi teknologi ini dalam sistem keamanan (Budiman, Ahdan, et
al., 2021; Darwis, 2016; Deliyana et al., 2021b; Genaldo et al., 2020; Susanto et al., 2019).
2) Pencegahan penyalahgunaan identitas: Identitas yang dicuri atau disalahgunakan adalah
masalah serius dalam dunia digital saat ini. Metode identifikasi konvensional seperti kata
sandi atau PIN dapat mudah diakses atau dijebol oleh pihak yang tidak berwenang (Bertarina
et al., 2014; Candra & Samsugi, 2021; Lestari et al., 2021; Silvia et al., 2016; Suprayogi et
al., 2022). Dalam hal ini, teknologi biometrik dapat memberikan solusi yang lebih aman dan
efektif. Penelitian tentang penggunaan teknologi biometrik dalam sistem keamanan dan
identifikasi pengguna dapat membantu dalam mengembangkan metode dan protokol yang
mencegah penyalahgunaan identitas dan melindungi kepentingan individu dan organisasi
(Darim, 2020; Iriviranty, 2015; Meutia et al., 2019; G. Pratama, 2020; Wulandari & Prayitno,
2017). 3) Kemudahan penggunaan: Salah satu keunggulan teknologi biometrik adalah
kemudahan penggunaannya. Identifikasi berbasis biometrik tidak memerlukan penggunaan
kata sandi yang sulit diingat atau kartu akses fisik yang dapat hilang (Ahdan et al., 2021,
Aprilianto & Fahrizqi, 2020; Maskar et al., 2021; Rachman & Nasution, 2017; Rahmanto et
al., 2020; Sofiati, 2021; Teknologi et al., 2021). Sebaliknya, pengguna hanya perlu
menggunakan fitur fisik mereka yang unik untuk mengakses sistem. Penelitian dalam
analisis penggunaan teknologi biometrik dapat membantu dalam memahami pengalaman
pengguna, tantangan penggunaan, dan cara meningkatkan kegunaan dan adopsi teknologi
ini dalam berbagai konteks. 4) Aplikasi yang luas: Teknologi biometrik memiliki aplikasi
yang luas di berbagai sektor dan industri. Dalam keamanan fisik, teknologi biometrik dapat
digunakan untuk mengontrol akses ke bangunan, perangkat, atau area yang sensitif
(Damayanti, Akbar, et al., 2020; Kurniawan, n.d.; Surahman, Octaniansyah, et al., 2020;
Surahman, Wahyudi, et al., 2020; Syah, 2020). Di bidang keuangan, teknologi biometrik
dapat digunakan dalam otentikasi pengguna dan transaksi yang aman. Penelitian tentang
penggunaan teknologi biometrik dapat membantu dalam mengidentifikasi dan
mengembangkan aplikasi yang lebih lanjut dalam berbagai domain, seperti kesehatan,
transportasi, atau administrasi publik (Ahluwalia & Puji, 2021, 2021, 2021; Alita, 2021;
Astuti etal., 2022; Ismatullah & Adrian, 2021; Ismaulidina et al., 2020; Napianto et al., 2017;

Rahman Isnain et al., 2021; Wantoro et al., 2022). 5) Perlindungan privasi: Salah satu
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kekhawatiran terkait dengan penggunaan teknologi biometrik adalah perlindungan privasi
pengguna. Penelitian dalam analisis penggunaan teknologi biometrik dapat membantu dalam
memahami aspek privasi yang terkait dengan pengumpulan, penyimpanan, dan penggunaan
data biometrik. Hal ini penting untuk memastikan bahwa penggunaan teknologi biometrik
dilakukan dengan memperhatikan kepatuhan privasi dan etika, serta melindungi kepentingan

individu yang terlibat.

Melalui penelitian analisis penggunaan teknologi biometrik dalam sistem keamanan dan
identifikasi pengguna, kita dapat mengoptimalkan implementasi teknologi ini,
meningkatkan keamanan, perlindungan privasi, dan kenyamanan pengguna. Penelitian ini
juga berkontribusi pada perkembangan teknologi biometrik yang lebih canggih dan aplikasi

yang lebih luas dalam berbagai sektor kehidupan.
KAJIAN PUSTAKA
Pengertian Teknologi biometrik

Teknologi biometrik adalah teknologi yang digunakan untuk mengidentifikasi orang atau
objek dengan menggunakan karakteristik biologis atau perilaku yang unik, seperti sidik jari,
iris mata, wajah, suara, dan tanda tangan (Behainksa et al., 2022; Patmawati, 2016;
Qomariah & Sucipto, 2021; Rizki & Op, 2021; Wahyudi et al., 2021). Teknologi biometrik
dapat digunakan untuk otentikasi pengguna dan keamanan dalam berbagai aplikasi, seperti

keamanan pintu masuk, sistem keamanan data, dan identifikasi penjahat.
Pengertian Sistem keamanan

Sistem keamanan adalah serangkaian tindakan atau prosedur yang digunakan untuk
melindungi sumber daya atau properti dari ancaman, seperti pencurian, kerusakan, atau
pengambilalihan ilegal (Fitranita & Wijayanti, 2020; R. W. Putri et al., 2022; Winarta &
Kurniawan, 2021). Sistem keamanan dapat mencakup perangkat keras, perangkat lunak, dan

tindakan manusia untuk melindungi sumber daya atau properti.

Pengertian Identifikasi pengguna
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Identifikasi pengguna adalah proses pengenalan individu yang berbeda yang berusaha
mengakses suatu sistem atau sumber daya (Ambarika, 2016; Bangor et al., 2009; Rahayu &
Rushadiyati, 2021; Sari & Alita, 2022; Ulfa et al., 2016). Identifikasi pengguna biasanya
melibatkan penggunaan kombinasi nama pengguna dan kata sandi, serta metode autentikasi
lainnya seperti verifikasi biometrik (Alita et al., 2021; Pratiwi et al., 2022; Putra et al., 2022,;
Riskiono et al., 2020; Samsugi, 2017; Samsugi et al., 2020). Identifikasi pengguna penting
dalam sistem keamanan untuk memastikan hanya orang yang diizinkan yang memiliki akses

ke sumber daya atau informasi tertentu.
METODE

Berikut adalah tahapan dalam Analisis Penggunaan Teknologi Biometrik dalam Sistem

Keamanan dan Identifikasi Pengguna:

1. Studi Literatur: Membaca dan mempelajari literatur terkait teknologi biometrik, sistem
keamanan, dan identifikasi pengguna, serta teknologi yang terkait dengan sistem
biometrik.

2. ldentifikasi Kebutuhan: Mengidentifikasi kebutuhan yang perlu dipenuhi untuk
membangun sistem keamanan biometrik yang efektif dan efisien.

3. Analisis Biometrik: Melakukan analisis teknologi biometrik yang akan digunakan,
termasuk teknologi sensor, teknik pengolahan citra, dan algoritma untuk memproses data
biometrik.

4. Pengujian Biometrik: Melakukan pengujian teknologi biometrik pada data pengguna
yang telah dikumpulkan untuk menguji akurasi dan keandalan sistem.

5. Integrasi Sistem: Mengintegrasikan teknologi biometrik ke dalam sistem keamanan yang
sudah ada, sehingga dapat melakukan identifikasi pengguna secara otomatis.

6. Evaluasi Sistem: Melakukan evaluasi sistem secara menyeluruh untuk menilai
efektivitas dan efisiensi teknologi biometrik dalam mengamankan sistem dan
mengidentifikasi pengguna.

7. Pengembangan dan Peningkatan: Mengembangkan dan meningkatkan sistem keamanan
biometrik berdasarkan hasil evaluasi untuk mencapai tingkat keamanan yang lebih tinggi

dan kinerja yang lebih baik.
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Tahapan-tahapan ini akan membantu memastikan bahwa sistem keamanan biometrik yang

diimplementasikan dapat berfungsi dengan baik dan memenuhi kebutuhan pengguna.
HASIL DAN PEMBAHASAN

Analisis kebutuhan pada penelitian Analisis Penggunaan Teknologi Biometrik dalam Sistem
Keamanan dan Identifikasi Pengguna bertujuan untuk mengetahui kebutuhan pengguna akan
sistem keamanan dan identifikasi yang lebih canggih serta akurat. Beberapa hal yang perlu

dianalisis adalah sebagai berikut:

1. Kebutuhan pengguna terhadap keamanan dan privasi: Analisis ini perlu dilakukan untuk
mengetahui apakah teknologi biometrik dapat diterima oleh pengguna dalam hal
keamanan dan privasi data mereka.

2. Kebutuhan sistem identifikasi yang lebih akurat: Analisis ini perlu dilakukan untuk
mengetahui apakah sistem identifikasi saat ini sudah cukup akurat atau perlu
ditingkatkan dengan menggunakan teknologi biometrik.

3. Kebutuhan teknologi biometrik yang tepat: Analisis ini perlu dilakukan untuk
mengetahui teknologi biometrik apa yang sesuai dengan kebutuhan pengguna dan sistem
yang digunakan.

4. Kebutuhan terhadap infrastruktur dan biaya: Analisis ini perlu dilakukan untuk
mengetahui apakah infrastruktur yang ada sudah cukup untuk mendukung implementasi
teknologi biometrik dan apakah biaya yang dikeluarkan terjangkau.

Dari analisis kebutuhan tersebut, dapat diketahui bahwa implementasi teknologi biometrik
dalam sistem keamanan dan identifikasi pengguna perlu dilakukan dengan hati-hati dan

mempertimbangkan semua aspek yang terkait dengan keamanan, privasi, akurasi, dan biaya.

Tabel berikut ini digunakan sebagai acuan untuk menentukan kebutuhan dan persyaratan
dalam merancang dan mengimplementasikan sistem keamanan dan identifikasi pengguna

dengan biometrik.

No| Kebutuhan Deskripsi
Keamanan Sistem harus dapat mengenali dan memverifikasi pengguna dengan
1 |tinggi tingkat keamanan yang tinggi menggunakan teknologi biometrik.
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No| Kebutuhan Deskripsi
Sistem harus dapat diintegrasikan dengan teknologi dan sistem yang
2 |Kompatibilitas |sudah ada di perusahaan atau organisasi.

Scalability

Sistem harus dapat diimplementasikan dan digunakan di berbagai
tingkat skala, dari penggunaan individu hingga organisasi besar.

Performa tinggi

Sistem harus memiliki performa yang tinggi dan dapat digunakan
secara efektif dalam berbagai kondisi lingkungan dan situasi
penggunaan.

Biaya efektif

Penggunaan teknologi biometrik harus efektif dalam hal biaya,
sehingga dapat diterapkan oleh perusahaan atau organisasi dengan
anggaran yang terbatas.

Tabel 1. Kebutuhan dan persyaratan membangun sistem keamanan dengan biometrik

SIMPULAN

Gambar 1. Algoritma Sistem Biometrik

Berdasarkan analisis yang telah dilakukan, dapat disimpulkan bahwa penggunaan teknologi

biometrik dalam sistem keamanan dan identifikasi pengguna memiliki potensi untuk

meningkatkan keamanan dan efektivitas identifikasi pengguna. Namun, implementasi

teknologi biometrik juga memiliki tantangan dan risiko tertentu yang harus diperhatikan.

Berdasarkan simpulan tersebut, beberapa saran yang dapat diberikan adalah:
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- Perlu dilakukan studi lebih lanjut untuk mengembangkan teknologi biometrik yang lebih
andal dan efektif, terutama dalam mengatasi masalah identifikasi pengguna dengan
variasi data biometrik yang kompleks.

- Dalam mengimplementasikan teknologi biometrik, perlu dipertimbangkan dengan hati-
hati masalah privasi dan keamanan data pengguna, serta kebijakan dan regulasi yang
berlaku.

- Pelatihan dan edukasi yang memadai perlu diberikan kepada pengguna untuk

memastikan penggunaan teknologi biometrik yang tepat dan aman.
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