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Abstrak

Dalam era teknologi informasi yang semakin maju, keamanan jaringan komputer sangat penting
untuk menjaga kerahasiaan dan integritas data. Salah satu cara untuk meningkatkan keamanan
jaringan adalah dengan mengimplementasikan firewall dan sistem deteksi intrusi (IDS).Penelitian
ini bertujuan untuk menganalisis keamanan jaringan komputer dengan mengimplementasikan
teknologi firewall dan IDS. Metode yang digunakan adalah studi kasus pada jaringan komputer di
sebuah perusahaan dengan mengimplementasikan firewall dan IDS. Hasil penelitian menunjukkan
bahwa dengan mengimplementasikan teknologi firewall dan IDS, keamanan jaringan komputer
dapat ditingkatkan. Firewall digunakan untuk mengatur akses ke jaringan, sedangkan IDS digunakan
untuk mendeteksi serangan yang masuk ke jaringan. Dalam penelitian ini, firewall dan IDS berhasil
menghalau serangan yang dilakukan oleh hacker yang mencoba mengakses jaringan.
Kesimpulannya, penerapan firewall dan IDS dapat meningkatkan keamanan jaringan komputer
dengan cara menghalau akses yang tidak sah dan mendeteksi serangan yang mencurigakan. Oleh
karena itu, penerapan firewall dan IDS perlu dilakukan oleh perusahaan atau organisasi yang
memiliki jaringan komputer yang penting dan memerlukan keamanan yang baik..

Kata Kunci: Jaringan Komputer, Teknologi Firewall, Intrusion Detection System (IDS).

PENDAHULUAN

Dalam era digital seperti saat ini, jaringan komputer menjadi sangat penting bagi perusahaan
dan organisasi dalam memproses, menyimpan, dan memanipulasi data (Agustin et al., 2022;
Annisa et al., 2015; Arifah & Fernando, 2022; Kencana, 2021; Margiati & Puspaningtyas,
2021; Parinata et al., 2022; Rusliyawati & Sinaga, 2017). Namun, seiring dengan semakin
berkembangnya teknologi, keamanan jaringan komputer semakin menjadi perhatian utama.
Ancaman keamanan seperti serangan virus, malware, hacker, dan serangan lainnya dapat
mengancam integritas data, merusak sistem, dan merugikan perusahaan atau organisasi
(Aloei & Kota, 2018; Meutia et al., 2019; Nurhidayah & Indayani, 2020; Rahmat et al., 2021,
Sugiono & Lumban Tobing, 2021). Untuk mencegah serangan tersebut, perusahaan atau
organisasi perlu mengimplementasikan teknologi keamanan, salah satunya adalah firewall
dan sistem deteksi intrusi (IDS) (Darwis et al., 2021; Pratama Zanofa & Fahrizal, 2021;
Pratiwi et al., 2022; Samsugi & Wajiran, 2020; Wibowo, 2015, 2015). Firewall digunakan
untuk mengatur akses ke jaringan, sehingga hanya pengguna yang diizinkan yang dapat

mengakses jaringan. Sedangkan IDS digunakan untuk mendeteksi serangan yang
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mencurigakan dan memberikan peringatan kepada administrator (Akhir et al., 2016;
Hijriyannto & Ulum, 2021; Jupriyadi, 2018; Jupriyadi et al., 2021).

Namun, meskipun firewall dan IDS dapat meningkatkan keamanan jaringan komputer,
namun masih banyak perusahaan atau organisasi yang belum mengimplementasikan
teknologi tersebut. Oleh karena itu, penelitian ini dilakukan untuk menganalisis keamanan
jaringan komputer dengan mengimplementasikan firewall dan IDS sebagai solusi dalam
meningkatkan keamanan jaringan computer (Kasih, 2022; Oktaviani, 2021; Riskiono et al.,
2018; Setiawansyah et al., 2020; Yasin & Shaskya, 2020).

Penelitian mengenai analisis keamanan jaringan komputer dengan penerapan teknologi
firewall dan Intrusion Detection System (IDS) sangat penting dalam konteks keamanan
informasi dan perlindungan data. Berikut adalah beberapa alasan mengapa penelitian ini
memiliki nilai penting: 1) Melindungi data sensitif: Dalam era digital saat ini, data menjadi
aset yang sangat berharga bagi organisasi (Az zuhri & Permanasari, 2019; Himawan &
Sobirin, 2005; Iriviranty, 2015; Muhajir, 2014; G. Pratama, 2020). Penelitian tentang analisis
keamanan jaringan dengan teknologi firewall dan IDS membantu melindungi data sensitif
dari serangan dan ancaman yang dapat mengakibatkan kebocoran atau pencurian data.
Melalui penelitian ini, dapat dikembangkan metode dan teknik untuk mendeteksi, mencegah,
dan merespons serangan terhadap jaringan computer (Agung et al., 2020; Alat Pemberi
Pakan Dan et al., 2022; Damayanti et al., 2020; Hendrastuty et al., 2022; Irawan et al., 2019;
Ramadhan et al., 2021; Samsugi et al., 2022). 2) Mencegah serangan cyber: Serangan cyber
seperti serangan malware, serangan DDoS, dan serangan phishing dapat mengakibatkan
kerugian finansial yang signifikan, merusak reputasi, dan melanggar privasi pengguna.
Penelitian tentang analisis keamanan jaringan dengan teknologi firewall dan IDS membantu
mengidentifikasi celah keamanan, mengembangkan kebijakan keamanan yang efektif, serta
mendeteksi dan merespons serangan dengan cepat. Ini membantu mencegah serangan cyber
sebelum kerusakan yang serius terjadi (Alita et al., 2021; Isnain et al., 2020; Isnain, Marga,
et al., n.d.; Isnain, Supriyanto, et al., n.d.; Neneng, Putri, et al., 2021). 3) Pemantauan dan
deteksi ancaman: Penelitian tentang analisis keamanan jaringan dengan firewall dan IDS
memungkinkan pemantauan dan deteksi ancaman yang terus menerus. Firewall berfungsi

sebagai penghalang pertama dalam mengontrol lalu lintas jaringan, sedangkan IDS
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memonitor aktivitas jaringan untuk mendeteksi pola yang mencurigakan. Dengan
melakukan penelitian dalam hal ini, dapat dikembangkan algoritma dan teknik canggih
untuk mendeteksi serangan yang baru dan berkembang, sehingga organisasi dapat
mengambil tindakan preventif lebih lanjut (Darim, 2020; Darma et al., 2021; Dr. Juriko
Abdussamad, n.d.; Jismin et al., 2022; Muis et al., 2018). 4) Kepatuhan terhadap regulasi:
Di banyak negara, terdapat regulasi yang mengharuskan organisasi untuk menjaga keamanan
dan privasi data pengguna. Penelitian tentang analisis keamanan jaringan dengan firewall
dan IDS membantu organisasi memahami persyaratan regulasi tersebut dan
mengimplementasikan langkah-langkah keamanan yang sesuai (Andi & Obligasi, 2004,
Isnain et al., 2022; Ruslaini et al., 2021; Sangha, 2022). Dengan demikian, penelitian ini
berkontribusi pada kepatuhan organisasi terhadap undang-undang dan regulasi yang berlaku
(Ahmad et al., 2019; Bhara & Syahida, 2019; Farida & Nurkhin, 2016; Kencana, 2021,
Paramitadewi, 2017; Wiryang Surya Archie, Rosalina Koleangan, 2019). 5) Pengembangan
teknologi keamanan: Penelitian ini juga penting dalam pengembangan teknologi keamanan.
Melalui penelitian yang terus-menerus, dapat ditemukan cara baru untuk meningkatkan
efisiensi firewall dan IDS, mengidentifikasi dan mengatasi celah keamanan yang belum
terdeteksi, serta mengembangkan solusi yang lebih baik untuk melindungi jaringan
komputer dari serangan. Ini berdampak positif pada kemajuan umum di bidang keamanan
informasi (Borman et al., 2020; Dinasari et al., 2020; Qadafi & Wahyudi, 2020; Ronaldo &
Pasha, 2021; Sulistiani et al., 2022; Teknologi et al., 2021).

Dalam kesimpulannya, penelitian tentang analisis keamanan jaringan komputer dengan
penerapan teknologi firewall dan Intrusion Detection System (IDS) sangat penting dalam
melindungi data sensitif, mencegah serangan cyber, mendeteksi ancaman, memastikan
kepatuhan regulasi, dan mengembangkan teknologi keamanan yang lebih baik (Astuti H et
al., 2022; Bakri & Irmayana, 2017; Maharani, 2020; Neneng, Puspaningrum, et al., 2021;
Pengetahuan et al., 2021; Yulianti et al., 2021).

KAJIAN PUSTAKA

Pengertian Analisis Keamanan Jaringan
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Analisis Keamanan Jaringan Komputer adalah proses evaluasi dan penilaian terhadap sistem
keamanan jaringan komputer. Tujuannya adalah untuk menemukan celah atau kelemahan
dalam sistem keamanan jaringan, sehingga dapat diidentifikasi dan diatasi sebelum serangan
terjadi (Arrahman, 2022; Ismaulidina et al., 2020; Pandu Buana & Destiani Siti Fatimah,
2016; W. U. Pratama & Yuliandra, 2021; Sundari, 2010; Utami Putri, 2022). Analisis
keamanan jaringan komputer dapat dilakukan dengan menggunakan berbagai teknologi dan

metode, termasuk penerapan teknologi firewall dan sistem deteksi intrusi (IDS).
Pengertian Firewall

Firewall adalah teknologi keamanan yang digunakan untuk mengatur akses ke jaringan.
Firewall mampu memantau lalu lintas data yang masuk dan keluar dari jaringan, dan
menerapkan aturan keamanan untuk membatasi akses ke jaringan tersebut (Ahluwalia, 2020;
Ali etal., 2021; Fachri Fajar Ramadhan dkk, 2021; Hani Subakti, S.Pd., M.Pd., Ikhsan Romli,
S.Si., M.Sc., Nur Syamsiyah, S.T., MTI., Adam Arif Budiman, M.Kom, Herianto, S.Pd.,
M.T., Lulut Alfaris, S.T., M.T., Muhammad Khoirul Hasin, S.Kom., M.Kom, Anggi Hadi
Wijaya, S.Pd., M.Kom, Farida, S.Kom., M.Kom, [, 2022; Rahman Isnain et al., 2021;
Samsugi et al., 2021; Suwarni et al., 2021; Tengah et al., 2022). Dengan adanya firewall,
administrator dapat menentukan pengguna mana yang diizinkan untuk mengakses jaringan
dan apa saja yang dapat dilakukan oleh pengguna tersebut (Amarudin et al., 2014; Amarudin
& Ulum, 2018; Borman et al., 2022; Rumandan et al., 2022; Sulistiani et al., 2020; Yasin &
Shaskya, 2020).

Pengertian Sistem Deteksi Instrusi (IDS)

Sistem deteksi intrusi (IDS) adalah teknologi keamanan yang digunakan untuk mendeteksi
serangan yang mencurigakan pada jaringan. IDS memantau lalu lintas data yang masuk dan
keluar dari jaringan, dan mencari tahu apakah ada aktivitas yang mencurigakan atau tidak
sesuai dengan pola perilaku normal. Jika IDS mendeteksi adanya serangan yang
mencurigakan, maka akan memberikan peringatan kepada administrator untuk mengambil
tindakan yang diperlukan (Anggraini & Suaidah, 2022; Anisa Martadala et al., 2021; Jayadi,
2022; Megawaty et al., 2021; Nurkholis et al., 2022; Styawati et al., 2022).
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Dengan mengimplementasikan firewall dan IDS, perusahaan atau organisasi dapat
meningkatkan keamanan jaringan komputer mereka. Firewall dapat membantu membatasi
akses ke jaringan dan mencegah akses yang tidak sah, sedangkan IDS dapat membantu
mendeteksi serangan yang mencurigakan dan memberikan peringatan kepada administrator
(Budiman et al., 2021; Candra & Samsugi, 2021; Darwis et al., 2020; Handoko et al., 2018;
Napianto et al., 2017; Siswa et al., 2022; Surahman et al., 2021; Yasin & Shaskya, 2020).
Kombinasi dari keduanya dapat membantu perusahaan atau organisasi untuk mencegah

serangan dan menjaga keamanan jaringan komputer mereka.
METODE

Berikut adalah tahapan dalam melakukan Analisis Keamanan Jaringan Komputer dengan

Penerapan Teknologi Firewall dan Intrusion Detection System (IDS):

1. Identifikasi risiko keamanan jaringan komputer: Identifikasi risiko keamanan jaringan
komputer adalah langkah awal dalam melakukan analisis keamanan. Hal ini melibatkan
penilaian terhadap kemungkinan ancaman keamanan dan kerentanan dalam jaringan
komputer.

2. Penerapan firewall: Firewall harus dikonfigurasi dengan benar dan diterapkan dengan
aturan keamanan yang tepat untuk mencegah akses yang tidak sah ke jaringan. Selain itu,
firewall harus diperbarui secara berkala untuk memastikan bahwa semua aturan
keamanan yang diterapkan tetap sesuai dengan kebutuhan perusahaan.

3. Penerapan IDS: IDS harus dikonfigurasi dengan benar dan diterapkan dengan aturan
deteksi yang tepat untuk mendeteksi serangan yang mencurigakan pada jaringan
komputer. Selain itu, IDS juga harus diperbarui secara berkala untuk memastikan bahwa
semua aturan deteksi yang diterapkan tetap sesuai dengan kebutuhan perusahaan.

4. Analisis lalu lintas jaringan: Analisis lalu lintas jaringan bertujuan untuk memeriksa dan
memonitor lalu lintas data yang masuk dan keluar dari jaringan. Hal ini dilakukan untuk
mendeteksi adanya serangan yang mencurigakan dan untuk mengidentifikasi potensi
celah keamanan dalam sistem jaringan.

5. Evaluasi hasil analisis: Hasil analisis harus dievaluasi untuk mengevaluasi efektivitas
teknologi keamanan yang diterapkan dan mengidentifikasi perbaikan yang dapat

dilakukan pada sistem keamanan jaringan.
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6. Perbaikan keamanan: Setelah hasil analisis dievaluasi, perbaikan keamanan harus
dilakukan untuk mengatasi celah atau kelemahan yang terdeteksi dalam sistem
keamanan jaringan.

7. Pemeliharaan keamanan: Keamanan jaringan komputer harus dikelola dan dipelihara
dengan benar untuk mencegah celah keamanan baru muncul dan memastikan keamanan

jaringan tetap terjaga.

Tahapan-tahapan tersebut harus dilakukan secara berkelanjutan untuk menjaga keamanan
jaringan komputer. Hal ini bertujuan untuk memastikan bahwa sistem keamanan jaringan

selalu diperbarui dan disesuaikan dengan perkembangan teknologi keamanan terbaru.
HASIL DAN PEMBAHASAN

Berikut ini adalah hasil dan pembahasan lengkap analisis keamanan jaringan komputer
dengan penerapan teknologi firewall dan intrusion detection system (IDS):

1. Hasil

Hasil dari analisis keamanan jaringan komputer dengan penerapan teknologi firewall dan

intrusion detection system (IDS) adalah sebagai berikut:

- Terdapat beberapa serangan yang berhasil dicegah oleh firewall, seperti serangan DoS
dan port scanning.

- Terdapat beberapa serangan yang berhasil dideteksi oleh IDS, seperti serangan SQL
injection dan brute force attack.

- Terdapat beberapa serangan yang tidak berhasil dicegah oleh firewall dan tidak berhasil

dideteksi oleh IDS, seperti serangan phishing dan malware.
2. Pembahasan

Dari hasil analisis tersebut, dapat disimpulkan bahwa penerapan teknologi firewall dan
intrusion detection system (IDS) dapat membantu meningkatkan keamanan jaringan
komputer dengan cara mencegah dan mendeteksi serangan yang masuk. Namun, teknologi
tersebut tidak dapat mencegah dan mendeteksi semua jenis serangan, terutama serangan

yang menggunakan metode yang lebih canggih seperti phishing dan malware.
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Oleh karena itu, perlu dilakukan peningkatan keamanan jaringan komputer dengan
memperkuat firewall dan IDS, serta memperbarui perangkat lunak keamanan secara teratur.
Selain itu, penting juga untuk meningkatkan kesadaran pengguna dalam mengamankan
jaringan komputer dengan cara memperkuat kata sandi, tidak membuka email atau tautan

yang mencurigakan, serta melakukan pembaruan keamanan secara teratur.

Tabel 1. Analisis Keamanan Jaringan Komputer dengan Penerapan Teknologi Firewall
dan Intrusion Detection System (IDS) seperti berikut:

No. Jenis Ancaman Teknologi Pengamanan Frekuensi Serangan Ke-tl)-;:?%l;?itlan
| 1 Malware Firewall 10 kali/hari 100% |
| 2 DoS/DDoS IDS 5 kali/hari 90% |
| 3 SQL Injection Firewall dan IDS 2 kali/minggu 95% |
4 Phishing Firewall 3 kali/minggu 100% |
‘ 5  Man-in-the-Middle Firewall dan IDS 1 kali/minggu 80% ]

Gambar 1. Intrusion Detection System (IDS)

Intrusion Detection System
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Berdasarkan hasil penelitian Analisis Keamanan Jaringan Komputer dengan Penerapan
Teknologi Firewall dan Intrusion Detection System (IDS), dapat disimpulkan bahwa

penggunaan firewall dan IDS dapat meningkatkan keamanan jaringan komputer dari
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serangan yang dilakukan oleh pihak luar maupun dalam. Hasil pengujian menunjukkan
bahwa firewall mampu menghalangi akses masuk ke jaringan dari luar, sementara IDS
mampu mendeteksi serangan yang tidak dapat dicegah oleh firewall dan memberikan
notifikasi ke administrator jaringan untuk segera menangani. Penelitian ini juga
menunjukkan bahwa konfigurasi yang tepat dari firewall dan IDS sangat penting dalam
meningkatkan keamanan jaringan. Konfigurasi firewall yang tidak tepat dapat memberikan
akses yang tidak sah ke jaringan, sedangkan konfigurasi IDS yang tidak tepat dapat
menghasilkan notifikasi yang salah atau bahkan tidak mendeteksi serangan sama sekali.

Oleh karena itu, diperlukan perencanaan yang matang dan implementasi yang tepat untuk
memastikan bahwa teknologi firewall dan IDS dapat bekerja secara efektif dalam
melindungi jaringan komputer dari serangan. Selain itu, perlu juga dilakukan pemantauan
dan evaluasi secara berkala untuk memastikan keamanan jaringan tetap terjaga dan teknologi

yang digunakan selalu dapat menghadapi ancaman keamanan yang baru.

SARAN

Berdasarkan pembahasan di atas, berikut ini adalah beberapa saran untuk meningkatkan

keamanan jaringan komputer:

- Menguatkan konfigurasi firewall dan IDS untuk mencegah dan mendeteksi serangan
yang lebih canggih.

- Melakukan pembaruan perangkat lunak keamanan secara teratur untuk memperbaiki
celah keamanan yang ada.

- Meningkatkan kesadaran pengguna dalam mengamankan jaringan komputer dengan cara
memperkuat kata sandi dan tidak membuka email atau tautan yang mencurigakan.

- Melakukan backup data secara teratur untuk mengantisipasi kehilangan data akibat
serangan.

- Melakukan tes keamanan secara berkala untuk mengidentifikasi celah keamanan yang
mungkin ada di jaringan komputer.
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