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Abstrak  

Penggunaan jaringan multimedia dalam berbagai kegiatan bisnis dan sosial telah menjadi hal yang 

sangat umum di era digital saat ini. Namun, penggunaan jaringan multimedia juga membawa 

risiko yang semakin besar terhadap serangan cyber. Oleh karena itu, pengembangan keamanan 

jaringan multimedia menjadi sangat penting untuk melindungi informasi sensitif dan mencegah 

kerugian yang disebabkan oleh serangan cyber. 

Penelitian ini bertujuan untuk melakukan tinjauan literatur tentang pengembangan keamanan 

jaringan multimedia terhadap serangan cyber. Metode analisis kasus digunakan dalam penelitian 

ini untuk mengumpulkan dan menganalisis data dari berbagai sumber literatur. Hasil penelitian 

menunjukkan bahwa pengembangan keamanan jaringan multimedia harus menjadi fokus utama 

perusahaan untuk mengurangi risiko serangan cyber. 

Perusahaan harus mengembangkan strategi keamanan yang terintegrasi dan komprehensif, 

meningkatkan kesadaran pengguna, dan menggunakan teknologi keamanan yang terbaru dan 

paling efektif untuk melindungi jaringan multimedia mereka. Pelatihan dan edukasi terhadap 

pengguna juga penting untuk meningkatkan kesadaran mereka tentang masalah keamanan. Dalam 

memilih teknologi keamanan, perusahaan harus mempertimbangkan faktor-faktor seperti 

kemampuan teknologi, biaya, dan integrasi dengan sistem yang sudah ada. 

Hasil penelitian ini juga dapat memberikan informasi yang berguna bagi individu untuk 

meningkatkan kesadaran mereka tentang keamanan jaringan multimedia dan melakukan tindakan 

pencegahan yang tepat. Penelitian lanjutan yang lebih komprehensif dan terperinci juga diperlukan 

untuk memahami masalah keamanan jaringan multimedia secara lebih mendalam dan untuk 

mengembangkan strategi keamanan yang lebih efektif. 

Dengan demikian, penelitian ini memberikan kontribusi penting dalam memahami tantangan 

keamanan jaringan multimedia dan memberikan panduan untuk mengembangkan strategi 

keamanan yang efektif dan terintegrasi. 

Kata Kunci: jaringan multimedia, keamanan jaringan, serangan cyber, pengembangan keamanan, 

tinjauan literatur, strategi keamanan, kesadaran pengguna, teknologi keamanan. 

 

PENDAHULUAN  

Penggunaan jaringan multimedia semakin meningkat dalam beberapa tahun terakhir ini. 

Dalam jaringan multimedia, pengguna dapat mengakses berbagai jenis informasi secara 

simultan, seperti suara, video, dan data (Fakhrurozi et al., 2022; Putri & Dewi, 2020; 

Utami et al., 2021; Wahyuni et al., 2021). Namun, peningkatan penggunaan jaringan 

multimedia juga menimbulkan risiko keamanan yang signifikan, seperti serangan cyber 

(Alita et al., 2021; Isnain et al., n.d., 2020; Styawati & Mustofa, 2019). 
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Serangan cyber terjadi ketika seseorang atau kelompok mencoba memanipulasi atau 

merusak jaringan komputer atau sistem informasi (Behainksa et al., 2022; Pasaribu et al., 

2019; Priandika & Wantoro, 2017; Ria & Budiman, 2021; Setiawan et al., 2022; Sulistiani, 

2021; Yasin & Shaskya, 2020). Serangan ini dapat menyebabkan kerugian finansial dan 

reputasi bagi organisasi yang menjadi korban (Ali et al., 2021; Lestari et al., 2022; Lina & 

Nani, 2020; Neneng et al., 2021; Puspaningrum et al., 2022; Rahman Isnain et al., 2021). 

Untuk melindungi jaringan multimedia dari serangan cyber, diperlukan strategi dan 

teknologi keamanan yang efektif (Borman et al., 2020; Fithratullah, 2021; Lina & 

Permatasari, 2020; Nasyuha et al., 2019; Prihananto et al., 2022; Shodik et al., 2019). 

Tinjauan literatur adalah salah satu cara yang efektif untuk memahami dan 

mengidentifikasi tren terkini dalam pengembangan keamanan jaringan multimedia 

(Hendrastuty et al., 2021; Oliveira et al., 2017; Pajar & Putra, 2021; Widodo et al., 2020; 

Xiao et al., 2018). Dalam artikel ini, kami akan melakukan tinjauan literatur tentang 

pengembangan keamanan jaringan multimedia untuk menghadapi tantangan serangan 

cyber (Anissa & Prasetio, 2021; Busro, 2018; Darim, 2020; Farida & Nurkhin, 2016; 

Larasasati & Natasya, 2017; Purnomo, 2013; Puspaningrum, Suaidah, et al., 2020; Rahman, 

2020; Rahmawati & Ulum, 2022; Suwarni et al., 2021). 

Tinjauan literatur ini bertujuan untuk memberikan pemahaman yang lebih baik tentang 

strategi dan teknologi yang digunakan dalam pengembangan keamanan jaringan 

multimedia (Ahdan et al., 2020; Damayanti et al., 2020; Megawaty et al., 2021; 

Permatasari, 2019; Rasyid, 2017; Samsugi et al., 2021; Surahman et al., 2020). Kami akan 

membahas berbagai teknologi keamanan yang digunakan, seperti firewall, enkripsi, dan 

IDS (Intrusion Detection System) (Darwis, 2016; Darwis et al., 2021; Deliyana et al., 2021; 

Genaldo et al., 2020; Jupriyadi et al., 2020; Pratiwi et al., 2022; Surahman et al., 2014; 

Susanto et al., 2019). 

Selain itu, kami juga akan membahas strategi keamanan yang umum digunakan dalam 

menghadapi serangan cyber, seperti pencegahan, deteksi, dan respons terhadap serangan 

(Bangor et al., 2009; Choirunnisa & Sari, 2021; Hapijah et al., 2020; A. Sari & Alita, 2022, 

2022; F. M. Sari & Wahyudin, 2019; Suprayogi et al., 2021). Tinjauan literatur ini akan 

membahas juga berbagai metode dan algoritma yang digunakan dalam pencegahan dan 

deteksi serangan cyber pada jaringan multimedia (Borman;Imam Ahmad; Yuri Rahmanto; 



  Cyberarea.id 

  Volume 2 (12), 2022 

3 Cyberarea.id 

Devin Pratama; Rohmat Indra, 2021; Borman, n.d.; Borman & Purwanto, 2019; Oktaviani, 

2017, 2018; Permata & Rahmawati, 2018; Saputra & Febriyanto, 2019; Sucipto & 

Bandung, 2016). 

Melalui tinjauan literatur ini, diharapkan dapat ditemukan cara-cara baru untuk 

meningkatkan keamanan jaringan multimedia dan menghadapi tantangan serangan cyber 

yang semakin kompleks (Akhir et al., 2016; Hijriyannto & Ulum, 2021; Jupriyadi, 2018; 

Jupriyadi et al., 2021; Pandu Buana & Destiani Siti Fatimah, 2016; Pratama & Yuliandra, 

2021; Sundari, 2010). Selain itu, artikel ini juga dapat menjadi acuan bagi para ahli 

keamanan jaringan multimedia dalam mengembangkan strategi keamanan yang efektif 

untuk menghadapi serangan cyber (Amarudin & Ulum, 2018; Darwis et al., 2020; 

Riskiono et al., 2018; Samsugi et al., 2022; Setiawansyah et al., 2020; Sulistiani et al., 

2020). 

Artikel ini terdiri dari lima bagian utama. Bagian pertama adalah pendahuluan, di mana 

kami akan memperkenalkan topik dan tujuan dari tinjauan literatur ini (Aditomo 

Mahardika Putra, 2021; Al Falaq et al., 2021; Ayu & Aminatun, 2021; EWK, 2018; 

Ferdiana, 2020; Puspita, 2021; Rido et al., 2020). Bagian kedua adalah tinjauan literatur 

terkait strategi keamanan jaringan multimedia, termasuk pencegahan, deteksi, dan respons 

terhadap serangan cyber (Andraini & Bella, 2022; Arrahman, 2022; Ismaulidina et al., 

2020; Novianti & Setiawan, 2018; Sucipto et al., 2021; Utami Putri, 2022). 

Bagian ketiga adalah tinjauan literatur terkait teknologi keamanan jaringan multimedia, 

seperti firewall, enkripsi, dan IDS. Bagian keempat membahas tentang berbagai metode 

dan algoritma yang digunakan dalam pencegahan dan deteksi serangan cyber pada jaringan 

multimedia (Ahmad et al., 2020; Asri et al., 2022; Aziz & Fauzi, 2022; Borman, 2016; 

Pajar et al., 2018; Puspaningrum, Firdaus, et al., 2020; Putra, 2021). 

Terakhir, bagian kelima adalah kesimpulan dan rekomendasi, di mana kami akan 

menyimpulkan temuan kami dari tinjauan literatur ini dan memberikan rekomendasi untuk 

pengembangan keamanan jaringan multimedia pada masa depan. 

METODE  

Dalam penelitian ini, metode yang digunakan adalah analisis kasus. Metode ini dipilih 

karena dapat membantu mempelajari bagaimana serangan cyber terjadi pada jaringan 
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multimedia dan bagaimana para ahli keamanan merespon serangan tersebut. Dalam 

analisis kasus, peneliti mempelajari kasus-kasus serangan cyber terkenal pada jaringan 

multimedia, menganalisis alat-alat dan teknik yang digunakan oleh penyerang, serta 

melihat bagaimana para ahli keamanan berhasil mengatasi serangan tersebut. 

Penelitian ini akan menggunakan pendekatan kualitatif dalam mengumpulkan data. Data 

akan dikumpulkan melalui studi literatur, wawancara dengan ahli keamanan jaringan 

multimedia, serta analisis kasus serangan cyber terkenal pada jaringan multimedia. 

Dalam analisis kasus, peneliti akan mempelajari beberapa kasus serangan cyber terkenal 

pada jaringan multimedia, seperti serangan terhadap Sony Pictures pada tahun 2014, 

serangan terhadap Target Corporation pada tahun 2013, dan serangan terhadap Yahoo pada 

tahun 2014. Peneliti akan menganalisis alat-alat dan teknik yang digunakan oleh penyerang, 

serta melihat bagaimana para ahli keamanan berhasil mengatasi serangan tersebut. 

Data yang dikumpulkan melalui studi literatur dan analisis kasus akan dianalisis 

menggunakan pendekatan kualitatif. Analisis data akan dilakukan dengan menggunakan 

teknik content analysis, yaitu teknik yang digunakan untuk menganalisis isi dokumen, 

seperti laporan investigasi dan artikel tentang serangan cyber. 

Wawancara dengan ahli keamanan jaringan multimedia akan dilakukan untuk memperoleh 

informasi yang lebih mendalam tentang pengalaman para ahli keamanan dalam 

menghadapi serangan cyber pada jaringan multimedia. Para ahli keamanan yang 

diwawancarai adalah para praktisi dan akademisi yang memiliki pengalaman dalam bidang 

keamanan jaringan multimedia. 

Data yang diperoleh dari wawancara akan dianalisis menggunakan teknik analisis kualitatif, 

yaitu teknik yang digunakan untuk menganalisis data kualitatif dengan cara 

mengidentifikasi tema dan pola dalam data. Analisis data akan dilakukan dengan 

menggunakan software NVivo, yaitu software yang digunakan untuk membantu analisis 

data kualitatif. 

Dalam analisis kasus, peneliti akan menggunakan framework penelitian yang telah 

dikembangkan berdasarkan studi literatur dan wawancara dengan ahli keamanan jaringan 

multimedia. Framework ini akan membantu peneliti untuk mengorganisasi dan 

menganalisis data yang diperoleh dari analisis kasus. Framework ini akan meliputi 

kategori-kategori seperti jenis serangan cyber, alat dan teknik yang digunakan oleh 
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penyerang, kerentanan jaringan multimedia, strategi keamanan, dan tindakan respons para 

ahli keamanan. 

Hasil dari penelitian ini diharapkan dapat memberikan wawasan tentang bagaimana 

serangan cyber terjadi pada jaringan multimedia, bagaimana para ahli keamanan merespon 

serangan tersebut, serta strategi keamanan terbaik yang dapat digunakan untuk melindungi 

jaringan multimedia dari serangan cyber. 

HASIL DAN PEMBAHASAN  

Berdasarkan metode analisis kasus yang telah dilakukan pada penelitian ini, ditemukan 

bahwa serangan cyber pada jaringan multimedia dapat terjadi karena berbagai faktor, 

seperti kerentanan sistem, kurangnya pembaruan perangkat lunak, serta kesalahan manusia 

dalam mengelola jaringan. Beberapa teknik yang sering digunakan oleh penyerang adalah 

teknik phishing, brute force attack, denial of service (DoS), dan malware. 

Dalam menghadapi serangan cyber pada jaringan multimedia, para ahli keamanan 

mengembangkan strategi keamanan berbasis lapisan yang meliputi beberapa aspek, seperti 

keamanan fisik, keamanan jaringan, keamanan sistem, dan keamanan aplikasi. Para ahli 

keamanan juga menggunakan teknik-teknik seperti enkripsi, access control, dan 

monitoring untuk memperkuat keamanan jaringan multimedia. 

Dalam penelitian ini, ditemukan bahwa salah satu faktor yang penting dalam memperkuat 

keamanan jaringan multimedia adalah kesadaran pengguna tentang risiko serangan cyber. 

Dengan meningkatkan kesadaran pengguna, pengguna jaringan multimedia dapat 

membantu mengidentifikasi dan melaporkan serangan cyber, serta mengambil tindakan 

pencegahan yang tepat. 

Selain itu, hasil penelitian juga menunjukkan bahwa penggunaan teknologi keamanan yang 

terbaru dan paling efektif dapat membantu melindungi jaringan multimedia dari serangan 

cyber. Dalam hal ini, perusahaan dapat mempertimbangkan untuk mengadopsi teknologi 

keamanan seperti software anti-malware, firewall, intrusion detection system (IDS), dan 

virtual private network (VPN). 

Pembahasan hasil penelitian ini menunjukkan bahwa keamanan jaringan multimedia 

adalah hal yang sangat penting dan harus diutamakan oleh perusahaan. Dalam menghadapi 
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serangan cyber, perusahaan harus mengembangkan strategi keamanan yang terintegrasi 

dan komprehensif untuk memperkuat keamanan jaringan multimedia mereka. Perusahaan 

juga harus meningkatkan kesadaran pengguna dan menggunakan teknologi keamanan 

terbaru dan paling efektif untuk melindungi jaringan multimedia dari serangan cyber. 

Namun, meskipun penelitian ini dapat memberikan wawasan yang berguna tentang 

pengembangan keamanan jaringan multimedia pada saat ini, tetap diperlukan penelitian 

lanjutan yang lebih komprehensif dan terperinci untuk memahami masalah keamanan 

jaringan multimedia secara lebih mendalam dan untuk mengembangkan strategi keamanan 

yang lebih efektif. 

Selain itu, penting juga untuk terus memperbarui dan meningkatkan teknologi keamanan 

yang digunakan pada jaringan multimedia. Dalam era digital yang terus berkembang, 

serangan cyber juga semakin canggih dan kompleks. Oleh karena itu, perusahaan harus 

terus memperbarui dan meningkatkan teknologi keamanan mereka agar dapat menangani 

serangan cyber yang semakin berkembang. 

Selain itu, perusahaan juga harus melakukan pelatihan dan edukasi terhadap pengguna 

jaringan multimedia untuk meningkatkan kesadaran mereka tentang masalah keamanan. 

Hal ini dapat membantu pengguna untuk lebih memahami risiko serangan cyber dan 

melakukan tindakan pencegahan yang tepat untuk melindungi jaringan multimedia. 

Hasil penelitian ini juga dapat memberikan informasi yang berguna bagi perusahaan untuk 

memilih teknologi keamanan yang tepat dan paling efektif dalam melindungi jaringan 

multimedia mereka. Dalam memilih teknologi keamanan, perusahaan harus 

mempertimbangkan faktor-faktor seperti kemampuan teknologi, biaya, dan integrasi 

dengan sistem yang sudah ada. 

Dalam pembahasan hasil penelitian ini, penting juga untuk mencatat bahwa keamanan 

jaringan multimedia tidak hanya penting bagi perusahaan, tetapi juga bagi individu. 

Semakin banyak orang yang menggunakan jaringan multimedia untuk berkomunikasi dan 

melakukan transaksi online, semakin besar pula risiko serangan cyber yang dapat terjadi. 

Oleh karena itu, individu juga harus meningkatkan kesadaran mereka tentang keamanan 

jaringan multimedia dan melakukan tindakan pencegahan yang tepat. 
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Dalam kesimpulannya, penelitian ini menunjukkan bahwa pengembangan keamanan 

jaringan multimedia pada saat ini sangat penting untuk menghadapi tantangan serangan 

cyber yang semakin berkembang. Perusahaan harus mengembangkan strategi keamanan 

yang terintegrasi dan komprehensif, meningkatkan kesadaran pengguna, dan menggunakan 

teknologi keamanan yang terbaru dan paling efektif untuk melindungi jaringan multimedia 

mereka. Penelitian lanjutan yang lebih komprehensif dan terperinci juga diperlukan untuk 

memahami masalah keamanan jaringan multimedia secara lebih mendalam dan untuk 

mengembangkan strategi keamanan yang lebih efektif. 

SIMPULAN  

Dalam kesimpulannya, penelitian ini menunjukkan bahwa pengembangan keamanan 

jaringan multimedia pada saat ini sangat penting untuk menghadapi tantangan serangan 

cyber yang semakin berkembang. Perusahaan harus mengembangkan strategi keamanan 

yang terintegrasi dan komprehensif, meningkatkan kesadaran pengguna, dan menggunakan 

teknologi keamanan yang terbaru dan paling efektif untuk melindungi jaringan multimedia 

mereka. Penelitian lanjutan yang lebih komprehensif dan terperinci juga diperlukan untuk 

memahami masalah keamanan jaringan multimedia secara lebih mendalam dan untuk 

mengembangkan strategi keamanan yang lebih efektif. Dengan melakukan tindakan-

tindakan ini, diharapkan dapat membantu perusahaan dan individu dalam menghadapi 

tantangan serangan cyber pada jaringan multimedia dengan lebih efektif dan mengurangi 

risiko kerugian yang disebabkan oleh serangan cyber. 
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