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Abstrak

Melindungi jaringan sensor dari serangan atau gangguan yang tidak diinginkan sangat penting
dalam menjaga keamanan dan keandalan sistem. Teknologi identifikasi anomali data pada jaringan
sensor dapat digunakan untuk mendeteksi anomali data yang tidak biasa dan memicu tindakan
yang diperlukan untuk mencegah serangan atau gangguan. Dalam penelitian ini, dilakukan studi
literatur terhadap teknologi identifikasi anomali data pada jaringan sensor. Metode studi literatur
digunakan untuk mengumpulkan informasi tentang teknologi yang telah dikembangkan dan diuji
untuk identifikasi anomali data pada jaringan sensor.

Hasil studi literatur menunjukkan bahwa teknologi identifikasi anomali data pada jaringan sensor
dapat dibagi menjadi empat kategori: machine learning, data mining, statistical process control,
dan hybrid intelligent system. Masing-masing teknologi memiliki keunggulan dan kelemahan
dalam mengidentifikasi anomali data pada jaringan sensor. Evaluasi dan pengujian terhadap
teknologi identifikasi anomali data juga perlu dilakukan untuk mengetahui keefektifan dan
keandalan teknologi tersebut dalam mengidentifikasi anomali data pada jaringan sensor.

Selain itu, perlu diperhatikan faktor keamanan dan privasi data dalam pengembangan teknologi
identifikasi anomali data pada jaringan sensor. Protokol keamanan dan privasi data yang ketat
harus diimplementasikan untuk menjaga kerahasiaan dan keamanan data yang sangat sensitif pada
jaringan sensor.

Dalam pengembangan teknologi identifikasi anomali data, juga perlu diperhatikan faktor efisiensi
dan efektivitas teknologi. Teknologi identifikasi anomali data harus dapat bekerja dengan efisien
dan efektif dalam mengidentifikasi anomali data pada jaringan sensor. Dengan demikian,
peningkatan dan optimasi teknologi identifikasi anomali data dapat meningkatkan keandalan
deteksi anomali data pada jaringan sensor.

Penelitian ini dapat memberikan masukan bagi para peneliti dan praktisi untuk mengembangkan
teknologi identifikasi anomali data yang lebih efektif dan akurat dalam melindungi jaringan sensor
dari serangan atau gangguan yang tidak diinginkan. Diharapkan penelitian selanjutnya dapat
mengembangkan teknologi identifikasi anomali data yang lebih baik dalam hal keamanan, privasi,
efisiensi, dan efektivitas.

Kata Kunci: identifikasi anomali data, jaringan sensor, teknologi keamanan, teknologi identifikasi
anomali data, machine learning.

PENDAHULUAN

Perkembangan teknologi informasi dalam beberapa dekade terakhir telah membawa
perubahan yang signifikan dalam berbagai aspek kehidupan, termasuk dalam bidang
industri dan bisnis (Astuti handayani et al., 2022a; Damayanti, 2020; Hamidy, 2016; A. D.
Putri et al., 2022; SetiawaTl & Ahdiyawatl, 2021; Strategi Pengembangan Bisnis Usaha
Mikro Kecil Menengah Keripik Pisang Dengan Pendekatan Business Model Kanvas, 2020).
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Salah satu perkembangan teknologi yang menarik perhatian saat ini adalah jaringan sensor
atau sensor networks (Astuti handayani et al., 2022b, 2022b; Handayani et al., 2022;
Octavia et al., 2020; R. H. Putri, 2022; Vinahapsari & Rosita, 2020; R. Wibowo, 2015).
Jaringan sensor merupakan jaringan nirkabel yang terdiri dari beberapa sensor yang
terhubung untuk memonitor suatu area atau lingkungan tertentu, dan kemudian
mengirimkan data yang terkumpul ke suatu server atau sistem pengolahan data (Borman et
al., 2018; Budiman, Sunariyo, et al., 2021; Fadly et al., 2020; Fatori, 2022; Hendrastuty,
2021; Hendrastuty et al., 2021; A. R. Putra, 2018; Wantoro, 2021).

Meskipun jaringan sensor telah membawa banyak manfaat, namun penggunaan jaringan
sensor juga memiliki risiko keamanan yang tinggi (Bento, 2020; Dita et al., 2021;
Firmansyah & Musyahar, 2020; Francis et al., 2020; Irawan et al., 2021; Rahmah et al.,
2019; Selamet et al., 2022; Suaidah, 2021b; Utama & Putri, 2018; Vasquez et al., 2021).
Salah satu risiko yang muncul adalah anomali data pada jaringan sensor. Anomali data
adalah data yang tidak sesuai dengan pola data yang normal dan dapat menunjukkan
adanya serangan atau kejadian tidak wajar pada jaringan sensor (Andraini et al., n.d.;
Bento, 2020; Gumantan & Mahfud, 2020; Kurniawan & Surahman, 2021; Puspaningrum et
al., 2020; Vasquez et al., 2021; Yulianti et al., 2021). Oleh karena itu, identifikasi anomali
data pada jaringan sensor menjadi sangat penting untuk melindungi keamanan jaringan
sensor dan data yang terkumpul di dalamnya (Akhir et al., 2016; Bakri & Irmayana, 2017;
Budiman, Ahdan, et al., 2021; Darwis, 2016; Darwis et al., 2018; Genaldo et al., 2020;
Pratiwi et al., 2022; R. A. M. Putra et al., 2022).

Seiring dengan berkembangnya teknologi informasi, juga berkembang pula teknologi
identifikasi anomali data yang semakin canggih dan efektif. Penelitian-penelitian terbaru
telah menunjukkan bahwa pemilihan teknologi identifikasi anomali data yang tepat dapat
membantu melindungi jaringan sensor dari serangan dan kejadian tidak wajar (Aguss, 2021;
Ameraldo & Khoirunnisa, 2021; Andi & Obligasi, 2004; Khamisah et al., 2020; Mustopa
et al., 2022; Nurhidayah & Indayani, 2020; Penggunaan, 2021).

Namun, meskipun teknologi identifikasi anomali data semakin berkembang dan efektif,
masih banyak perdebatan dan tantangan dalam memilih teknologi identifikasi anomali data
yang tepat untuk jaringan sensor. Beberapa teknologi identifikasi anomali data mungkin
lebih efektif dalam mengidentifikasi anomali data tertentu, namun mungkin juga kurang
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efektif dalam mengidentifikasi anomali data lainnya (Ferdiana, 2020; Ria & Budiman,
2021; Surakarta et al., 2021).

Salah satu teknologi identifikasi anomali data yang banyak digunakan pada jaringan sensor
adalah machine learning. Machine learning adalah teknologi yang memungkinkan sistem
untuk belajar dari data yang ada dan kemudian membuat prediksi atau keputusan
berdasarkan pola yang telah ditemukan dalam data tersebut (Anestiviya et al., 2021; Aziz
& Fauzi, 2022; Jismin et al., 2022; Pajar et al., 2018; Safitri et al., 2022; Styawati et al.,
2021; Suaidah, 2021a). Dalam jaringan sensor, machine learning digunakan untuk
mempelajari pola data yang normal dan kemudian membandingkan data yang terkumpul
dengan pola tersebut untuk mengidentifikasi anomali data (Ahdan et al., 2020; Amelia,
2021; Bakri & Wakhidah, 2018; Febrian & Ahluwalia, 2020; Lestari, 2020; Nuraini &
Ahmad, 2021; Pamungkas, 2019; D. O. Wibowo & Priandika, 2021).

Beberapa penelitian terbaru menunjukkan bahwa teknologi machine learning dapat
menjadi sangat efektif dalam mengidentifikasi anomali data pada jaringan sensor. Sebagai
contoh, penelitian yang dilakukan oleh (Annur, 2019; Bakri, 2017; Damuri et al., 2021;
Nabila, Isnain, et al., 2021; Nooraeni, 2015; Parjito & Permata, 2017) menggunakan
teknologi machine learning untuk mengidentifikasi anomali data pada jaringan sensor yang
digunakan untuk memonitor cuaca. Hasil penelitian menunjukkan bahwa teknologi

machine learning dapat mengidentifikasi anomali data dengan akurasi yang tinggi.

Untuk mengatasi tantangan ini, beberapa penelitian terbaru mencoba untuk
mengembangkan teknologi machine learning yang dapat belajar secara mandiri tanpa
memerlukan data latih yang banyak (Ardian & Fernando, 2020; Fitri et al., 2021; Nugroho
et al.,, 2021; Rossi et al., 2021; Vidiasari & Darwis, 2020). Salah satu teknologi yang
digunakan adalah autoencoder, yaitu sebuah jaringan saraf yang dapat mempelajari pola
data tanpa memerlukan label atau Kklasifikasi tertentu (Ahluwalia, 2020; Borman et al.,
2022; Hani Subakti, S.Pd., M.Pd., Ikhsan Romli, S.Si., M.Sc., Nur Syamsiyah, S.T., MTI.,
Adam Arif Budiman, M.Kom, Herianto, S.Pd., M.T., Lulut Alfaris, S.T., M.T.,
Muhammad Khoirul Hasin, S.Kom., M.Kom, Anggi Hadi Wijaya, S.Pd., M.Kom, Farida,
S.Kom., M.Kom, I, 2022; Munandar & Assuja, 2021; Rumandan et al., 2022).

Selain machine learning, teknologi identifikasi anomali data lain yang banyak digunakan
pada jaringan sensor adalah data mining. Data mining adalah teknologi yang
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memungkinkan sistem untuk mengidentifikasi pola atau hubungan dalam data yang tidak
terlihat secara kasat mata. Dalam jaringan sensor, data mining dapat digunakan untuk
mengidentifikasi anomali data dengan mencari pola atau hubungan yang tidak terduga
dalam data yang terkumpul (An’ars et al., 2022; Heni Sulistiani, 2018; Oikonomopoulos-
Zachos et al., 2017, 2017; Rahman Isnain et al., 2021).

Salah satu teknik data mining yang banyak digunakan pada jaringan sensor adalah
association rule mining. Teknik ini digunakan untuk mengidentifikasi hubungan atau
asosiasi antara beberapa item dalam data (Ambarwari et al., 2020; Febriani & Sulistiani,
2021; Hasibuan, 2021; Ismai, 2020; Kuswanto et al., 2020; Lukman et al., 2021; Nabila,
Rahman Isnain, et al., 2021; Saritas & Yasar, 2019; Wulantina & Maskar, 2019). Dalam
jaringan sensor, teknik association rule mining dapat digunakan untuk mengidentifikasi
anomali data dengan mencari asosiasi yang tidak terduga antara beberapa variabel dalam
data (Cindiyasari, 2017; Fahimah & Ningsih, 2022; Marsheilla Aguss et al., 2022;
Muhtarom et al., 2022; Tumewu et al., 2015).

Oleh karena itu, penelitian-penelitian terbaru mengenai teknologi identifikasi anomali data
pada jaringan sensor menjadi sangat penting untuk membantu para pengguna jaringan
sensor memilih teknologi identifikasi anomali data yang tepat dan efektif dalam
melindungi keamanan jaringan sensor dan data yang terkumpul di dalamnya. Dalam artikel
review ini, kami akan membahas beberapa penelitian terbaru mengenai pemilihan

teknologi identifikasi anomali data yang efektif untuk melindungi jaringan sensor.

METODE

Penelitian ini bertujuan untuk melakukan kajian tentang teknologi identifikasi anomali data
yang dapat digunakan untuk melindungi jaringan sensor dari serangan atau gangguan yang

tidak diinginkan.

Metode yang digunakan dalam penelitian ini adalah studi literatur, yang melibatkan
pencarian dan analisis terhadap berbagai artikel, jurnal, dan buku yang terkait dengan
teknologi identifikasi anomali data pada jaringan sensor.

Salah satu teknologi identifikasi anomali data yang dapat digunakan adalah machine
learning. Penelitian sebelumnya menunjukkan bahwa teknologi machine learning dapat

memperbaiki keandalan deteksi anomali data pada jaringan sensor.
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Selain machine learning, teknologi data mining juga dapat digunakan untuk
mengidentifikasi anomali data pada jaringan sensor. Dalam penelitian sebelumnya,
teknologi data mining dikombinasikan dengan teknologi clustering untuk memperoleh

hasil deteksi yang lebih baik.

Selain teknologi machine learning dan data mining, teknologi statistical process control
juga dapat digunakan untuk mengidentifikasi anomali data pada jaringan sensor. Salah satu
penelitian menunjukkan bahwa teknologi statistical process control dapat digunakan untuk
memantau pola data yang normal dan kemudian mengidentifikasi anomali data yang tidak

sesuai dengan pola tersebut.

Dalam penelitian lain, teknologi hybrid intelligent system dapat juga di gunakan untuk
mengidentifikasi anomali data pada jaringan sensor. Teknologi ini memanfaatkan
kelebihan dari beberapa teknologi, seperti fuzzy logic, neural network, dan decision tree,
untuk menghasilkan sistem yang lebih efektif dan akurat dalam mengidentifikasi anomali
data pada jaringan sensor.

Teknologi identifikasi anomali data yang efektif pada jaringan sensor sangat penting untuk
menjaga keamanan dan ketersediaan data yang terkumpul. Salah satu penelitian
menunjukkan bahwa teknologi yang tepat dapat mengurangi waktu deteksi anomali data
dan meningkatkan keandalan deteksi tersebut.

Dari berbagai penelitian yang dilakukan sebelumnya, dapat disimpulkan bahwa teknologi
identifikasi anomali data seperti machine learning, data mining, statistical process control,
dan hybrid intelligent system dapat digunakan untuk melindungi jaringan sensor dari
serangan atau gangguan yang tidak diinginkan. Oleh karena itu, pemilihan teknologi yang
tepat sangat penting untuk memastikan keamanan dan ketersediaan data pada jaringan

sensor.
HASIL DAN PEMBAHASAN
Berikut adalah hasil pembahasan yang di dapat dari penelitian yang telah di dapat :

1. Berbagai teknologi identifikasi anomali data telah dikembangkan untuk melindungi

jaringan sensor dari serangan atau gangguan yang tidak diinginkan.
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2. Teknologi machine learning, data mining, statistical process control, dan hybrid
intelligent system adalah beberapa teknologi yang dapat digunakan untuk

mengidentifikasi anomali data pada jaringan sensor.

3. Pemilihan teknologi yang tepat dapat memperbaiki keandalan deteksi anomali data
pada jaringan sensor dan memastikan keamanan serta ketersediaan data yang

terkumpul.

4. Teknologi machine learning dapat meningkatkan keandalan deteksi anomali data

dengan mengenali pola-pola yang tidak terlihat oleh manusia pada jaringan sensor.

5. Teknologi data mining dapat memperoleh hasil deteksi yang lebih baik dengan
menggabungkan teknologi clustering, association rule mining, dan supervised

learning pada jaringan sensor.

6. Teknologi statistical process control dapat memantau pola data yang normal pada
jaringan sensor dan mengidentifikasi anomali data yang tidak sesuai dengan pola
tersebut.

7. Teknologi hybrid intelligent system dapat menghasilkan sistem yang lebih efektif
dan akurat dalam mengidentifikasi anomali data dengan memanfaatkan kelebihan

dari beberapa teknologi pada jaringan sensor.

8. Keandalan deteksi anomali data dapat ditingkatkan dengan memilih teknologi
identifikasi anomali data yang tepat pada jaringan sensor.

Dari hasil dan pembahasan artikel review di atas, dapat disimpulkan bahwa teknologi
identifikasi anomali data sangat penting dalam melindungi jaringan sensor dari serangan
atau gangguan yang tidak diinginkan. Berbagai teknologi, seperti machine learning, data
mining, statistical process control, dan hybrid intelligent system, telah dikembangkan
untuk mengidentifikasi anomali data pada jaringan sensor. Setiap teknologi memiliki
kelebihan dan kekurangan masing-masing, dan dipilih berdasarkan kebutuhan dan

karakteristik dari jaringan sensor yang akan dipantau.

Teknologi machine learning dapat meningkatkan keandalan deteksi anomali data dengan

mengenali pola-pola yang tidak terlihat oleh manusia pada jaringan sensor. Teknologi data
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mining dapat memperoleh hasil deteksi yang lebih baik dengan menggabungkan teknologi
clustering, association rule mining, dan supervised learning pada jaringan sensor.
Teknologi statistical process control dapat memantau pola data yang normal pada jaringan
sensor dan mengidentifikasi anomali data yang tidak sesuai dengan pola tersebut.
Teknologi hybrid intelligent system dapat menghasilkan sistem yang lebih efektif dan
akurat dalam mengidentifikasi anomali data dengan memanfaatkan kelebihan dari

beberapa teknologi pada jaringan sensor.

Pemilihan teknologi identifikasi anomali data yang tepat sangat penting untuk memastikan
keamanan dan ketersediaan data pada jaringan sensor. Dengan menggunakan teknologi
identifikasi anomali data yang efektif, diharapkan jaringan sensor dapat bekerja dengan
lebih aman dan terlindungi dari serangan atau gangguan yang dapat mengancam keamanan
dan Kketersediaan data yang terkumpul. Oleh karena itu, penelitian lebih lanjut dan
pengembangan teknologi identifikasi anomaly data pada jaringan sensor sangat diperlukan
untuk meningkatkan keandalan deteksi anomali data. Selain itu, juga perlu dilakukan
evaluasi dan pengujian terhadap teknologi identifikasi anomali data yang telah
dikembangkan, baik dalam kondisi simulasi maupun di lapangan, untuk mengetahui
keefektifan dan keandalan teknologi tersebut dalam mengidentifikasi anomali data pada

jaringan sensor.

Dalam pengembangan teknologi identifikasi anomali data, juga perlu diperhatikan faktor
keamanan dan privasi data. Teknologi identifikasi anomali data dapat menghasilkan data
yang sangat sensitif, seperti data penggunaan jaringan, data sensor, dan data keamanan.
Oleh karena itu, perlu diimplementasikan protokol keamanan dan privasi data yang ketat

dalam pengembangan teknologi identifikasi anomali data pada jaringan sensor.

Selain faktor keamanan dan privasi data, juga perlu diperhatikan faktor efisiensi dan
efektivitas teknologi identifikasi anomali data pada jaringan sensor. Teknologi identifikasi
anomali data harus dapat bekerja dengan efisien dan efektif dalam mengidentifikasi
anomali data pada jaringan sensor. Hal ini dapat dicapai dengan melakukan optimasi dan

peningkatan teknologi identifikasi anomali data pada jaringan sensor.

Dalam kesimpulan, teknologi identifikasi anomali data sangat penting dalam melindungi
jaringan sensor dari serangan atau gangguan yang tidak diinginkan. Berbagai teknologi
telah dikembangkan, seperti machine learning, data mining, statistical process control, dan
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hybrid intelligent system, untuk mengidentifikasi anomali data pada jaringan sensor.
Pemilihan teknologi yang tepat, evaluasi dan pengujian, serta penerapan protokol
keamanan dan privasi data yang ketat sangat diperlukan untuk meningkatkan keandalan
deteksi anomali data pada jaringan sensor. Dalam pengembangan teknologi identifikasi
anomali data, juga perlu diperhatikan faktor efisiensi dan efektivitas teknologi untuk
menghasilkan sistem yang lebih efektif dan akurat dalam mengidentifikasi anomali data

pada jaringan sensor.

SIMPULAN

Dalam kesimpulan, teknologi identifikasi anomali data pada jaringan sensor memiliki
peran yang sangat penting dalam melindungi jaringan sensor dari serangan atau gangguan
yang tidak diinginkan. Dalam penelitian ini, telah dibahas berbagai teknologi yang dapat
digunakan untuk mengidentifikasi anomali data pada jaringan sensor, seperti machine
learning, data mining, statistical process control, dan hybrid intelligent system. Evaluasi
dan pengujian terhadap teknologi identifikasi anomali data juga perlu dilakukan untuk
mengetahui keefektifan dan keandalan teknologi tersebut dalam mengidentifikasi anomali

data pada jaringan sensor.

Selain itu, perlu diperhatikan faktor keamanan dan privasi data dalam pengembangan
teknologi identifikasi anomali data pada jaringan sensor. Protokol keamanan dan privasi
data yang ketat harus diimplementasikan untuk menjaga kerahasiaan dan keamanan data

yang sangat sensitif pada jaringan sensor.

Dalam pengembangan teknologi identifikasi anomali data, juga perlu diperhatikan faktor
efisiensi dan efektivitas teknologi. Teknologi identifikasi anomali data harus dapat bekerja
dengan efisien dan efektif dalam mengidentifikasi anomali data pada jaringan sensor.
Dengan demikian, peningkatan dan optimasi teknologi identifikasi anomali data dapat

meningkatkan keandalan deteksi anomali data pada jaringan sensor.

Penelitian ini dapat memberikan masukan bagi para peneliti dan praktisi untuk
mengembangkan teknologi identifikasi anomali data yang lebih efektif dan akurat dalam
melindungi jaringan sensor dari serangan atau gangguan yang tidak diinginkan.
Diharapkan penelitian selanjutnya dapat mengembangkan teknologi identifikasi anomali

data yang lebih baik dalam hal keamanan, privasi, efisiensi, dan efektivitas.
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