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Abstrak  

Penelitian ini bertujuan untuk mengembangkan kerangka kerja manajemen risiko yang efektif pada 

proyek TI untuk membangun arsitektur jaringan. Metode analisis risiko digunakan untuk 

mengevaluasi risiko dan mengidentifikasi tindakan yang tepat untuk mengendalikan risiko. 

Teknik-teknik seperti studi kasus dan kuesioner juga digunakan untuk mengimplementasikan 

kerangka kerja manajemen risiko pada proyek. 

Risiko-risiko yang mungkin terjadi pada proyek TI untuk membangun arsitektur jaringan termasuk 

masalah keamanan data, kegagalan infrastruktur jaringan, dan kesalahan konfigurasi jaringan. 

Namun, dengan menggunakan kerangka kerja manajemen risiko yang tepat, perusahaan dapat 

mengendalikan risiko-risiko tersebut dan meminimalkan dampak negatif pada proyek. 

Penelitian ini juga menyoroti pentingnya melibatkan ahli keamanan TI dalam proyek TI untuk 

membangun arsitektur jaringan. Ahli keamanan TI dapat membantu dalam mengidentifikasi risiko 

keamanan dan memberikan solusi yang tepat untuk mengatasi risiko tersebut. 

Hasil penelitian menunjukkan bahwa manajemen risiko yang efektif adalah bagian penting dari 

manajemen proyek TI untuk membangun arsitektur jaringan. Perusahaan harus menggunakan 

kerangka kerja manajemen risiko yang tepat dan teknik-teknik yang efektif dalam mengidentifikasi, 

menganalisis, mengevaluasi, mengendalikan, dan memantau risiko pada proyek tersebut. 

Dalam keseluruhan, penelitian ini menunjukkan bahwa manajemen risiko yang efektif sangat 

penting dalam proyek TI untuk membangun arsitektur jaringan. Dengan menggunakan kerangka 

kerja manajemen risiko yang tepat dan melibatkan ahli keamanan TI dalam proyek, perusahaan 

dapat meningkatkan kesuksesan proyek dan meminimalkan dampak negatif pada proyek tersebut. 

Kata Kunci: Manajemen risiko, Proyek TI, Arsitektur jaringan, Analisis risiko, Keamanan TI 

 

 

 

PENDAHULUAN  

Manajemen risiko dalam proyek teknologi informasi (TI) menjadi semakin penting untuk 

mengatasi tantangan kompleksitas sistem dan teknologi yang terus berkembang (Adrian 

Sitinjak & Ghufroni An, 2022; Ahdan et al., 2020; Darwis et al., 2021). Pada proyek TI 

yang bertujuan membangun arsitektur jaringan, manajemen risiko sangat penting untuk 

mengidentifikasi, menganalisis, mengevaluasi, mengendalikan, dan memantau risiko yang 

mungkin terjadi selama proses pembangunan arsitektur jaringan (Farida & Nurkhin, 2016; 

Melanda et al., 2023; rusliyawati et al., 2020; Strategi Pengembangan Bisnis Usaha Mikro 
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Kecil Menengah Keripik Pisang Dengan Pendekatan Business Model Kanvas, 2020; 

Tengah et al., 2022). 

Penelitian ini bertujuan untuk mengembangkan kerangka kerja yang efektif dalam 

manajemen risiko pada proyek TI yang bertujuan membangun arsitektur jaringan (Ahdan 

& Susanto, 2021; Andraini & Bella, 2022; Aziz & Fauzi, 2022; Munandar & Assuja, 2021; 

Riskiono et al., 2018; Rumandan et al., 2022; Samsugi et al., 2022; Wantoro et al., 2021). 

Kerangka kerja yang efektif harus memperhatikan tahap-tahap seperti identifikasi risiko, 

analisis risiko, evaluasi risiko, pengendalian risiko, dan pemantauan risiko (Aloei & Kota, 

2018; Imelda et al., 2022; Isnain et al., 2022; Jismin et al., 2022; Pradhana Phandu, 2020; 

Pramita et al., 2022; Rahmanto, 2021b; Suryadi, 2010; Wibowo, Ari; Hidayat, M Taufik; 

Rochim, 2009; Wikanta et al., 2018; Yunita et al., 2022). Selain itu, kerangka kerja 

tersebut juga perlu mempertimbangkan faktor-faktor internal dan eksternal yang 

mempengaruhi manajemen risiko pada proyek TI, seperti aspek teknologi, manajemen 

proyek, dan faktor-faktor lingkungan (Alfiah & Damayanti, 2020; Herlinda et al., 2021; 

Kurniawati & Ahmad, 2021; Panggungrejo & Pringsewu, 2022; Sangha, 2022; Sulistiani et 

al., 2020; Windane & Lathifah, 2021; Yuliana et al., 2021). 

Identifikasi risiko adalah tahap awal dalam manajemen risiko pada proyek TI untuk 

membangun arsitektur jaringan (Marsi et al., 2019; Meutia et al., 2019; Permana & 

Puspaningrum, 2021; Setiawan & Pasha, 2020). Tahap ini melibatkan identifikasi risiko 

potensial dan penentuan apakah risiko tersebut dapat diterima atau perlu dikendalikan 

(Aprianty & Basuki, 2021; Pratama Zanofa & Fahrizal, 2021). Analisis risiko dilakukan 

untuk mengukur dampak dan probabilitas dari setiap risiko yang telah diidentifikasi. 

Evaluasi risiko dilakukan untuk menentukan tingkat risiko dan menentukan tindakan yang 

perlu diambil untuk mengendalikan risiko (Amelia, 2021; Marsheilla Aguss et al., 2022; 

Penggunaan, 2021; Rahman Isnain et al., 2021). 

Pengendalian risiko adalah tahap untuk mengurangi risiko atau menghilangkan risiko yang 

telah diidentifikasi (Agustin et al., 2022; Andi & Obligasi, 2004; Mustopa et al., 2022; 

Qadafi & Wahyudi, 2020). Pemantauan risiko dilakukan untuk memastikan risiko yang 

telah dikendalikan tetap berada dalam batas yang dapat diterima (Handayani, 2014; 

Kusumawati, 2008; Maharani, 2020; Reza & Putra, 2021; Suwarni et al., 2021). Kerangka 

kerja yang efektif harus dapat memastikan bahwa risiko diidentifikasi, dianalisis, 
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dievaluasi, dikendalikan, dan dipantau secara efektif selama proses pembangunan 

arsitektur jaringan (Arifah & Fernando, 2022; Galuh et al., 2021; Octavia et al., 2020; 

Pratama et al., 2021; Teknologi, Jtsi, Sari, et al., 2021). 

Aspek teknologi sangat penting dalam manajemen risiko pada proyek TI untuk 

membangun arsitektur jaringan. Ketersediaan teknologi, keamanan sistem, dan 

interoperabilitas adalah beberapa faktor yang harus dipertimbangkan (Bimrew Sendekie 

Belay, 2022; Fadly & Wantoro, 2019; R. K. Sari & Isnaini, 2021; Sulistiani, Isnain, et al., 

2022; Teknologi, Jtsi, Saputra, et al., 2021; Yasin & Shaskya, 2020). Manajemen proyek 

juga memainkan peran penting dalam manajemen risiko pada proyek TI untuk membangun 

arsitektur jaringan (Budiman, Pranoto, et al., 2021; Hendrastuty et al., 2021; Oktaviani et 

al., 2022; T. D. R. Sari, 2021; Tastilia et al., 2022). Pemilihan metodologi pengembangan 

proyek dan manajemen sumber daya manusia dapat mempengaruhi manajemen risiko pada 

proyek. 

Faktor lingkungan seperti peraturan, politik, dan faktor ekonomi juga dapat mempengaruhi 

manajemen risiko pada proyek TI untuk membangun arsitektur jaringan. Peraturan yang 

berlaku dalam industri TI, seperti standar keamanan data, dapat mempengaruhi kebijakan 

dan prosedur manajemen risiko. Faktor politik dan ekonomi, seperti perubahan dalam 

kebijakan pemerintah atau fluktuasi pasar, dapat mempengaruhi sumber daya yang tersedia 

dan biaya proyek (Riskiono et al., 2020; A. Saputra & Puspaningrum, 2021; Sugiono & 

Lumban Tobing, 2021). 

Untuk mengembangkan kerangka kerja yang efektif, penelitian ini melakukan analisis 

literatur dan studi kasus pada proyek TI yang telah dilakukan sebelumnya (Agustina et al., 

2018; Faqih et al., 2022; Gusniar, 2022; Kurniawan, 2019; Nani, 2020; Rahmanto, 2021a; 

Samsugi et al., 2018). Dari analisis tersebut, ditemukan bahwa kerangka kerja yang efektif 

harus mencakup proses identifikasi risiko yang komprehensif, analisis risiko yang 

sistematis, evaluasi risiko yang objektif, pengendalian risiko yang tepat waktu dan 

pemantauan risiko secara berkala (Bagus Gede Sarasvananda & Komang Arya Ganda 

Wiguna, 2021; Budiman, Sunariyo, et al., 2021; Fakhrurozi et al., 2022; Ruslaini et al., 

2021; A. K. Saputra & Fahrizal, n.d.; Sulistiani, Hamidy, et al., 2022). 

Kerangka kerja yang efektif juga harus mencakup tim proyek yang terampil dan 

berpengalaman dalam manajemen risiko pada proyek TI untuk membangun arsitektur 
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jaringan (Aldino et al., 2021; Ali et al., 2021; Mutmainnah, 2020; Pasha et al., 2023; 

Wibowo & Priandika, 2021). Selain itu, kerangka kerja harus dapat diadaptasi dan 

dioptimalkan sesuai dengan situasi proyek dan faktor-faktor lingkungan yang 

mempengaruhi manajemen risiko (Fadly & Alita, 2021; Kuswoyo et al., 2022; Nurkholis 

& Sitanggang, 2020; Parinata & Puspaningtyas, 2021; Shi et al., 2021). 

Dalam penelitian ini, kerangka kerja yang telah dikembangkan diuji coba pada sebuah 

studi kasus di sebuah perusahaan TI yang sedang membangun arsitektur jaringan (Andraini, 

2022; Bertarina et al., 2022; Ramadona et al., 2021; Riskiono & Pasha, 2020). Dalam 

pengujian tersebut, kerangka kerja berhasil mengidentifikasi risiko yang berpotensi dan 

mengendalikan risiko yang telah diidentifikasi dengan tepat waktu. Hasil dari pengujian ini 

menunjukkan bahwa kerangka kerja yang dikembangkan dapat membantu manajemen 

risiko pada proyek TI untuk membangun arsitektur jaringan secara efektif. 

Dalam kesimpulannya, manajemen risiko pada proyek TI untuk membangun arsitektur 

jaringan menjadi semakin penting dan kompleks karena perkembangan teknologi yang 

terus berkembang. Oleh karena itu, kerangka kerja yang efektif untuk manajemen risiko 

menjadi sangat penting dalam mengidentifikasi, menganalisis, mengevaluasi, 

mengendalikan, dan memantau risiko pada proyek TI. Kerangka kerja yang telah 

dikembangkan dalam penelitian ini dapat membantu manajemen risiko pada proyek TI 

untuk membangun arsitektur jaringan secara efektif dan mengurangi risiko yang mungkin 

terjadi selama proses pembangunan. 

METODE  

Metode yang digunakan pada penelitian ini menggunakan metode analisis resiko. Metode 

analisis risiko dapat menjadi pendekatan yang efektif untuk membangun kerangka kerja 

manajemen risiko pada proyek TI untuk membangun arsitektur jaringan. Dengan 

menggunakan metode ini, peneliti dapat mengidentifikasi, menganalisis, mengevaluasi, 

mengendalikan, dan memantau risiko pada proyek tersebut. Metode ini juga dapat 

membantu peneliti dalam mengambil tindakan yang tepat untuk mengendalikan risiko dan 

meminimalkan dampak negatif pada proyek. 

Pertama-tama, peneliti dapat menggunakan metode identifikasi risiko untuk 

mengumpulkan informasi tentang proyek TI untuk membangun arsitektur jaringan. Dalam 

metode ini, peneliti dapat melakukan wawancara dengan stakeholders, analisis dokumen, 
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dan observasi langsung untuk mengidentifikasi risiko yang mungkin terjadi pada proyek 

tersebut. 

Setelah risiko telah diidentifikasi, peneliti dapat menggunakan metode analisis risiko untuk 

mengevaluasi risiko yang telah diidentifikasi. Teknik analisis yang dapat digunakan 

termasuk FMEA, SWOT, dan Analisis Probabilitas-Impak. Dalam metode ini, peneliti 

dapat mengevaluasi dampak dan kemungkinan terjadinya risiko pada proyek TI untuk 

membangun arsitektur jaringan. 

Selanjutnya, peneliti dapat menggunakan metode evaluasi risiko untuk mengevaluasi risiko 

berdasarkan dampak dan kemungkinan terjadinya risiko pada proyek TI untuk membangun 

arsitektur jaringan. Evaluasi risiko dilakukan dengan menggunakan skala risiko yang telah 

ditentukan dan membuat daftar risiko berdasarkan tingkat prioritasnya. 

Setelah risiko dievaluasi, peneliti dapat menggunakan metode pengendalian risiko untuk 

menentukan strategi untuk mengendalikan risiko pada proyek TI untuk membangun 

arsitektur jaringan. Pengendalian risiko dilakukan dengan memilih teknik pengendalian 

risiko yang paling tepat dan mengimplementasikannya pada proyek. 

Peneliti juga dapat menggunakan metode pemantauan risiko untuk memantau risiko secara 

berkala dan mengidentifikasi apakah risiko yang telah diidentifikasi dan dikendalikan 

sudah teratasi atau masih berlanjut. Pemantauan risiko membantu dalam mengambil 

tindakan yang tepat untuk mengendalikan risiko jika risiko tersebut masih berlanjut. 

Selain itu, peneliti dapat menggunakan studi kasus untuk memperoleh pemahaman yang 

lebih baik tentang risiko yang mungkin terjadi pada proyek TI untuk membangun arsitektur 

jaringan. Dalam studi kasus, peneliti dapat menganalisis risiko pada proyek TI yang telah 

dilakukan sebelumnya dan mengidentifikasi risiko yang mungkin terjadi pada proyek TI 

untuk membangun arsitektur jaringan. 

Terakhir, peneliti dapat menggunakan kuesioner untuk mengumpulkan informasi dari 

stakeholders tentang proyek TI untuk membangun arsitektur jaringan. Kuesioner dapat 

membantu dalam mengidentifikasi risiko yang mungkin terjadi pada proyek TI dan 

mendapatkan informasi dari stakeholder yang terkait dengan proyek. 
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HASIL DAN PEMBAHASAN  

Hasil dari penelitian ini menunjukkan bahwa dengan menggunakan kerangka kerja 

manajemen risiko yang efektif, dapat membantu dalam mengidentifikasi, menganalisis, 

mengevaluasi, mengendalikan, dan memantau risiko pada proyek TI untuk membangun 

arsitektur jaringan. Metode analisis risiko dapat digunakan untuk memperkirakan dampak 

dan kemungkinan terjadinya risiko pada proyek, sehingga peneliti dapat menentukan risiko 

mana yang harus ditangani terlebih dahulu. 

Dalam penelitian ini, peneliti menemukan beberapa risiko yang sering terjadi pada proyek 

TI untuk membangun arsitektur jaringan, seperti masalah keamanan data, kegagalan 

infrastruktur jaringan, dan kesalahan konfigurasi jaringan. Dengan menggunakan kerangka 

kerja manajemen risiko yang efektif, peneliti dapat mengendalikan risiko-risiko tersebut 

dan meminimalkan dampak negatif pada proyek. 

Penelitian ini juga menunjukkan bahwa metode identifikasi risiko, analisis risiko, evaluasi 

risiko, pengendalian risiko, pemantauan risiko, studi kasus, dan kuesioner adalah teknik-

teknik yang efektif untuk mengimplementasikan kerangka kerja manajemen risiko pada 

proyek TI untuk membangun arsitektur jaringan. 

Dalam pembahasannya, peneliti menyarankan agar perusahaan yang terlibat dalam proyek 

TI untuk membangun arsitektur jaringan, menggunakan kerangka kerja manajemen risiko 

yang efektif sebagai bagian dari manajemen proyek mereka. Dengan menggunakan 

kerangka kerja ini, perusahaan dapat meminimalkan risiko pada proyek dan memastikan 

bahwa proyek dapat diselesaikan dengan efektif dan efisien. 

Selain itu, peneliti menyarankan bahwa perusahaan harus mempertimbangkan untuk 

melibatkan ahli keamanan TI dalam proyek TI untuk membangun arsitektur jaringan. Ahli 

keamanan TI dapat membantu dalam mengidentifikasi risiko keamanan dan memberikan 

solusi yang tepat untuk mengatasi risiko tersebut. 

Secara keseluruhan, penelitian ini memberikan wawasan yang berharga tentang bagaimana 

menggunakan kerangka kerja manajemen risiko yang efektif pada proyek TI untuk 

membangun arsitektur jaringan. Dengan memperhatikan risiko-risiko yang mungkin terjadi 
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pada proyek dan mengendalikannya dengan efektif, perusahaan dapat meningkatkan 

kesuksesan proyek dan meminimalkan dampak negatif pada proyek tersebut. 

SIMPULAN  

Dari hasil penelitian ini dapat disimpulkan bahwa manajemen risiko yang efektif sangat 

penting dalam proyek TI untuk membangun arsitektur jaringan. Dengan menggunakan 

kerangka kerja manajemen risiko yang tepat, perusahaan dapat mengidentifikasi risiko-

risiko yang mungkin terjadi pada proyek, menganalisis dan mengevaluasi risiko, 

mengendalikan risiko, dan memantau risiko secara efektif. 

Metode analisis risiko adalah teknik yang efektif dalam menilai dampak dan kemungkinan 

terjadinya risiko pada proyek TI untuk membangun arsitektur jaringan. Selain itu, teknik-

teknik seperti studi kasus dan kuesioner juga dapat digunakan untuk mengimplementasikan 

kerangka kerja manajemen risiko pada proyek. 

Beberapa risiko yang sering terjadi pada proyek TI untuk membangun arsitektur jaringan 

termasuk masalah keamanan data, kegagalan infrastruktur jaringan, dan kesalahan 

konfigurasi jaringan. Namun, dengan menggunakan kerangka kerja manajemen risiko yang 

tepat, perusahaan dapat mengendalikan risiko-risiko tersebut dan meminimalkan dampak 

negatif pada proyek. 

Penelitian ini juga menunjukkan bahwa perusahaan harus mempertimbangkan untuk 

melibatkan ahli keamanan TI dalam proyek TI untuk membangun arsitektur jaringan. Ahli 

keamanan TI dapat membantu dalam mengidentifikasi risiko keamanan dan memberikan 

solusi yang tepat untuk mengatasi risiko tersebut. 

Dalam keseluruhan, manajemen risiko yang efektif adalah bagian penting dari manajemen 

proyek TI untuk membangun arsitektur jaringan. Perusahaan harus menggunakan kerangka 

kerja manajemen risiko yang tepat dan teknik-teknik yang efektif dalam mengidentifikasi, 

menganalisis, mengevaluasi, mengendalikan, dan memantau risiko pada proyek tersebut. 

Dengan melakukan hal ini, perusahaan dapat meningkatkan kesuksesan proyek dan 

meminimalkan dampak negatif pada proyek tersebut. 
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