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Abstrak

Wabah Covid-19 yang melanda hampir setiap negara di dunia, termasuk Indonesia, memaksa
individu untuk mengadopsi perilaku baru untuk menghentikan penyebaran virus, seperti yang
disarankan oleh pemerintah. Untuk mencegah interaksi langsung dengan individu lain, sebagian
besar transaksi sering dilakukan menggunakan kartu pintar daripada uang tunai. Kartu pintar
banyak digunakan untuk memudahkan aktivitas sehari-hari, sehingga rentan terhadap pencurian
data pada kartu pintar oleh pihak yang ceroboh.

Dengan mengenkripsi data sebelum data pribadi disimpan pada kartu pintar, AES sebagai teknik
kriptografi dapat digunakan untuk mengamankan data pada kartu pintar. Pendekatan penggunaan
kunci dinamis disarankan untuk meningkatkan keamanan data dengan memanfaatkan Unique
Identifier (UID) setiap kartu pintar. Akibatnya, UID digunakan untuk membuat kunci unik untuk
setiap kartu pintar yang digunakan untuk mengenkripsi dan mendekode data. Hasil pengujian
menunjukkan bahwa 40 byte plaintext hingga 48 byte ciphertext dapat dienkripsi dengan aman
menggunakan AES dengan kunci dinamis, dengan waktu perhitungan rata-rata 71,2 milidetik (ms)
untuk menulis data dan 89.

0,4 milidetik untuk membaca data dengan kunci 128-bit, 70,8 milidetik untuk menulis data dengan
kunci 192-bit, dan 72 milidetik untuk membaca data dengan kunci 256-bit. Membandingkan waktu
perhitungan untuk menulis dan membaca data tanpa teknik enkripsi dan dekripsi, hanya ada
perbedaan sekitar 2 ms.

Kata Kunci: Covid-19, AES, Media Penyimpanan.

PENDAHULUAN

Teknologi kartu pintar mengalami pergolakan yang cukup parah. Hal ini disebabkan oleh
fakta bahwa kartu pintar menawarkan fitur keamanan seperti kontrol akses dan
kemampuan untuk melakukan berbagai fungsi lainnya, sehingga cocok untuk digunakan
dengan berbagai aplikasi dalam kehidupan sehari-hari (Amarudin et al., 2014; Budiman et
al., 2021; Darwis et al., 2018; Dita et al., 2021). Contoh paling umum dari smart card yang
digunakan adalah KTP elektronik (e-KTP), yang digunakan untuk menyimpan data pribadi
setiap warga negara Indonesia (Al-Ayyubi et al., 2021; Andi & Obligasi, 2004; Bagus
Gede Sarasvananda & Komang Arya Ganda Wiguna, 2021; A. D. Putri et al., 2022; Y. M.
Putri et al., 2021; Teknologi et al., 2021). Dengan hadirnya teknologi smart card ini, e-KTP

dilengkapi dengan chip yang berbasis mikroprosesor, sehingga memungkinkan untuk
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digunakan lebih dari sekedar otentikasi identitas (Agung Prastowo Tri Nugroho, bambang
Priyono, 2014; Hendrastuty et al., 2022; Rekayasa & Elektro, 2007; Sari et al., 2020).

Uang elektronik yang sering disebut dengan “e-money” sering digunakan dengan smart
card sebagai alat pembayaran di Indonesia. Manfaat menggunakan uang elektronik adalah
mengurangi resiko kehabisan uang dan memudahkan pengguna dalam bertransaksi karena
jumlah nominal yang dibayarkan menggunakan uang elektronik selalu sesuai dengan
ketentuan transaksi sehingga menghilangkan kebutuhan akan uang kembalian (Fadly &
Wantoro, 2019; Fauzi et al., 2020; Paraswati et al., 2021; Pasha & Susanti, 2022; Suwarni
et al., 2021; Syah, 2020). Selain itu, adanya pandemi Covid-19 saat ini mengakibatkan
keamanan masyarakat Indonesia terganggu saat melakukan transaksi penjualan (Alfiah &
Damayanti, 2020; Fadly et al., 2020; Rahmansyah & Darwis, 2020). Untuk menghindari
terjadinya percakapan fisik dengan orang lain saat melakukan transaksi, mayoritas
penduduk semakin banyak menggunakan e-wallet dan e-money (Data et al., 2022; Parjito
& Permata, 2017; Reza & Putra, 2021).

Saat ini, penggunaan smart card juga banyak dimanfaatkan untuk sistem parkir, baik untuk
memudahkan pencatatan kendaraan yang keluar atau masuk lahan parkir, maupun untuk
proses pembayaran parkir oleh pelanggan (Bertarina et al., 2014; Pindrayana et al., 2018;
Utami & Rahmanto, 2021). Penggunaan smart card untuk sistem parkir ini dapat mengatasi
berbagai permasalahan yang terjadi pada sistem parkir konvensional, antara lain lamanya
durasi pelayanan pelanggan, tingginya penggunaan karcis parkir, dan tidak adanya fitur
untuk memulihkan data transaksi (Hendrastuty, 2021; Rinaldi, 2022; Wantoro et al., 2021).
Selain itu, tindakan pencurian kendaraan bermotor yang terparkir juga dapat diminimalkan
dengan melakukan monitoring kendaraan yang keluar dan masuk gerbang parkir (Maulida
et al., 2020; Rahmanto et al., 2020; Setiawan et al., 2022; Suaidah & Sidni, 2018).

Dengan adanya data pribadi yang bersifat rahasia tersimpan di dalam e-KTP maupun e-
money, maka perlu adanya mekanisme pengamanan data yang dilakukan pada smart card
untuk menjaga kerahasiaan data yang tersimpan di dalamnya sehingga data tersebut tidak
dapat dibaca oleh pihak yang tidak bertanggung jawab (Aldino et al., 2021; Anissa &
Prasetio, 2021; Erwanto et al., 2022; Herlinda et al., 2021). Untuk mengamankan data yang
tersimpan pada smart card, berbagai teknik dapat dilakukan, salah satunya adalah dengan
menggunakan kriptografi (Bakri & Irmayana, 2017; Jupriyadi et al., 2020; Pratiwi et al.,
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2022; Surahman et al., 2014, Susanto et al., 2019). Terdapat beberapa algoritma kriptografi
yang sering digunakan, antara lain Data Encryption Standard (DES), Triple Data
Encryption Standard (3DES), dan Advanced Encryption Standard (AES) (Darwis et al.,
2017; Safitri et al., n.d.; Setiawan & Pasha, 2020; Wardany et al., 2021). Perbedaan utama
antara ketiganya adalah panjang key yang digunakan untuk proses enkripsi dan dekripsi
(Defia Riski Anggarini, 2020; Febrian Eko Saputra, 2018; Mata, 2022; Ulfa, 2021). AES
menggunakan tiga jenis panjang key yaitu 128 bit, 192 bit, dan 256 bit, sementara DES
menggunakan 56 bit, dan 3DES menggunakan 168 bit (Abidin, 2021; Ahluwalia et al.,
2021; Alamsyah et al., 2022; Sutanto et al., 2014). Secara teori, semakin panjang key yang
digunakan, maka semakin tinggi tingkat keamanan yang diberikan untuk proses enkripsi
data (Hendrastuty et al., 2021; Puspitasari et al., 2021; Saputra & Fahrizal, n.d.). Algoritma
kriptografi lainnya yang juga sering digunakan adalah Rivest Shamir Aldeman (RSA)
(Alita et al., 2020; Borman, 2016; Jayadi, 2022; Jupriyadi, 2018; Qoniah & Priandika,
2020). Pada umumnya, key yang digunakan RSA mempunyai panjang 1024 bit dan 2048
bit. Dengan semakin panjangnya key yang digunakan pada RSA, tentu semakin tinggi
tingkat keamanan data, namun waktu yang diperlukan untuk melakukan proses enkripsi
dan dekripsi juga menjadi semakin tinggi (Alita et al., 2021; Lina & Nani, 2020; Ria &
Budiman, 2021; Wibowo & Priandika, 2021). RSA terbukti membutuhkan waktu
komputasi lebih lebih tinggi dibandingkan AES dan DES.

Pada penelitian sebelumnya, pemanfaatan AES dengan mode Cipher Block Chaining
(CBC) terbukti dapat digunakan untuk mengamankan data saat proses pengiriman dari
perangkat Internet of Things (loT) ke aplikasi (Ahdan et al., 2021; Neneng et al., 2021,
Riskiono & Pasha, 2020; rusliyawati et al., 2020; Sucipto et al., 2021). Sementara itu, pada
penelitian ini, AES digunakan untuk mengamankan data pada smart card. Namun, karena
AES merupakan algoritma yang menggunakan symmetric key, maka untuk meningkatkan
proses pengamanan data, diusulkan penggunaan key bersifat dinamis berdasarkan UID
setiap kartu. Dengan demikian, meskipun key yang digunakan pada AES bersifat
symmetric, key yang digunakan pada setiap kartu akan berbeda-beda menyesuaikan
dengan UID-nya. Penggunaan teknik kriptografi untuk proses enkripsi data pada smart
card diharapkan dapat meningkatkan keamanan data yang tersimpan di dalam smart card.
Selain itu, pemilihan algoritma AES untuk proses enkripsi data juga diharapkan tidak
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memberikan pengaruh yang signifikan terhadap waktu komputasi untuk proses pembacaan

dan penulisan data pada smart card.

METODE

Kemajuan teknologi smart card dalam penelitian ini membutuhkan banyak perangkat untuk
proses pengumpulan dan analisis data. Perangkat keras yang diperlukan termasuk prosesor
Intel Core i5 2,5 GHz, memori DDR3 16 GB, grafis Intel HD 4000 1536 MB, sistem
operasi MacOS Mojave, penyimpanan SSD 512 GB, kartu pintar Mifare 1K, dan pembaca
NFC (ACR122U SAM) . Ini menggunakan Java 8, Intellij IDEA Ultimate 2021.1, dan
Gitlab sebagai perangkat lunaknya.

Dalam penelitian ini, proses membaca atau menulis data ke smart card hampir sama
dengan menggunakan smart card pada umumnya. Namun ada cara untuk mempercepat
encoding dan decoding data sekaligus meningkatkan tingkat keamanan data. Gambar 1
mengidentifikasi metode yang digunakan untuk melakukan penyisipan data ke dalam smart

card.
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Gambar 1 Tahapan Penelitian

Pada Gambar 1, ditunjukkan bahwa penulisan data pada smart card dilakukan dengan
mendeteksi UID tujuan sehingga dapat diketahui jenis tag yang digunakan. Apabila tag

kartu sudah diketahui, selanjutnya perlu dibedakan apakah kartu tersebut merupakan kartu
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baru atau tidak. Jika kartu yang dideteksi tersebut adalah kartu baru, artinya belum pernah
dilakukan pengubahan key pada kartu tersebut, maka pengguna harus mengubah key
terlebih dahulu sebelum menggunakan kartu tersebut. Kemudian, autentikasi dan enkripsi
data dapat dilakukan untuk melakukan pengamanan data sebelum data tersebut dituliskan

ke dalam smart card.

Ketika data yang tersimpan tersebut diperlukan untuk didistribusikan ke aplikasi-aplikasi
lain yang membutuhkan, maka proses pembacaan data perlu dilakukan dengan
menggunakan reader. Gambar 2 menunjukkan tahapan yang digunakan untuk melakukan

pembacaan data pada smart card.

pembacaan data pada smart card diawali dengan mendeteksi tag kartu dengan cara
mendapatkan UID Kkartu terlebih dahulu. Setelah itu, autentikasi dapat dilakukan
menggunakan key yang digunakan untuk proses pembacaan data. Apabila proses
autentikasi berhasil, maka pembacaan data dapat dilakukan pada sector dan blok tertentu di
dalam smart card. Karena data yang terbaca tersebut masih berbentuk cipherteks,
selanjutnya perlu diubah ke dalam bentuk plainteks terlebih dahulu dengan proses dekripsi
data.

HASIL DAN PEMBAHASAN

Data yang digunakan pada penelitian ini terdiri dari beberapa field untuk kebutuhan sistem
parkir, yaitu Tanda Nomor Kendaraan Bermotor (TNKB), tanggal transaksi, status masuk,
kode gate, Nomor Induk Pegawai (NIP), kedaluwarsa kartu, dan status kartu. Contoh data

yang diisikan pada setiap field ditunjukkan pada Tabel 1.

Field Data
TNKB AB2039YQ
Tanggal transaksi 2021-05-06 16:12:00
Status masuk (keluar/masuk) l
Kode gate 255
NIP 19891 1082019031020
Kedaluwarsa kartu 2021-05-06 16:12:00

Status kartu (aktif/masuk) |

Untuk dapat disimpan ke dalam smart card, data tersebut harus diubah ke dalam format

hexadesimal terlebih dahulu agar lebih mudah dalam merepresentasikan, meskipun
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nantinya format yang digunakan ketika data disimpan ke dalam kartu berbentuk byte.
Secara keseluruhan, panjang data yang diperlukan untuk menyimpan data pada Tabel 1
adalah 40 byte. Hasil transformasi data tersebut ke dalam format hexadesimal ditunjukkan
pada Tabel 2.

Field Data (Hexadesimal)
ThEKR 303004142 32 30 33 39 39 5]
Tanggal transaksi G093 B2 E0
Status masuk {keluar/masuk) 01
Kode gate 00 FF
NIP J139383931 313038323031 393033 3] 303230
Kedaluwarsa kartu 6093 B2 EO

Status kartu (aktifmasuk) 01

Selanjutnya, data yang telah diubah ke dalam bentuk hexadesimal tersebut dienkripsi
menggunakan AES. Meskipun AES merupakan algoritma enkripsi yang menggunakan
symmetric key, artinya key yang digunakan untuk melakukan enkripsi dan dekripsi adalah
key yang sama, namun key yang digunakan pada penelitian ini merupakan key dinamis
yang dibentuk berdasarkan UID smart card. Dengan demikian, key yang digunakan oleh

setiap kartu nantinya akan menjadi berbeda-beda sesuai dengan UID setiap kartu tersebut.

Untuk membentuk key A dengan panjang 6 byte yang bersifat dinamis, digunakan empat
byte UID smart card dan dua byte data yang bisa didefinisikan sesuai dengan kebutuhan
(user data). Mekanisme pembentukan key A adalah melakukan reverse UID smart card
dengan cara membaca secara terbalik semua angka (hexadesimal) pada UID, kemudian
dikombinasikan dengan user data. Misalnya UID sebuah smart card bernilai A9 C3 1C E5,
setelah dilakukan reverse menjadi 5E C1 3C 9A. Empat byte UID yang telah di-reverse
tersebut digunakan sebagai byte kedua sampai kelima dari key A, sedangkan byte pertama
dan terakhir dari key A diperoleh dari user data. Misalnya user data yang digunakan adalah
20 dan 21 (desimal), yang merepresentasikan tahun saat ini, kemudian diubah ke dalam
format hexadesimal menjadi 14 dan 15. Dengan demikian, key A untuk smart card tersebut
adalah 14 5E C1 3C 9A 15. Tentunya key A ini akan berbeda untuk kartu yang lain karena
UID setiap kartu berbeda-beda dan pembentukan key A bergantung pada UID. Mekanisme
pembentukan key A ditunjukkan pada Gambar 3.
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Gambar 3. Mekanisme Penghitungan

Selanjutnya, pembentukan key B juga dilakukan dengan cara yang hampir sama seperti
pembentukan key A. Hal yang membedakan adalah pola yang digunakan saat
mengombinasikan empat byte UID yang telah di-reverse dengan dua byte user data. Untuk
membentuk key B, dua byte pertama dari UID yang telah di-reverse digunakan sebagai
byte pertama dan kedua dari key B, kemudian dua byte yang tersisa digunakan sebagai
byte kelima dan keenam dari key B, sedangkan byte ketiga dan keempat dari key B
diperoleh dari user data. Dalam kasus ini, UID smart card yang digunakan bernilai sama
seperti pada penjelasan pembentukan key A karena kartu yang digunakan tetap, sehingga
diperoleh UID yang telah di-reverse bernilai 5E C1 3C 9A. Selanjutnya, user data yang
digunakan adalah bulan dan tanggal yaitu 03 dan 18 (desimal), kemudian diubah ke dalam
format hexadesimal menjadi 03 dan 12. Dengan demikian, key B untuk smart card tersebut
adalah 5E C1 03 12 3C 9A.

Cipherteks yang dihasilkan dari proses enkripsi menggunakan key 256 bit juga mempunyai
panjang data sebesar 48 byte, sama seperti key dengan ukuran lainnya. Hal ini
menunjukkan bahwa panjang key tidak mempengaruhi panjang cipherteks. Panjang data
hanya mengalami perubahan dari plainteks menjadi cipherteks, yaitu dari 40 byte menjadi
48 byte.

Untuk mengetahui kinerja algoritma yang diusulkan, skenario pengujian dilakukan pada
data sepanjang 40 byte dengan menggunakan semua key yang telah didefinisikan, yaitu
key berukuran 128 bit, 192 bit, dan 256 bit. Pengujian dilakukan untuk memperoleh

informasi mengenai durasi penulisan data ke dalam kartu, durasi pembacaan data dari kartu,
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dan proses generate key dari UID setiap kartu. Hasil pengujian algoritma menggunakan
key 128 bit, 192 bit, dan 256 bit masing-masing ditunjukkan pada Tabel 3 sampai dengan
Tabel 5. Durasi penulisan data dihitung mulai dari proses enkripsi 40 byte data (plainteks)
sampai dengan penyimpanan data ke dalam smart card, sedangkan durasi pembacaan data
dihitung mulai dari proses pembacaan data pada smart card sampai dengan proses dekripsi
data.

melakukan penulisan dan pembacaan data tanpa proses enkripsi dan dekripsi cenderung
lebih kecil dibandingkan dengan waktu rata-rata yang diperlukan ketika terdapat proses
enkripsi dan dekripsi, yaitu sebesar 70.8 ms untuk penulisan data dan 87.2 ms untuk
pembacaan data. Walaupun demikian, perbedaan waktu yang diperlukan untuk proses baca
dan tulis data ketika menggunakan enkripsi tidak terlalu jauh berbeda dengan proses baca
dan tulis data tanpa enkripsi, yaitu sekitar 1 sampai dengan 2 ms. Hal ini tentunya tidak
sebanding dengan keuntungan yang diberikan oleh penggunaan proses enkripsi data
menggunakan algoritma AES. Selain dilakukan pengamanan pada data, mekanisme
pengamanan lainnya juga dilakukan di sisi smart card dengan memanfaatkan UID. Dengan
demikian, antara satu kartu dengan kartu lainnya akan mempunyai key yang berbeda, serta

proses penulisan dan pembacaan data tidak membutuhkan waktu yang terlalu lama.

SIMPULAN

Berdasarkan hasil pengujian yang telah dilakukan, proses enkripsi dan dekripsi data pada
smart card menggunakan algoritma AES terbukti dapat diandalkan karena terdapat
mekanisme penggunaan key yang bersifat dinamis, yaitu pembentukan key berdasarkan
UID dari setiap smart card. Dengan demikian, meskipun AES termasuk algoritma yang
bersifat symmetric, namun adanya key dinamis ini menjadikan key yang digunakan setiap
kartu menjadi berbeda-beda dan sulit untuk ditebak. Tentunya mekanisme ini menjadi
sangat bermanfaat ketika smart card digunakan untuk aplikasi-aplikasi yang di dalamnya

terdapat informasi yang bersifat rahasia. Penambahan enkripsi data menggunakan AES

menjadikan data lebih aman, namun waktu yang diperlukan untuk proses penulisan dan
pembacaan data pada smart card menjadi semakin bertambah. Hal ini dikarenakan setelah
dilakukan enkripsi, panjang data yang awalnya 40 byte (plainteks) akan bertambah menjadi
48 byte (cipherteks) dan menyebabkan durasi penulisan dan pembacaan data menjadi
sedikit lebih lama dibandingkan dengan tanpa adanya proses enkripsi. Waktu rata-rata
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yang diperlukan untuk melakukan penulisan dan pembacaan data dengan adanya enkripsi
sekitar 2 ms lebih lama dibandingkan dengan tanpa adanya enkripsi. Selisih waktu tersebut
tidaklah berarti jika dibandingkan dengan keamanan yang diperoleh ketika digunakan
mekanisme pengamanan data menggunakan algoritma AES dan key dinamis berdasarkan
UID setiap smart card. Setelah proses enkripsi data, ukuran plainteks biasanya akan
cenderung membesar ketika menjadi cipherteks, sehingga dapat mempengaruhi waktu
komputasi apabila ukuran data yang disimpan di dalam smart card cukup besar. Oleh
karena itu, pada penelitian berikutnya, mekanisme kompresi menggunakan algoritma
Huffman akan dilakukan untuk memperkecil ukuran cipherteks tanpa mengubah isi data
yang tersimpan di dalam smart card.
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