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Abstrak  

Mengirim atau memperdagangkan informasi adalah sesuatu yang biasa terjadi di ranah inovasi 

data. Salah satu data yang biasa dilakukan pertukaran adalah suara. Suara biasanya digunakan 

untuk berkomunikasi. Informasi yang dikirimkan sesekali seringkali berisi informasi yang penting 

dan secara mengejutkan sangat pribadi dan harus tetap berhati-hati. Untuk menjaga keamanan 

informasi, mungkin dapat diselesaikan dengan menggunakan kriptografi. Salah satu teknik 

kriptografi adalah Advanced Encryption Standard atau biasa disebut AES. Terdapat 3 jenis AES 

yaitu: AES- 128, AES-192 dan AES-256. Pengiriman data melalui wireless kadang terdapat noise, 

sehingga data yang dikirimkan tidak sama dengan yang diterima. Untuk mengatasi hal tersebut 

dapat dilakukan dengan Forward Error Correction (FEC) yaitu metode yang mampu mengoreksi 

error dari informasi yang ditransmisikan. Untuk mengenkripsi informasi dari audio pada penelitian 

ini ditambahkan dan dicontrol oleh Secret key Controller dan Interleaver lain harus ditambahkan 

ke output dikendalikan oleh Secret key Controller. Penelitian ini bertujuan untuk melakukan 

kriptografi pada suara guna mengikuti keamanan informasi dengan memanfaatkan prosedur 

kriptografi Advanced Encryption Standard (AES) dengan parameter uji yaitu waktu, ukuran file 

dan nilai SNRnya. Hasil pada penelitian ini didapatkan enkripsi yang baik dengan rata-rata filter 

sebesar 400Hz 

Kata Kunci: Screat Key, Enkripsi data, Suara. 

 

PENDAHULUAN  

Teknologi informasi sering dilibatkan dalam berbagai macam keperluan salah satunya 

yaitu pengiriman atau pertukaran informasi dan data. Pengiriman atau pertukaran informasi 

salah satunya yaitu menggunakan media suara (Darwis, 2016; Dewi et al., 2021; Reza & 

Putra, 2021; R. Sari et al., 2021; Sulastio et al., 2021; Yanuarsyah et al., 2021). Pada 

proses pengiriman suara yang berisi informasi penting tentunya perlu dijaga keamanannya 

dikarenakan informasi tersebut tidak bisa sembarangan diterima dan diketahui oleh orang 

yang tidak memiliki kepentingan (Kamisa et al., 2022; Oktaviani et al., 2022; Samsugi et 

al., 2021). Upaya dalam menjaga keamanan informasi salah satunya dengan 

menyembunyikan informasi tersebut dengan teknik cryptography (Imelda et al., 2022; 

Mandasari et al., 2022; Octavia et al., 2020; Siswa et al., 2022). Teknik dalam 

cryptography yang dapat membantu menyembunyikan informasi adalah enkripsi (Abidin et 

al., 2022; Andraini, 2022; Wantoro et al., 2022). Enkripsi dapat menyembunyikan 
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informasi sehingga ketika terdapat orang yang tidak berkepentingan mencoba mencuri 

akses tersebut (Mersita et al., 2022; Putra et al., 2022; A. D. Saputra & Borman, 2020), 

yang muncul bukanlah informasi sebenarnya melainkan informasi yang sudah dimodifikasi. 

Informasi yang telah dimodifikasi atau dilakukan enkripsi selanjutnya akan dilakukan 

proses dekripsi ketika diterima oleh orang yang berkepentingan. Permasalahan pada proses 

dekripsi salah satunya yaitu terjadinya kerusakan data atau noise (Aldino et al., 2020; Aziz 

& Fauzi, 2022; Hendrastuty, 2021; Series, 2021a). Penelitian sebelumnya pernah 

melakukan enkripsi dan dekripsi suara menggunakan Steganografi (Listiono et al., 2021; 

Pratama Zanofa & Fahrizal, 2021; Ronaldo & Pasha, 2021). penelitian lain menggunakan 

hybrid dan menggunakan voice recognition tetapi masih menghasilkan noise pada proses 

dekripsinya (Bagus Gede Sarasvananda & Komang Arya Ganda Wiguna, 2021; Isnain et 

al., 2022; Nurkholis et al., 2022; Riski et al., 2021). Metode yang diterapkan dalam 

penelitian ini yaitu metode Advanced Encryption Standard (AES) dimana metode ini sudah 

pernah dilakukan dalam proses enkripsi text tanpa menghasilkan noise. Penelitian 

sebelumnya pernah juga menerapkan metode AES dalam enkripsi suara tetapi 

menggunakan 256 bit dan menggunakan Matlab maka pada penelitian ini diterapkan AES 

menggunakan 128 Bit dan menggunakan bahasa pemrograman python. 

METODE  

Penelitian ini terdiri dari tahapan, metode pengumpulan data, rancangan pengujian, dan 

perangkat penelitian (Amalia et al., 2021; ETHEL SILVA DE OLIVEIRA, 2017; Pratama 

Zanofa & Fahrizal, 2021; Priandika & Riswanda, 2021; Sugama Maskar, 2020; Zanofa et 

al., 2020). 

1. Tahapan Penelitian 

Tahapan pertama yang dilakukan ialah dengan studi literatur dengan mencari 

berbagai sumber atau materi yang mendukung dalam penelitian serta 

mengidentifikasi masalah yang mungkin sering terjadi dalam proses pertukaran 

informasi melalui media suara seperti keamanan (Ahdan et al., 2020; Lestari & 

Susanto, 2022; Puspaningrum et al., 2020; V. H. Saputra & Permata, 2018), noise 

serta hal semacamnya dan mencari solusi yang salah satunya dengan proses 

enkripsi,dekripsi serta filtering (Ali et al., 2021; Gumantan et al., 2021; 

Hendrastuty et al., 2021; Sucipto et al., 2021). 
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2. Metode Pengumpulan Data 

Pada tahapan kedua adalah pengumpulan data dengan studi pustaka pencarian data 

melalui sumber terkait seperti internet, jurnal, artikel yang serupa yang akan 

digunakan sebagai bahan referensi untuk menguji pada proses penelitian enkripsi 

dan dekripsi (Elektro & Malang, 2018; Febriza et al., 2021; Surahman et al., 2020; 

Very et al., 2021). 

3. Rancangan Pengujian 

Pada tahapan ketiga adalah skenario utnuk pembuatan serta menjalankan aplikasi 

enkripsi dan dekripsi suara beserta memfilter dari noise (Darwis et al., 2020; 

Megawaty & Putra, 2020; Pratama & Surahman, 2020), menghitung waktu 

pengerjaan, serta nilai SNR dari data voice yang sudah dikumpulkan yang nanti 

hasil akhirnya akan dibandingkan seberapa besar tingkat keberhasilan kombinasi 

algoritma kriptografi AES dengan secret key dan filter suara berdasarkan parameter 

pengujian waktu dan ukuran file yang telah difilter sebelum proses enkripsi 

dekripsi dengan sesudah proses enkripsi dekripsi (Di et al., 2022; Hendrastuty et al., 

2021; Mandasari et al., 2022; Sangha, 2022; M. P. Sari et al., 2021). 

4. Perangkat Penelitian 

Pada tahapan terakhir ialah perangkat digunakan dalam ulasan ini adalah Prosesor 

Intel CoreTM i5-6200 CPU @2.30GHz 2.80GHz, RAM 4GB, Hardisk 1000GB, 

Sistem Operasi Windows 10, Bahasa Pemrograman Python. 

Konsep Alur Enkripsi dan Dekripsi 

Metode pengujian yang digunakan adalah metode AES-128b, berikut alur gambaran proses 

enkripsi dan penguraian yang ditunjukan pada Gambar 1. 
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Gambar 1 AES-128b 

Langkah – langkah proses enkripsi dijelaskan pada Gambar 1 sebagai berikut: 

1. User pengirim menentukan voice yang akan dienkripsi, voice disini merupakan 

audio dengan ukuran 8bit dari berbagai bentuk pengumpulan data yaitu dengan 

audacity (Bertarina et al., 2014; Cahya, 2021; Marsheilla Aguss et al., 2022; 

Pramita et al., 2017). 

2. Setelah diinput, audio tersebut dilakukan filtering guna memunculkan grafik nilai 

filter (Kistijantoro, 2014; Permata & Abidin, 2020; Purwayoga & Nurkholis, 2023; 

Ramadona et al., 2021; Series, 2021b). 

3. Muncul nilai SNR sebagai ukuran seberapa kualitas informasi audio tersebut 

terjaga tanpa noise (Alita, 2021; Budiman et al., 2021; Jupriyadi & Aziz, 2021). 

4. Dilakukan pembuatan secret key dan enkripsi menggunakan metode AES, nantinya 

akan digunakan oleh penerima untuk mengembalikan audio menjadi audio asli 

(Alfiah & Damayanti, 2020; Bangun et al., 2018; Oktavia, 2018; Permata & Abidin, 

2020). 

5. Muncul audio sinyal dalam bentuk grafik untuk melihat hasil dari enkripsi 

6. Menyimpan file audio Terenkripsi untuk membuktikan bahwa audio asli telah 

selesai proses enkripsi dan tidak dapat diputar (Alamsyah et al., 2022; Kuswoyo et 

al., 2021; Qodriani, 2021; Yuliza Putri, 2021). 
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Gambar 2 Tahap Dekripsi 

Langkah – langkah proses dekripsi dijelaskan pada Gambar 2 sebagai berikut: 

1. Penerima menerima secret key dan audio yang masih berekstens wav. dan sudah 

dienkripsi oleh pengirim 

2. User penerima memasukkan secret key berupa file text untuk proses dekripsi 

3. Audio mengalami proses dekripsi menggunakan metode AES 128 bit 

4. Setelah proses dekripsi selesai, maka muncul nilai SNR dari file audio hasil 

dekripsi dengan bentuk grafik 

5. Output hasil dekripsi adalah audio dapat diputar kembali yang nantiknya akan 

dibandingkan dengan audio asli 

HASIL DAN PEMBAHASAN  

Untuk melihat hasil dari aplikasi serta metode yang digunakan pada peneitian ini, dimulai 

dari input sampel audio yang akan dilakukan proses enkripsi dan dekripsi dengan terlebih 

dahulu input di proses enkripsi lalu setelah proses enkripsi selesai maka berlanjut ke proses 

dekripsi. 
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Gambar 3 UI Enkripsi dan Dekripsi 

Pada gambar diatas menunjukan halaman grafik user interface yang berfungsi untuk 

memulai proses enkripsi dan dekripsi dengan memasukkan contoh datases yang akan 

dipilih untuk melakukan proses enkripsi, lalu dilanjutkan ke halaman selanjutnya dengan 

memasukkan secret key serta memilih file yang sudah dienkripsi terlebih dahulu untuk 

memulai kembali proses dekripsi. 

 

Gambar 4 Proses Enkripsi 

Setelah melalui proses enkripsi, maka akan muncul tampilan grafik signal audio setelah 

enkripsi serta filtering untuk melihat seberapa bagus kualitas audio setelah melakukan 

proses enkripsi yang dijelaskan. 
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Gambar 5 Proses Dekripsi 

Setelah proses enkripsi dan filtering selesai maka dilannjutkan dengan proses dekripsi yang 

didahului dengan menginput secret key lalu dilanjutkan dengan proses dekripsi dan 

outputnya berupa grafik signal audio setelah dekripsi yang dijelaskan. 

SIMPULAN  

Pada penelitian kali ini untuk pengujian proses enkripsi dan dekripsi suara menggunakan 

metode AES 128 bit dinyatakan berhasil dengan menyembunyikan informasi suara serta 

menghilangkan noise. Pada saat proses berlangsung mengalami penurunan serta 

peningnkatan kualitas suara berdasarkan hasil perhitungan SNR yang dinyatakan dalam 

satuan Hz, lalu juga mengalami perubahan pada ukuran file sampel audio baik dari 

sebelum proses enkripsi dan dekripsi berlangsung hingga setelah proses enkripsi dan 

dekripsi selesai,namun semua perubahan itu tidak menunjukan grafik yang berubah dengan 

signifikan. Serta menorehkan waktu tercepat selama prosses enkripsi sekitar 3 detik. 
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