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Abstrak  

Data merupakan informasi penting baik pribadi, kelompok maupun perusahaan. Karena pentingnya 

data, banyak pihak yang merahasiakan data tersebut agar tidak diketahui oleh publik. Namun tidak 

dapat dipungkiri bahwa data dapat diperoleh oleh orang yang tidak berhak. Hasil data menjadi 

tidak aman. Sehingga diperlukan suatu teknik untuk melakukan data yaitu dengan menggunakan 

kriptografi. Salah satu teknik kriptografi yang ada adalah kriptografi klasik seperti Vigenere cipher. 

Namun algoritma klasik ini memiliki tingkat keamanan yang rendah sehingga perlu lebih 

ditingkatkan lagi. Kemudian dilakukan kombinasi algoritma kriptografi dengan menggunakan 

kriptografi modern yaitu Electronic Code Book (ECB). Menggunakan kombinasi kedua algoritma 

ini akan meningkatkan keamanan data. 

Kata Kunci: Kriptografi dan Algoritma Vigenere Cipher  

 

PENDAHULUAN  

Di era sekarang ini, pengiriman dan pertukaran data secara digital tidak bisa dipungkiri dan 

proses pengiriman data dilakukan dengan sangat cepat (Hendrastuty, 2021). Data yang 

dikirimkan terkadang mengandung informasi penting bahkan sangat rahasia dan harus 

dijaga keamanannya. Adanya transmisi data tersebut terjadi ketika terjadi pertukaran data 

dalam proses pertukaran data, harus dijamin data tersebut tidak diketahui oleh orang yang 

tidak berhak (Styawati et al., 2021), (Dharma et al., 2020), (V. A. D. Safitri & Anggara, 

2019). Pengiriman pesan atau data digital perlu dijaga kerahasiaannya untuk menjamin 

keamanan dan keutuhan data sehingga setiap orang yang memiliki data pribadi dan rahasia 

akan berusaha semaksimal mungkin untuk menjaga data tersebut agar tidak diketahui 

orang lain (V. A. Safitri et al., 2020), (Supriadi & Oswari, 2020). Masalah keamanan data 

merupakan salah satu aspek penting dari suatu sistem informasi, sehingga masalah 

keamanan ini harus mendapat perhatian khusus untuk memastikan bahwa data sebagai 

suatu sistem informasi tetap aman (Putri et al., 2021), (Rossi et al., 2021). 

 

Untuk datanya digunakan teknik kriptografi. Kriptografi adalah studi tentang bagaimana 

data atau pesan dirahasiakan. Untuk memenuhi aspek informasi, salah satu tujuan 

kriptografi adalah kerahasiaan data (confidentiality) yang menjaga kerahasiaan data dari 

pihak-pihak yang tidak menjaga kerahasiaan data (Susanto et al., 2021), (Pramita et al., 

n.d.), (Bertarina & Arianto, 2021). Kerahasiaan data menggunakan teknik kriptografi 

adalah mengenkripsi data atau pesan agar tidak mudah diketahui oleh pihak yang tidak 

mudah dibuka (Agustina & Bertarina, 2022), (Sanjaya et al., 2014). Pengamanan data ini 

menggunakan kombinasi algoritma kriptografi yaitu algoritma classic vigenere cipher dan 

algoritma Electronic Code Book (ECB). Vigenere cipher merupakan salah satu algoritma 

kriptografi standar, algoritma ini sangat sederhana dengan menggunakan substitusi untuk 

mengkodekan teks pesan. Oleh karena itu, keamanan ditingkatkan dengan menggabungkan 
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algoritma Electronic Code Book (ECB) modern (Songati, 2018), (Hasan, 2018), 

(Kurniawan, 2020). Sehingga dengan menggunakan kombinasi kedua algoritma tersebut 

akan dapat meningkatkan keamanan dan kerahasiaan data yang terjaga (Mathar et al., 

2021), (Damayanti et al., 2021). 

KAJIAN PUSTAKA  

Kriptografi 

Kriptografi berasal dari kata bahasa Yunani, yang berarti kryptos dan graphein (An’ars, 

2022). Kryptos berarti rahasia atau tersembunyi, sedangkan graphein artinya menulis. Jadi, 

secara umum kriptografi merupakan proses menulis atau menyampaikan pesan secara 

rahasia dan tersembunyi. Namun, jika kita kaitkan dengan penggunaan teknologi digital, 

maka kriptografi adalah disiplin ilmu yang mempelajari teknik enkripsi naskah asli 

(plaintext) yang tersusun acak, dengan memanfaatkan kunci enkripsi sehingga naskah 

tersebut berubah menjadi teks yang sulit terbaca (ciphertext) oleh user yang tidak memiliki 

kunci dekripsi (Anars et al., 2018), (Saputra, 2020b), (Suwarni et al., 2022). Selanjutnya, 

ada istilah kriptografi klasik merupakan teknik cryptography yang pembuatannya tidak 

memerlukan bantuan komputer dan biasanya menggunakan alat bantu pena, batu, kertas, 

dan alat tradisional lainnya. Kriptografi merupakan suatu seni atau ilmu untuk menjaga 

kerahasiaan dari sebuah tulisan agar tetap aman, tanpa diketahui pihak yang tidak 

berkepentingan (Handayani et al., 2022), (Saputra, 2020a), (AS & Baihaqi, 2020). Pakar 

ilmu kriptografi dikenal sebagai kriptografer. Kriptografi merupakan ilmu matematika 

yang berhubungan dengan transformasi data untuk membuat artinya tidak dapat dipahami 

(untuk menyembunyikan maknanya), mencegahnya dari perubahan tanpa izin, atau 

mencegahnya dari penggunaan yang tidak sah. Jika transformasinya dapat dikembalikan, 

kriptografi juga bisa diartikan sebagai proses mengubah kembali data yang terenkripsi 

menjadi bentuk yang dapat dipahami (Akbar, 2019), (Bonar Siregar, 2021), (Budiman & 

Sidiq, n.d.). Artinya, kriptografi dapat diartikan sebagai proses untuk melindungi data 

dalam arti yang luas (PUSPITASARI, n.d.). Kriptografi adalah Sebuah teknik rahasia 

dalam penulisan, dengan karakter khusus, dengan mengguanakan huruf dan karakter di 

luar bentuk aslinya, atau dengan metode-metode lain yang hanya dapat dipahami oleh 

pihak-pihak yang memproses kunci, juga semua hal yang ditulis dengan cara seperti ini 

(PRASETYAWAN, n.d.), (an Environmenta, n.d.). Kriptografi adalah suatu studi teknik 

matematika yang berhubungan dengan aspek keamanan informasi seperi kerahasiaan, 

integritas data, otentikasi entitas dan otentikasi keaslian data. Kriptografi tidak hanya 

berarti penyediaan keamanan informasi, melainkan sebuah himpunan taknik-teknik 

(Yuninda, 2020), (Kustinah & Indriawati, 2017). Secara historis ada empat kelompok yang 

berkontribusi terhadap perkembangan kriptografi, dimana mereka menggunakan 

kriptografi untuk menjamin kerahasiaan dalam komunikasi pesan penting, yaitu kalangan 

militer (termasuk intelijen dan mata-mata), kalangan diplomatik, penulis buku harian, dan 

pencinta (lovers). Di antara keempat kelompok ini, kalangan militer yang memberikan 

kontribusi paling penting karena pengiriman pesan di dalam suasana perang membutuhkan 

teknik enkripsi dan dekripsi yang rumit (Sukawirasa et al., 2008), (Hafidz, 2021), (Celarier, 

n.d.). 
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Algoritma Vigenere Cipher  

Vigenère cipher adalah salah satu algoritma kriptografi klasik yang diperkenalkan pada 

abad 16 atau pada tahun 1986. Algoritma kriptografi ini dipublikasikan oleh seorang 

diplomat dan juga kriptologis yang berasal dari Prancis, yaitu Blaise de Vigenère, namun 

sebenarnya algoritma ini telah digambarkan sebelumnya pada buku La Cifra del Sig. 

Giovan Batista Belaso, sebuah buku yang ditulis oleh Giovan Batista Belaso, pada tahun 

1553 (Cindiyasari, 2017), (CS, 2019), (Aditomo Mahardika Putra, 2021). Cara kerja dari 

Vigenère cipher ini mirip dengan Caesar cipher, yaitu mengenkripsi plainteks pada pesan 

dengan cara menggeser huruf pada pesan tersebut sejauh nilai kunci pada deret alphabet 

(Savestra et al., 2021). Vigenère cipher adalah salah satu algoritma kriptografi klasik yang 

menggunakan metode substitusi abjadmajemuk. Substitusi abjad-majemuk mengenkripsi 

setiap huruf yang ada menggunakan kunci yang berbeda, tidak seperti Caesar cipher yang 

menerapkan metode substitusi abjadtunggal yang semua huruf di suatu pesan dienkripsi 

menggunakan kunci yang sama (BRONDONG, n.d.), (NASIONAL, n.d.), (Amin, 2020). 

Vigenère cipher yang menerapkan metode substitusi abjad-majemuk tidak memiliki 

permasalahan tersebut karena setiap huruf pada pesan yang dienkripsi dengan Vigenère 

cipher ini akan digeser dengan nilai yang berbeda tergantung dengan kunci yang diberikan. 

Kunci yang digunakan pada Vigenère cipher berbeda dengan yang digunakan pada Caesar 

cipher (SETIYANTO, 2016), (Marlyna, 2017). Jika pada Caesar cipher kuncinya hanya 

satu nilai saja, maka pada Vigenère cipher kunci yang digunakan berbentuk deretan huruf 

(Heaverly & EWK, 2020), (Isnain et al., 2021). Kunci yang berbetuk deretan kata tersebut 

akan memungkinkan setiap huruf plainteks untuk dienkripsi dengan kunci yang berbeda. 

Jika panjang kunci yang digunakan lebih pendek dari panjang plainteks maka kunci akan 

diulang sampai panjang kunci sama dengan panjang plainteks. Algoritma ini akan 

meminimalkan kemungkinan dipecahkannya cipherteks jika satu huruf plainteks diketahui 

(V. A. Safitri et al., 2019), (Pinem, 2018), (Endang Woro Kasih, 2018).   

METODE  

Metode pengembangan dalam penelitian ini merupakan kombinasi dari 2 algoritma 

kriptografi, yaitu algoritma klasik menggunakan vigenere cipher dan algoritma modern 

menggunakan Electronic Code Book (ECB). Dari kombinasi kedua algoritma tersebut 

maka dilakukan proses enkripsi dan dekripsi sebagai berikut: 

1. Pesan asli/plaintext akan dienkripsi menggunakan Vigenere Cipher. 

2. Hasil enkripsi Vigenere Cipher (ciphertext) dienkripsi ulang menggunakan 

Electronic Code Book (ECB). 

3. Untuk mengembalikan pesan asli/plaintext, hasil enkripsi ECB akan didekripsi 

menggunakan algoritma ECB. 

4. Hasil dekripsi ECB akan didekripsi kembali menggunakan yahoo Vigenere Cipher. 

Jadi Anda mendapatkan pesan seperti sebelumnya. 

Untuk lebih jelasnya lihat Gambar 3 model desain kombinasi algoritma cipher Vigenere 

dengan Electronic Code Book (ECB). 
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Gambar 1 Mode Desain Kombinasi Algoritma Cipher Vigenere 

HASIL DAN PEMBAHASAN  

Diberikan contoh kasus kombinasi algoritma klasik dan modern yaitu vigenere cipher dan 

Electronic Code Book (ECB) dengan plainteks “KEAMANAN” sedangkan kuncinya 

“CIPHER”. Proses pertama sekali yaitu mengenkripsi plainteks menggunakan vigenere 

cipher. 

Proses Enkripsi tahap pertama menggunakan Vigenere Cipher. Dalam contoh ini panjang 

kunci lebih pendek daripada panjang plainteks maka kunci diulang secara periodik sampai 

panjang kunci sama dengan panjang plainteks. Setelah dilakukan pengulangan maka kunci 

menjadi: 

Plainteks : KEAMANAN Kunci : CIPHERCI 

Dengan menggunakan rumus secara matematis : Ci = (Pi + Ki) mod 26 maka didapat hasil 

perhitungan seperti tabel 1. 

Tabel 1 Enkripsi Menggunakan Vigenere Cipher 

Plainteks (P) K E A M A N A N 

Indeks 10 4 0 12 0 13 0 13 

Kunci (K) C I P H E R C I 

Indeks 2 8 15 7 4 17 2 8 

(P+K) mod 26 12 12 15 19 4 4 2 21 

Cipherteks M M P T E E C V 

Dari tabel 1 didapat hasil cipherteksnya adalah “MMPTEECV”. Hasil cipherteks tersebut 

kemudian dienkripsi kembali menggunakan ECB. Proses Enkripsi tahap kedua 

menggunakan Electronic Code Book (ECB) 

Plainteksnya adalah cipherteks hasil enkripsi Vigenere Cipher.  

Plainteks : MMPTEECV 
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Kunci : ADI 

Untuk mengenkripsi menggunakan ECB melalui tahapan berikut: Konversi plainteks ke 

dalam bentuk decimal setelah itu konversi ke biner. 

Tabel 2 Konversi Plainteks ke Biner 

Plainteks (P) ASCII Biner 

M 77 01001101 

M 77 01001101 

P 80 01010000 

T 84 01010100 

E 69 01000101 

E 69 01000101 

C 67 01000011 

V 86 01010110 

Tabel 3 Konversi Kunci ke Biner 

Kunci (K) ASCII Biner 

A 65 01000001 

D 68 01000100 

I 73 01001001 

Tabel 4 Operasi XOR Plainteks Dengan Kunci  

Plainteks (P) Kunci (K) P XOR K 

01001101 01000001 0000110

0 

01001101 01000100 0000100

1 

01010000 01001001 0001100

1 

01010100 01000001 0001010

1 

01000101 01000100 0000000

1 

01000101 01001001 0000110

0 

01000011 01000001 0000001

0 

01010110 01000100 0001001

0 

Tabel 5 Pergeseran 1 Bit Ke Kanan dan Hasil Konversi Ke Hexadesimal 

P XOR K Geser 1 bit ke kanan Konversi ke 

Hexadesimal 

00001100 00011000 18 

00001001 00010010 12 

00011001 00110010 32 

00010101 00101010 2A 
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00000001 00000010 2 

00001100 00011000 18 

00000010 00000100 4 

00010010 00100100 24 

 

Maka didapat hasil cipherteksnya dalam hex adalah 18 12 32 2A 2 18 4 24. Hasil dari  

cipherteks tahap ke dua ini kemudian didekripsi menggunakan ECB. 

 

Proses Dekripsi Tahap Pertama Menggunakan ECB 

Dari hasil enkripsi tahap kedua didapat cipherteks “18 12 32 2A 2 18 4 24”, kemudian 

dekripsikan dengan menggunakan kunci “ADI”. Untuk melakukan proses dekripsi 

tahapannya dapat dilihat pada tabel 6. 

Tabel 6 Tahapan Proses Dekripsi Menggunakan ECB 

Cipherteks 
(C) 

Konversi 
ke Biner 

Geser 1 bit 
ke kiri 

Kunci (K) Hasil geser 
XOR Kunci 

Konversi ke 
Hexasimal 

18 00011000 00001100 01000001 01001101 77 

12 00010010 00001001 01000100 01001101 77 

32 00110010 00011001 01001001 01010000 80 

2A 00101010 00010101 01000001 01010100 84 

2 00000010 00000001 01000100 01000101 69 

18 00011000 00001100 01001001 01000101 69 

4 00000100 00000010 01000001 01000011 67 

24 00100100 00010010 01000100 01010110 86 

 

Dari tabel 6 hasil dari konversi ke decimal kemudian kita konversi ke bentuk Character 

menjadi “MMPTEECV”. Proses Dekripsi tahap kedua menggunakan Vigenere Cipher. 

Dari hasil dekripsi tahap pertama didapat cipherteks “MMPTEECV” kemudian lakukan 

proses dekripsi tahap kedua dengan menggunakan kunci “CIPHERCI”. Dengan 

menggunakan rumus secara matematis : Pi = (Ci - Ki) mod 26 maka didapat hasil 

perhitungan seperti tabel 7. 

Tabel 7 Dekripsi Menggunakan Vigenere Cipher 

Ciphertkes (C) M M P T E E C V 

Indeks 12 12 15 19 4 4 2 21 

Kunci (K) C I P H E R C I 

Indeks 2 8 15 7 4 17 2 8 

(C+K) mod 26 10 4 0 12 0 13 0 13 

Plainteks K E A M A N A N 

 

Dari tabel 7 didapat hasil plainteks adalah “KEAMANAN”. Sama dengan plainteks 

awalnya. 

SIMPULAN  

Dari hasil penelitian di atas, dapat dikatakan bahwa: Teknik pengamanan data dengan 

menggabungkan Electronic Code Book (ECB) dan Vigenere Cipher dapat dilakukan dan 

dapat meningkatkan keamanan, karena kompleksitas dari kedua algoritma ciphertext ini 
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juga jauh lebih rumit dibandingkan dengan menggunakan satu algoritma. Kelemahannya 

adalah pada saat proses enkripsi dan dekripsi karena melibatkan dua algoritma yang 

berbeda membutuhkan waktu tambahan untuk penanganannya. 
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