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Abstrak

Teknologi WiFi saat ini semakin meningkat seiring dengan kebutuhan masyarakat akan akses
internet. WiFi adalah singkatan dari Wireless Fidelity. WiFi dapat dikatakan sebagai teknologi
pertukaran data dengan memanfaatkan gelombang radio (nirkabel) yang dapat digunakan oleh
beberapa perangkat elektronik seperti komputer, smartphone, tablet, dan lain sebagainya. Penelitian
ini mencoba metode sniffing pada WiFi berbasis protokol 802.1X untuk mendapatkan kode
otentikasi klien. Kesimpulan yang diperolen dari penelitian ini adalah Proses Sniifing
menggunakan aplikasi Wireshark berhasil mendapatkan kode otentikasi stasiun pada jaringan WiFi
berbasis 802.1X. Kode otentikasi dapat digunakan ketika stasiun tidak lagi terhubung ke jaringan
WiFi. Dapat digunakan oleh orang lain atau stasiun yang sebenarnya tidak berhak/tidak sah.

Kata Kunci: Teknologi dan WiFi

PENDAHULUAN

Teknologi WiFi saat ini semakin meningkat seiring dengan kebutuhan masyarakat akan
akses internet. WiFi adalah singkatan dari Wireless Fidelity. WiFi dapat dikatakan sebagai
teknologi pertukaran data dengan memanfaatkan gelombang radio (nirkabel) yang dapat
digunakan oleh beberapa perangkat elektronik seperti smartphone, tablet, dan lain
sebagainya (Sukawirasa et al., 2008), (Hafidz, 2021). WiFi memiliki berbagai keunggulan
yang menjadikan teknologi ini sebagai primadona bagi masyarakat. Dalam jaringan
komputer dikenal istilah protokol yaitu aturan/prosedur atau standar yang digunakan untuk
mengirimkan data antar perangkat elektronik. Protokol atau pengaturan untuk koneksi,
komunikasi, dan transfer data antara dua atau lebih komputer. Protokol dapat
diimplementasikan dalam perangkat keras, perangkat lunak atau kombinasi keduanya
(Celarier, n.d.), (Cindiyasari, 2017), (CS, 2019).

Beberapa keunggulan WiFi antara lain teknologi ini lebih fleksibel atau pengguna dapat
berpindah tempat, jaringan internet dapat diakses dengan lebih mudah, serta penggunaan
listrik yang lebih hemat (Aditomo Mahardika Putra, 2021), (Savestra et al., 2021). Namun
dengan kelebihan teknologi ini tidak dapat dihindarkan terdapat kekurangan, seperti
jaringan yang kurang aman dan dapat disadap, perangkat yang cukup mahal, kualitas sinyal
yang kurang baik pada kondisi tertentu. Hal ini sesuai dengan pendapat bahwa kemudahan
mengakses informasi berbanding terbalik dengan tingkat keamanan sistem informasi itu
sendiri (BRONDONG, n.d.), (NASIONAL, n.d.), (Amin, 2020). Keamanan jaringan
merupakan hal yang menarik untuk dibahas mengingat hal di atas. Keamanan jaringan
penting oleh administrator jaringan untuk memantau akses jaringan dan mencegah
penyimpanan sumber daya jaringan yang tidak sah. Keamanan jaringan komputer harus
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menjadi perhatian besar ketika kita akan membangun infrastruktur jaringan (SETIYANTO,
2016), (Marlyna, 2017).

Optimalisasi jaringan LAN dengan menggunakan VLAN memang dapat membuat jaringan
lebih aman dan memiliki keamanan yang tinggi, namun VLAN akan mengalami kendala
ketika diterapkan pada jaringan nirkabel (WiFi) karena tidak semua perangkat WiFi
mendukung VLAN dan kali ini penulis fokus pada keamanan protokol. 802.1X. Pada
jaringan nirkabel (WiFi) dikenal protokol 802.1x yang memiliki tingkat keamanan yang
dianggap terbaik dan tercanggih (Heaverly & EWK, 2020), (Isnain et al., 2021), (V. A.
Safitri et al., 2019). Protokol ini biasanya digunakan pada jaringan berbasis perusahaan &
bukan untuk jaringan berbasis rumah atau pribadi. Komunikasi antara titik akses dan server
otentikasi diimplementasikan menggunakan protokol yang berbeda. Keberadaan protokol
802.1X memerlukan validasi oleh autentikator sebelum klien benar-benar dapat terhubung
ke internet (Pinem, 2018), (Endang Woro Kasih, 2018). Validasi yang dimaksud adalah
username dan password untuk stasiun-stasiun yang akan terkoneksi ke internet, sehingga
username yang tidak sah/tidak valid tidak dapat menikmati internet dari WiFi berbasis
protokol ini. Penelitian ini mencoba metode sniffing pada WiFi berbasis protokol 802.1X
untuk mendapatkan kode otentikasi klien. Setelah kode otentikasi diperoleh, itu dapat
digunakan untuk menghubungkan perangkat kita ke WiFi (Mata, 2022).

KAJIAN PUSTAKA

Teknologi

Teknologi merupakan kata dalam Bahasa Indonesia yang merupakan hasil serapan dari
bahasa Inggris, yaitu ‘technology’. Saat ini penggunaan kata teknologi umum digunakan
untuk segala sesuatu yang memiliki sifat teknis dapat mempermudah pekerjaan manusia
dan tentu saja teknologi merupakan salah satu hasil kebudayaan yang sengaja ataupun
tidak sengaja dibuat oleh manusia (Suwarni et al., 2022), (Handayani et al., 2022), (Saputra,
2020a). Sebelum itu, teknologi juga diyakini berasal dari bahasa Yunani, yaitu
Technologia yang berasal dari kata techne yang berarti wacana seni. Penggunaan kata
technology sendiri mulai dicetuskan oleh salah satu ilmuwan sosial asal Amerika, yang
pada awal abad ke 20 mulai digagas sebagai padanan dari konsep bahasa Jerman, yaitu
Technik menjadi technology (AS & Baihaqi, 2020), (Akbar, 2019), (Bonar Siregar, 2021).
Penggunaan kata teknologi ini dicetuskan setelah munculnya revolusi industry di Eropa,
yang memunculkan banyaknya perubahan luar biasa dari segi industry dan juga
perburuhan pada masa itu. Teknologi adalah khasanah pengetahuan yang terhimpun secara
sistematis berdasarkan penemuan ilmiah melalui eksperimentasi, atau semata-mata
berdasarkan praktek bertahun-tahun yang berhasil, yang memungkinkan diproduksinya
secara praktis suatu benda atau jasa tertentu (Budiman & Sidig, n.d.), (PUSPITASARI,
n.d.), (PRASETYAWAN, n.d.). Teknologi adalah ilmu pengetahuan tentang cara-cara
mengerjakan di bidang industri (the science which deals with industrial arts). Teknologi
adalah ilmu pengetahuan industri yang praktis, pengetahuan yang sistematis mengenai
kemampuan industry (an Environmenta, n.d.), (Yuninda, 2020). Teknologi merupakan
aplikasi dari penemuan-penemuan sains murni untuk kepentingan praktis, suatu produk
yang siap dijual atau siap dikonsumsi masyarakat (Kustinah & Indriawati, 2017).
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Wi-Fi

Wifi merupakan singkatan kata dari Wireless Fidelity memiliki artian sebagai teknologi
dengan memanfaatkan perangkat elektronik guna bertukar data dengan menggunakan
gelombang radio melalui jaringan komputer berkoneksi tinggi (Hendrastuty, 2021),
(Styawati et al., 2021). Wifi pertama kali digunakan secara komersial pada bulan agustus
1999 dan yang mencetuskan pertama kali adalah interbrand sebuah brand consulting firm.
Blenger pun mengatakan kalau nama wifi di adopsi dari plesetan dari Hi-Fi (High fidelity)
(Dharma et al., 2020), (V. A. D. Safitri & Anggara, 2019), (V. A. Safitri et al., 2020). Wifi
alliance menggaet interbrand dalam urusan menentukan nama dengan tujuan agar lebih
mudah diucapkan daripada ‘IEEE 802.11B direct sequence’. Dalam logo wifi terdapat
sebuah simbol Yin-yang dengan makna tanda sertifikasi interoperabilitas suatu produk.
wifi adalah sebuah jenis teknologi komunikasi dan informasi yang beroperasi pada
perangkat WLAN (wireless local area network) (Supriadi & Oswari, 2020), (Putri et al.,
2021), (Rossi et al., 2021). Dengan itu memungkinkan penggunanya dapat mengakses
dimanapun selama masih dalam jangkauan WLAN. Selain itu, juga sangat scalable untuk
digunakan dalam berbagai jenis topologi jaringan komputer sesuai dengan kebutuhan
(Susanto et al., 2021), (Pramita et al., n.d.). Wifi adalah sebuah layanan jaringan internet
yang berjalan secara wireless tanpa menggunakan kabel dan dilengkapi koneksi
sambungan internet agar dapat terhubung dengan mudah (Bertarina & Arianto, 2021),
(Agustina & Bertarina, 2022). Dengan penggunaan tanpa kabel menjadi sebuah solusi
dalam hal instalasi dan menghemat biaya perawatan jaringan. Sehingga dapat menurunkan
besar pengeluaran kepemilikan walaupun investasi awal pemasangan cukup mahal. wifi
merupakan media radio yang sifatnya berbagi dan digunakan secara bersama-sama dengan
kapasitas kecepatan yang sangat mempengaruhinya (Sanjaya et al., 2014), (Songati, 2018),
(Hasan, 2018). Wifi adalah teknologi lama yang sudah disertakan pada beberapa notebook
pentium 3. Namun di notebook pentium 4 dan generasi atasnya teknologi tersebut sudah
wajib ada. Dengan tujuan agar perkembangan teknologi lebih maju (Kurniawan, 2020),
(Mathar et al., 2021). Sudah seharusnya dalam hal ini wifi menjadi teknologi yang
berkembang dan ditambah ketergantungan orang banyak akan jaringan ini, membuat
wireless fidelity menjadi kebutuhan pokok pada kehidupan sehari-hari (Damayanti et al.,
2021), (An’ars, 2022). Menggunakan wifi bisa dikatakan lebih aman dari segala bentuk
gangguan koneksi. hal ini juga menjadi lebih praktis penggunaanya dan sudah cukup
menjamur di berbagai tempat (Anars et al., 2018), (Saputra, 2020b).

METODE

Penelitian ini mencoba melakukan metode sniffing pada jaringan WiFi yang berbasis
protokol 802.1X untuk mendapatkan hasil capture traffic dan mendapatkan username dan
password sebuah station. Aplikasi yang digunakan pada proses sniffing adalah Wireshark.
Peralatan dan bahan yang digunakan pada penelitian ini diantaranya sebagai berikut:

Modem, sebagai sumber internet

Mikrotik RB941-2nD-TC, sebagai authentication server
Acces Point NSM2 Loco

Laptop HP, sebagai station / pengguna

Aplikasi Wireshark
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Adapun topologi protokol 802.1X sebagai berikut:

Authenticator 2 Authentication server

Aplikasi Wireshark bertugas untuk melakukan proses capturing traffic data saat sebuah
station melakukan proses meminta autentikasi. Hasil capture tersebut selanjutnya
dilakukan analisa untuk mendapatkan kode otentikasi station tersebut.

HASIL DAN PEMBAHASAN

Proses awal dari penelitian ini adalah membangun jaringan WiFi berbasis protokol 802.1X.
Setelah jaringan WiFi terbentuk dan diuji lebih lanjut, instal aplikasi Wireshark kemudian
gunakan untuk melakukan proses penangkapan lalu lintas internet yang sedang
berlangsung. Setelah stasiun meminta autentikasi dan memastikan dapat menikmati
layanan internet, maka dilakukan hasil tangkapan lalu lintas. Analisis dilakukan untuk
menemukan kode autentikasi berupa username dan password stasiun.

Bangun 802.1X WiFi Metode otentikasi 802.1X lebih maju daripada WPA/WPA2 (WiFi
Protected Access). Yang membedakan dengan WPA/WPAZ2 adalah metode autentikasi ini
juga melibatkan pihak lain yaitu server autentikasi untuk mengotentikasi koneksi antara
access point dengan stasiun [5]. Implementasi otentikasi 802.1X mencakup 4 langkah
berikut: Stasiun dan saluran melakukan otentikasi sistem terbuka seperti yang didefinisikan
oleh IEEE 802.11. Standar Stasiun dan titik akses membuat koneksi normal seperti yang
didefinisikan oleh IEEE 802.11. standar

Otentikasi 802.1X dilakukan antara server otentikasi dan stasiun dengan titik akses sebagai
mediator. Di akhir proses ini, sebuah stasiun diautentikasi oleh server otentikasi. Distribusi
kunci akan dilakukan antara titik akses dan stasiun. Pada langkah ini, titik akses dan
stasiun menghasilkan kunci bersama dan mengotentikasi satu sama lain. Setelah jalur akses
dan stasiun mengotentikasi satu sama lain, maka stasiun bisa mulai mengakses jaringan.
Karena memerlukan server otentikasi dalam pelaksanaanya, metode ini biasa di terapkan di
jaringan berbasis enterprise. llustrasi lengkap otentikasi 802.1X ditunjukan pada gambar
berikut:

acdess bj6ck
v LR

ed .
| RADIUS protocol
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Adapun kode otentikasi yang telah dibuat pada penelitian ini untuk digunakan oleh sebuah
station agar dapat mendapatkan koneksi (username: mti, password : uad) seperti yang
ditampilkan dalam gambar berikut:
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Gambar 3 Kode Otentikasi

Berikut adalah gambar antar muka aplikasi Wireshark yang telah berhasil di install:

3 bomen +

L R o e ———

) égr'ﬁ!t;ar 4 Wireshark

Saat aplikasi Wireshark di jalankan, akan tampak interface yang tersedia, berikut interface
yang sedang bekerja dengan penanda terdapat traffic berupa grafik pada interface yang
berjalan.

Proses Sniffing dan Analisis Hasil Capture

Aplikasi Wireshark yang telah di install dalam laptop di jalankan (running) dengan klik
dua kali pada interface WiFi, karena pada penelitian ini fokus pada jaringan nirkabel /
WiFi. Selanjutnya berperan sebagai seorang user yang akan menikmati koneksi internet
dengan kode otentikasi yang telah dibuat sebelumnya. Setelah berhasil login dan mencoba
/ memastikan koneksi internet dapat dinikmati, proses capturing Wireshark dihentikan
untuk kemudian hasil capture traffic tersebut di simpan dan dianalisis, apakah kode
otentikasi yang berupa username dan password user tersebut dapat tertangkap di file hasil
capturing Wireshark. Berikut adalah gambar proses login sebuah station pada jaringan
WiFi berbasis 802.1X:
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Gambar 6 Proses Login Berhasil

Selanjutnya hasil capture traffic data pada Wireshark diakhiri dan di simpan untuk
dianalisis. Hasil analisis yang dilakukan diperoleh bukti bahwa kode otentikasi yang
berupa username dan password pada jaringan WiFi berbasis protocol 802.1X berhasil di
peroleh seperti ditunjukan pada gambar berikut :

Gabar 7 Hasil Analisis |

Pada paket ke 2467 dalam hasil capturing Wireshark yang telah dilakukan terdapat kode
otentikasi yang digunakan untuk menikmati koneksi internet pada station. Terlihat pada
baris yang menunjukan kode tersebut, ada pada baris ‘HTML Form URL Encoded’.
Penelitian ini menunjukan bahwa Wireshark mampu menangkap kode otentikasi yang
berupa username dan password pada jaringan WiFi berbasis protocol 802.1X sehingga
pengguna jarring 802.1X sekalipun harus tetap berhati-hati dan bijak dalam menggunakan
layanan internet.

SIMPULAN

Kesimpulan yang diperoleh dari penelitian ini adalah Proses Sniifing menggunakan
aplikasi Wireshark berhasil mendapatkan kode otentikasi stasiun pada jaringan WiFi
berbasis 802.1X. Kode otentikasi dapat digunakan ketika stasiun tidak lagi terhubung ke
jaringan WiFi. Hal ini dapat dimanfaatkan oleh orang lain atau stasiun yang tidak
berhak/tidak sah. Pada penelitian selanjutnya dapat dilanjutkan untuk mencoba
masuk/login pada sistem otentikasi server pada jaringan WiFi berbasis 802.1X. Jika
penelitian ini berhasil, dapat dilanjutkan dengan melanjutkan penelitian tentang metode
pencegahan sehingga penelitian ini dapat bermanfaat bagi administrator jaringan.
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