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Abstrak 

Pesatnya perkembangan teknologi mobile saat ini berbanding lurus dengan perkembangan aplikasi 

mobile didalamnya. Sehingga memudahkan orang-orang untuk memilih dan menggunakan aplikasi 

sesuai yang mereka inginkan. Hal ini mengakibatkan penyalahgunaan untuk hal-hal negative, mulai 

dari perdagangan manusia, pengedaran narkoba, serta bisnis prostitusi online. Viber adalah salah 

satu aplikasi Instant Messenger yang memudahkan penggunanya. Aplikasi ini dapat digunakan 

untuk berkirim pesan, menelepon, mengirim foto, audio maupun video kepada sesama. Aplikasi ini 

telah digunakan 260 juta orang di seluruh dunia. Hal ini yang menjadikan dasar penelitian untuk 

mengakuisisi bukti-bukti digital pada aplikasi Viber. Data yang berhasil didapatkan setelah 

mengakuisisi berdasarkan langkah kerja NIST adalah akun pelaku, kontak yang dijadikan target 

oleh pelaku, riwayat panggilan, teks percakapan, pesan gambar dan video. 

Kata Kunci: Teknologi dan Aplikasi. 

 

PENDAHULUAN  

Perkembangan teknologi lima tahun terakhir sangat pesat, begitu juga perkembangan 

smartphone yang selalu mengalami kemajuan dari segi sistem operasi, fitur, spesifikasi, 

dan aplikasi. Data Statista di tahun 2019 menunjukkan sebanyak 95,2 juta user internet di 

Indonesia tumbuh pada tahun 2018, dari 84 juta pengguna tahun 2017 yaitu mencapai 

13,3% (Hafidz, 2021), (Celarier, n.d.). Tahun selanjutnya diperkirakan pertumbuhan user 

internet di Indonesia diprediksi akan semakin pesat pada periode 2018-2023 dengan rata-

rata tumbuh sebesar 10,2%. Pada tahun 2019 jumlah user internet di Indonesia 

diperkirakan tumbuh sebanyak 12,6% dibandingkan tahun 2018 sekitar 107,2 juta user 

(Cindiyasari, 2017), (CS, 2019). Pertumbuhan pengguna internet di indonesia 

berbandingan lurus dengan kejahatan siber. Menurut data Kepolisian Republik Indonesia, 

Pada tahun 2016 kasus cybercrime yang ditangani kepolisian adalah 4.931 kasus, pada 

tahun 2017 meningkat sebanyak 5.061 kasus. Pada tahun 2016 Kepolisian Republik 

Indonesia penyelesaian sebanyak 1.119 kasus kejahatan cyber, dan 1.369 kasus di tahun 

2017 (Aditomo Mahardika Putra, 2021), (Savestra et al., 2021), (BRONDONG, n.d.).  

 

Kasus kejahatan siber di Indonesia sangat banyak, dan yang terbanyak adalah melalui 

aplikasi Instant Messenger. Sebanyak 3.325 kasus kejahatan siber yang telah Polri tangani 

sejak 2017. Sementara pada 2016, ada 1.829 kasus yang telah ditangani Polri (NASIONAL, 

n.d.), (Amin, 2020), (SETIYANTO, 2016). Kasus kejahatan ini meningkat terus disetiap 

tahunya, hingga pada tahun 2019 diketahui sebnayak 3.130 laporan kasus kejahatan siber 

sepanjang Januari- Juli. Kasus-kasus kejahatan siber ini sangat potensial terjadi pada 

aplikasi Instant Messenger apa saja, selama aplikasi tersebut menyediakan fitur untuk 
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mengirim pesan taks, dokumen, gambar, video dan audio (Marlyna, 2017), (Heaverly & 

EWK, 2020), (Isnain et al., 2021). Salah satu aplikasi Instant Messenger yang sangat 

berpotensi dipergunakan untuk kejahatan siber adalah Viber. Aplikasi yang dikembangkan 

oleh Viber Media Inc. di tahun 2010 ini dapat dengan mudah digunakan untuk mengirim 

pesan, menelepon, mengirim foto, maupun pesan video kepada sesama penggunanya. 

Aktivitas positif maupun negative sangat mudah dilakukan pada aplikasi ini karena sangat 

simple dalam penggunaannya. Aplikasi ini telah digunakan 260 juta orang di seluruh dunia. 

Berdasarkan pernyataan di atas, penelitian ini akan dilakukan proses akuisisi bukti-bukti 

digital pada aplikasi Viber berdasarkan langkah analisis dari National Institute of 

Standards Technology (NIST) (V. A. Safitri et al., 2019), (Pinem, 2018), (Endang Woro 

Kasih, 2018). 

KAJIAN PUSTAKA  

Teknologi  

Di era perkembangan teknologi seperti sekarang, masyarakat banyak yang sudah 

memanfaatkan teknologi dalam kegiatannya sehari-hari. Secara umum, pengertian 

teknologi ialah ilmu pengetahuan yang mempelajari tentang keterampilan dalam 

menciptakan alat hingga metode pengolahan guna membantu menyelesaikan berbagai 

pekerjaan manusia (Hendrastuty, 2021), (Styawati et al., 2021), (Dharma et al., 2020). 

Pengertian teknologi ialah salah satu pembahasan sistematis atas seni terapan atau 

pertukangan (V. A. D. Safitri & Anggara, 2019). Hal ini mengacu pada literature dari 

Yunani yang menyinggung mengenai Technologia yang berasal dari kata techne yang 

berarti wacana seni. teknologi ialah suatu kumpulan alat, aturan dan juga prosedur yang 

merupakan penerapan dari sebuah pengetahuan ilmiah terhadap sebuah pekerjaan tertentu 

dalam suatu kondisi yang dapat memungkinkan terjadinya pengulangan (V. A. Safitri et al., 

2020), (Supriadi & Oswari, 2020), (Putri et al., 2021). Teknologi ialah ciri dari adanya 

sebuah kemuliaan manusia, di mana hal ini membuktikan bahwa manusia tidak bisa hidup 

hanya untuk makan semata, namun membutuhkan lebih dari itu (Rossi et al., 2021), 

(Susanto et al., 2021).  Teknologi ialah penerapan ilmu-ilmu perilaku serta alam dan juga 

pengetahuan lain dengan secara bersistem serta mensistem untuk memecahkan masalah 

manusia. Teknologi ialah suatu penerapan pengetahuan praktis khususnya di bidang 

tertentu; cara menyelesaikan tugas terutama dengan menggunakan proses teknis, metode, 

atau pengetahuan; serta juga aspek khusus dari bidang usaha tertentu. teknologi ialah 

keseluruhan metode yang dengan secara rasional mengarah serta memiliki ciri efisiensi 

dalam tiap-tiap kegiatan manusia (Pramita et al., n.d.), (Bertarina & Arianto, 2021), 

(Agustina & Bertarina, 2022). Teknologi ialah suatu bentuk proses yang meningkatkan 

nilai tambah (Hasan, 2018). Proses yang berjalan dapat menggunakan atau menghasilkan 

produk tertentu, di mana produk yang tidak terpisah dari produk lain yang sudah ada. Hal 

itu juga menyatakan bahwa teknologi merupakan bagian integral dari yang terkandung 

dalam sistem tertentu (Sanjaya et al., 2014), (Songati, 2018). Teknologi pada dasarnya 

mengacu pada sebuah ilmu pengetahuan yang menyelidiki tentang cara kerja di dalam 

bidang teknik, serta mengacu pula pada ilmu pengetahuan yang digunakan dalam pabrik 

atau industry tertentu. Definisi ini tentu saja sangat mengacu pada definisi praktis dari 

teknologi, yang banyak ditemukan pada pabrik-pabrik dan juga industry tertentu 

(Kurniawan, 2020), (Mathar et al., 2021), (Damayanti et al., 2021). Teknologi merupakan 

sebuah benda dan juga objek, serta bahan dan juga wujud yang berbeda dibandingkan 

dengan manusia biasa. Teknologi merupakan suatu bentuk proses yang meningkatkan nilai 

tambah (An’ars, 2022), (Anars et al., 2018).  
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Aplikasi  

Aplication adalah masalah yang memakai teknik pemrosesan data aplikasi biasanya 

mengacu pada komputasi yang diinginkan, atau pemrosesan data (Saputra, 2020b). 

Aplikasi merupakan penggunaan dalam suatu komputer, instruksi (instruction) atau 

pernyataan (statement) yang disusun sedemikian rupa sehingga komputer dapat memproses 

input menjadi output (Suwarni et al., 2022), (Handayani et al., 2022). Aplikasi adalah 

penerapan dari rancang sistem untuk mengolah data yang menggunakan aturan atau 

ketentuan bahasa pemrograman tertentu. Aplikasi adalah suatu program komputer yang 

dibuat untuk mengerjakan dan melaksanakan tugas khusus dari user (pengguna) (Saputra, 

2020a), (AS & Baihaqi, 2020). Aplikasi adalah suatu subkelas perangkat lunak komputer 

yang memanfaatkan kemampuan komputer langsung untuk melakukan suatu tugas yang 

diinginkan pengguna (Akbar, 2019). Aplikasi adalah perangkat lunak yang digunakan 

untuk tujuan tertentu, seperti mengolah dokumen, mengatur Windows &, permainan (game) 

dan sebagainya (Bonar Siregar, 2021). Aplikasi adalah suatu kelompok file (form, class, 

report) yang bertujuan untuk melakukan aktivitas tertentu yang saling terkait, misalnya 

aplikasi payroll, aplikasi fixed asset, dll. Aplikasi adalah alat bantu untuk mempermudah 

dan mempercepat proses pekerjaan dan bukan merupakan beban bagi penggunanya 

(Budiman & Sidiq, n.d.), (PUSPITASARI, n.d.), (PRASETYAWAN, n.d.). Aplikasi 

merupakan suatu unit perangkat lunak yang dibuat untuk melayani kebutuhan akan 

beberapa aktivitas seperti sistem perniagaan, game palayanan masyarakat, periklanan, atau 

semua proses yang hampir dilakukan manusia (an Environmenta, n.d.), (Yuninda, 2020). 

Aplikasi adalah kumpulan perintah program yang dibuat untuk melakukan pekerjaan-

pekerjaan tertentu. Aplikasi merupakan program yang dikembangkan untuk memenuhi 

kebutuhan pengguna dalam menjalankan pekerjaan tertentu (Kustinah & Indriawati, 2017), 

(Sukawirasa et al., 2008).  

METODE  

Langkah kerja forensik pada penelitian ini mengimplementasikan langkah kerja forensics 

dari National Institute of Standards Technology (NIST). Langkah kerja forensik ini 

digunakan untuk menjabarkan tahapan- tahapan forensics yang akan dilakukan dan dapat 

diketahui alur-alur penelitian secara terstruktur, dan dapat menjadi acuan dalam 

menyelesaikan masalah-masalah yang ada. Langkah forensik tersebut dapat dilihat pada 

Gambar 1. 

 
Gambar 1 Langkah Forensik 

Bukti digital yang digunakan pada penelitian ini peroleh dari hasil scenario kasus dan 

implementasi pada tahapan awal penelitian. Adapun tahapan forensik mengacu pada 4 

tahap standar langkah kerja forensik dari NIST. Dari metode dan langkah kerja tersebut 

pada penelitian ini terdibagi menjadi 5 tahap penelitian, dan dapat dilihat pada Gambar 2. 
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Gambar 2 Tahap Penelitian  

HASIL DAN PEMBAHASAN  

Proses akuisisi ini diawali dari menyiapkan 2 smartphone untuk membuat percakapan 

transaksi kemudian percakapan pada smartphone pelaku tersebut di hapus. Selanjutkan 

dimulai proses akuisisi pada smartphone pelaku untuk menemukan percakapan yang telah 

dihapus tersebut yang mengacu pada 4 tahap standar langkah kerja forensik dari NIST. 

 

Skenario Kasus dan Implementasi 

Kasus kejahatan dalam penelitian ini dilakukan berdasarkan skenario kasus dengan tujuan 

untuk mensimulasikan kasus kejahatan agar didapatkan bukti digital berupa percakapan 

yang telah dihapus pada aplikasi Viber. Pada penelitian ini, skenario kasus yang dibuat 

berupa mengirim pesan percakapan dari pelaku ke target, diantaranya berupa pesan taks, 

gambar dan video. Skenario kasus tersebut dapat dilihat pada Gambar 3. 

 
Gambar 3 Skenario Kasus   

Smartphone pelaku yang digunakan dalam penelitian ini adalah adroid Evercros B75 

dengan system operasi android 5.1 (lollipop). Smartphone yang digunakan telah di rooting 

sebelumnya agar dapat membuka semua akses pada smartphone android yang ingin 

diakuisisi. Barang bukti berupa smartphone pelaku dapat dilihat pada gambar 4. 

 
Gambar 4 Smartphone    
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Akusisi Bukti Digital (Collection) 

Tahapan Collection ini adalah melakukan pengumpulan bukti fisik, mengumpulkan data, 

dan mendokumentasikan bukti fisik pelaku dalam bentuk smartphone seperti yang 

ditunjukkan pada Gambar 5. 

 
Gambar 5 Bukti Fisik     

Barang bukti tersebut berupa smartphone dengan sistem operasi Android yang telah 

terinstal aplikasi viber yang merupakan alat komunikasi yang digunakan untuk percakapan 

antara pelaku dan korban. Data yang terdapat pada smartphone Android pelaku akan 

diambil dengan cara dikloning untuk mehindari perubahan data yang akan menjadi barang 

bukti digital. Untuk melakukan kloning data akan menggunakan aplikasi Mobiledit 

forensik. 

 

Examinasi Bukti Digital 

Tahap examinasi data yang ada pada barang bukti digital dari percakapan yang telah 

dihapus antara pelaku dan korban dapat terlaksana dengan melakukan proses akuisisi data-

data yang ada pada smartphone pelaku tersebut. Proses melakukan akuisisi data yang ada 

pada smartphone Android pelaku dapat dihubungkan ke PC menggunakan kabel data agar 

terhubung ke apikasi Mobiledit forensik. Tahapan pertama pada proses akuisisi data 

menggunakan aplikasi Mobiledit forensik smartphone Evercros B75 dapat dilihat pada 

Gambar 6. 

 
Gambar 6 Proses Akuisisi     

Data-data yang didapatkan dari proses akuisisi terdapat berbagai macam tipe data dari 

memori penyimpanan internal maupun eksternal pada smartphone Evercros B75. Hasil dari 

proses akuisisi di report menggunakan format .pdf. Hasil proses akuisisi menggunakan 

Mobiledit forensik dapat membaca report aplikasi Viber. Hasil akuisisi dapat dilihat pada 

Gambar 7. 

 
Gambar 7 Hasil Akuisisi     
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Analisis Bukti Digital 

Tahap analisis bukti digital ini adalah melakukan analisis terhadap hasil proses 

pengambilan data–data dari barang bukti yang telah didapat didalam aplikasi Viber pada 

smartphone Evercros B75 yang digunakan oleh pelaku. Data yang dibutuhkan yakni data 

akun, kontak, pesan taks, riwayat panggilan, gambar dan video. Pada proses analisis 

menggunakan Mobiledit forensik, berhasil ditemukan beberapa barang bukti. 

 
Gambar 8 Bukti Akun     

Pada Gambar 8 adalah bukti akun, kontak, dan riwayat panggilan pelaku yang di dapat. 

Dari hasil analisis dapat diperoleh barang bukti berupa nomor handphone pelaku yang 

dipakai untuk registrasi akun viber serta kontak yang dijadikan target untuk melakukan 

transaksi. Selain itu didapat riwayat panggilan beserta waktu kapan melakukan panggilan 

dan durasi panggilan berlangsung antara pelaku dan target. 

 

 
Gambar 9 Hasil Text      

Pada Gambar 9 menunjukkan hasil text percakapan antara pelaku dan target yang telah di 

hapus di smartphone pelaku, dimana pelaku mencoba menawarkan barang yang ingin 

dijual serta target yang mengorder barang tersebut. 
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Gambar 10 Hasil Pesan Gambar  

Pada Gambar 10 menunjukkan hasil pesan gambar antara pelaku dan target. Selain itu 

didapat pula waktu pesan gambar itu dikirim ke target. 

 
Gambar 11 Hasil Pesan Vidio  

Pada Gambar 11 menunjukkan hasil pesan video yang dikirim pelaku ke target. Terlihat 

pula ukuran video dan waktu video tersebut dikirim. 

 

Laporan Bukti Digital 

Pada tahap laporan adalah reporting data-data yang telah didapatkan baik yang berhasil 

ataupun yang gagal di akuisisi yang merupakan data hasil analisis yang dilakukan 

menggunakan tool Mobiledit forensik. Data yang telah berhasil didapatkan akan menjadi 

barang bukti digital dari tindak kejahatan yang dilakukan oleh pelaku. Data-data bukti 

digital yang berhasil ditemukan dapat dilihat pada Tabel 1. 

Tabel 1. Bukti digital yang berhasil didapat 

Data Berhasil (Ya/Tidak) 

Akun & Kontak Ya 

Riwayat panggilan Ya 

Pesan teks Ya 

Foto Ya 

Video Ya 

SIMPULAN  

Berdasarkan proses yang telah dilakukan dalam penelitian ini, yang dimulai dari membuat 

skenario percakapan dengan mengirim berbagai macam jenis yaitu pesan teks, pesan video 

dan gambar dan selanjutnya pesan percakapan tersebut dihapus. Kemudian melakukan 

proses rooting agar 
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