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Abstrak

Pengalihan manajemen SMK tahun 2017 oleh Pemerintah Provinsi Jawa Timur berdampak pada
banyak hal. Salah satunya adalah kebutuhan akan media komunikasi. Infrastruktur teknologi
informasi (TI) di SMK merupakan penghubung antara SMK dengan Dinas Pendidikan Provinsi
Jawa Timur. Fasilitas IT dapat mengefektifkan dan mengefektifkan komunikasi antara Dinas
Pendidikan dan SMK yang tersebar di berbagai daerah. Untuk mengetahui keadaan infrastruktur
IT di SMK di Kabupaten Madiun perlu dilakukan pengukuran tingkat kesiapan infrastruktur IT di
SMK. Salah satu kerangka kerja evaluasi tata kelola Tl yang paling populer digunakan adalah
COBIT. Dengan pedoman kerangka kerja COBIT, Anda dapat menilai keadaan saat ini, serta
harapan apa yang ingin dicapai. Dari hasil di bawah ini (kesenjangan) akan digunakan sebagai
dasar untuk rekomendasi perbaikan untuk setiap tahap yang tidak sesuai dengan harapan. Hasil
tingkat pengembangan pengelolaan infrastruktur Tl di SMK di masing-masing sekolah rata-rata
pada subdomain Al3 berada pada level 2, sedangkan pada subdomain AI5 berada pada level 1.
Adapun keadaan pada subdomain Al3-domain terdapat masih ada beberapa pihak yang peduli
akan pentingnya kebijakan. Infrastruktur TI, terkait dengan pengelolaan infrastruktur, masih
sebatas tujuan individu, dan belum ada ukuran apakah sudah tercapai hasil. Sedangkan subdomain
AI5 adalah bahwa manajemen telah mulai mengidentifikasi prosedur kerjasama dengan pemasok
infrastruktur TI, ada kriteria standar untuk memilih calon pemasok infrastruktur TI, dan ada tujuan
dasar untuk mengelola kontrak pemasok infrastruktur T1I.

Kata Kunci: Tata Kelola Teknologi Informasi dan COBIT

PENDAHULUAN

Perkembangan penerapan teknologi informasi (T1) dan komunikasi dalam beberapa dekade
terakhir sangat luar biasa. Terbukti sangat efektif dalam membantu pencapaian tujuan
bisnis organisasi. Peranan T sebagai sarana pendukung memiliki pengaruh besar terhadap
seberapa cepat suatu organisasi dapat mencapai tujuannya (Hendrastuty, Ihza, et al., 2021),
(Hendrastuty, Rahman Isnain, et al., 2021). Keberadaan T1 di lingkungan pendidikan juga
diterapkan di hampir semua sekolah, salah satunya Sekolah Menengah Kejuruan (SMK).
Transisi SMK yang dikelola oleh provinsi per periode 2017, mewajibkan seluruh
pengajuan administrasi lembaga sekolah berbasis IT dilaporkan ke dinas pendidikan
provinsi (pusat) (Sari et al., 2021b), (Sari et al., 2021a), (Puspitasari & Budiman, 2021).
Selain itu, di lingkungan internalnya sendiri, sekolah harus mampu melayani warganya.
Pelayanan kebutuhan administrasi, sarana penunjang kegiatan belajar mengajar dan
kegiatan sekolah. Agar keberlangsungan kegiatan warga sekolah berjalan dengan baik,
diperlukan berbagai elemen pendukung (Nabila, Rahman Isnain, et al., 2021), (Nabila,
Isnain, et al., 2021), (I. D. Lestari et al., 2020). Salah satu elemen pendukung yang penting
adalah infrastruktur infrastruktur T1. Dalam jangka pendek, sekolah tidak akan merasakan
dampak yang signifikan jika tidak menerapkan tata kelola T1 (Abidin, 2013).
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Kebutuhan SDM yang berperan dalam mengelola IT terpenuhi, skill SDM apa yang
dibutuhkan saat ini dan yang akan datang. Faktor lain yang masih terkait adalah pengadaan
infrastruktur TI, bagaimana hubungan dengan mitra sebagai penyedia infrastruktur TI
(Purnama et al., 2018), (Arpiansah et al., 2021b). Risiko terkait infrastruktur T1 dapat
diminimalkan dengan pengelolaan TI sejak dini. Manajemen sekolah dapat mendeteksi
kapan harus mengubah dan memperbarui infrastruktur TI, ketersediaan sumber daya
manusia, dan pengembangan keterampilan. Pemilihan mitra dan kontrak kerjasama yang
baik dalam pengadaan infrastruktur Tl akan menciptakan rasa aman bagi sekolah
(Arpiansah et al., 2021a), (Firzatullah, 2021), (Sangha, 2022).

Melihat pentingnya infrastruktur Tl di lembaga sekolah kejuruan, maka perlu dilakukan
evaluasi terhadap infrastruktur TI. Penelitian ini menggunakan pendekatan model dengan
menggunakan framework COBIT 4.1. sebagai objek evaluasi infrastruktur T1 yang dipilih
oleh sekolah kejuruan dalam lingkup Kabupaten Madiun (Nurkholis et al., 2021),
(Nurkholis & Saputra, 2021). Tujuan dari penelitian ini adalah untuk mengetahui tingkat
kesiapan infrastruktur T1 di lembaga kejuruan, kemudian hasil evaluasi tersebut digunakan
sebagai dasar untuk memberikan rekomendasi tata kelola T1 sesuai dengan tingkat harapan
yang diinginkan oleh responden. COBIT 4.1. kerangka kerja cobit karena pemilihan cobit
merupakan kerangka kerja yang populer digunakan untuk evaluasi tata kelola T1 (Aldino et
al., 2021), (Yulianti & Sulistyawati, 2021), (Sulistiyawati et al., 2013). COBIT memiliki 4
domain, vyaitu: perencanaan (Planning and Organize), implementasi (Aquiring and
Implement), layanan dan dukungan (Delivery and Support), serta evaluasi dan evaluasi
(Monitorand Evaluate). Sesuai dengan permasalahan di atas, maka fokus penelitian ini
adalah pada pengelolaan infrastruktur T1 dan pengadaan sumber daya TI, kedua komponen
tersebut termasuk dalam domain Al (Aquiring and Implement), subdomain Al3 dan Al5
(Warsela et al., 2021), (Teknologi, Jtsi, Sari, et al., 2021), (Ningsih et al., 2017).

KAJIAN PUSTAKA

Tata Kelola Teknologi Informasi

Tata kelola teknologi informasi merupakan bagian terintegrasi untuk pengelolaan
perusahaan yang mencakup kepemimpinan, struktur, serta proses organisasi yang
memastikan bahwa teknologi informasi perusahaan dapat digunakan untuk
mempertahankan dan memperluas strategi dan tujuan organisasi (Agustina & Isnaini,
2020), (Mindhari et al., 2020). Tata kelola Tl adalah upaya untuk memastikan bahwa
pengelolaan teknologi informasi sejalan dengan strategi bisnis perusahaan yang dilakukan
oleh dewan manajemen, manajemen eksekutif, dan juga oleh manajemen TI (Dewi et al.,
2021b), (Dewi et al., 2021a). IT Governance merupakan sebuah konsep yang berkembang
dari sektor swasta, namun dengan semakin berkembangnya penggunaan Teknologi
Informasi (TI) oleh organisasi pemerintah, Tata Kelola TI juga harus diterapkan di sektor
ini (Teknologi, Jtsi, Rahmadhani, et al., 2021), (Rahmadani et al., 2020). Tata Kelola Tl
adalah suatu struktur dan proses untuk mengatur dan mengendalikan suatu perusahaan
yang bertujuan untuk mencapai tujuan yang telah ditetapkan dengan keseimbangan yang
seimbang dengan nilai yang diperoleh dari penerapan Tl dan prosesnya (Surahman et al.,
2021b). Tata kelola teknologi informasi merupakan bagian yang terintegrasi untuk
pengelolaan perusahaan yang mencakup kepemimpinan, struktur serta proses organisasi
yang memastikan bahwa teknologi informasi perusahaan dapat dipergunakan untuk
mempertahankan dan memperluas strategi dan tujuan organisasi (Aditya et al., 2017),
(Hamidy & Octaviansyah, 2011), (Hamidy, 2016). Tata kelola TI terdiri dari kerangka

Cyberarea.id 2



Cyberarea.id
Volume 2 (8), 2022

struktur yang lengkap, proses, dan cara pengerjaan. Tata kelola Tl menyediakan struktur
yang menghubungkan proses TI, sumber daya TI, dan informasi mengenai strategi dan
tujuan perusahaan (Anisa Martadala et al., 2021), (Yuliana et al., 2021). Tata kelola TI
dalam proses kegiatanya dibutuhkan suatu Prosedur Operasi Baku (POB) dan Instruksi
Kerja (IK. Prosedur Operasi Baku adalah cara tertentu untuk melaksanakan suatu kegiatan
atau proses (Qomariah & Sucipto, 2021), (Cahya, 2021). Prosedur Operasi Baku dapat
bervariasi dalam pembentukannya tergantung kepada organisasi. Instruksi Kerja adalah
bagaimana satu atau lebih kegiatan dalam prosedur yang harus dilakukan secara rinci,
menggunakan teknologi atau sumber daya lainnya (Saputra & Puspaningrum, 2021), (G.
Lestari & Savitri Puspaningrum, 2021).

Kerangka Kerja COBIT

Standar COBIT (Tujuan Kontrol untuk Informasi dan Teknologi Terkait) pertama Kali
dikemukakan oleh Audit Sistem Informasi dan Control Association pada tahun 1996
(Teknologi, Jtsi, Wahyuni, et al., 2021), (Setiawan & Muhagigin, 2021). COBIT
merupakan metodologi yang menyediakan kerangka dasar untuk menciptakan suatu
teknologi informasi yang sesuai dengan kebutuhan organisasi dengan tetap
mempertimbangkan faktor-faktor lain yang mempengaruhi (Ramadhan et al., 2021),
(Surahman et al., 2021a). COBIT mendukung tata kelola T1 dengan menyediakan kerangka
kerja untuk mengatur keselarasan Tl dengan bisnis (Yolanda & Neneng, 2021), (Yasin et
al., 2021). Selain itu, kerangka kerja juga memastikan bahwa TI memungkinkan
bisnis, memaksimalkan keuntungan, resiko TI dikelola secara tepat, dan sumber daya
Tl digunakan secara bertanggung jawab (Neneng et al., 2021), (Puspaningrum et al., 2020).
Control Objecttive for Information & Related Technology (COBIT) adalah
sekumpulan dokumentasi best practice untuk IT Governance yang dapat membantu
auditor, pengguna (user), dan manajemen, untuk menjembatani gap antara resiko
bisnis, kebutuhan control dan masalah-masalah teknis IT (Irawan & Neneng, 2020),
(Abidin & Permata, 2021).

METODE

Metode penelitian ini adalah kuantitatif, yaitu menggunakan model maturitas pada domain
Al (Aquiring and Implement) infrastruktur T1 (Abidin, 2021), (Suaidah, 2021).

Alur Penelitian

Keseniangan

Gambar 1 Alur Penelitian
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Situs Penelitian

Lokasi penelitian berada di SMK Kabupaten Madiun yang memperhatikan aspek
implementasi infrastruktur IT.

Pengukuran

Objek penelitian ini adalah penerapan infrastruktur Tl pada SMK di Kabupaten Madiun,
atribut yang digunakan untuk menentukan tingkat kematangan COBIT adalah sumber daya
manusia dan infrastruktur TI.

Desain Penelitian

Kuesioner ini merupakan alat untuk memperoleh informasi tingkat perkembangan terkait
kegiatan yang terkait dengan implementasi infrastruktur T1 di SMK se-Kabupaten Madiun,
yang tercantum pada Tabel 1.

Tabel 1 Kuesioner Pengukuran Tingkat Kematangan

A. Kepedulian dan komunikasi (awareness and communication) | AC

1. Pertanyaan ke 17 Pilihan jawaban

0
0. Deskripsi Jawaban level 0
Deskripsi Jawaban level 1
Deskripsi Jawaban level 2
Deskripsi Jawaban level 3
Deskripsi Jawaban level 4
Deskripsi Jawaban level 5

Saat ini Harapan (3 tahun kedepan)

a|h|c|d|e|fa|h|c|d|e|F

LAl o

Teknik Pengumpulan dan Analisis Data

COBIT menyediakan untuk membantu organisasi melakukan penilaian diri dengan
pendekatan penilaian diri yang potensial. Selain itu dapat juga menggunakan penilaian
tingkat kematangan dengan skala (0-Tidak ada, 1-Initial, 2-Repeatable, 3-Defined, 4-
Managed dan 5-Optimsed) [3]. Dalam penelitian ini yang digunakan adalah penilaian
tingkat kematangan. Tingkat maturitas dilakukan dengan mempertimbangkan nilai indeks
maturitas (maturity index) pada 6 atribut penilaian COBIT yang meliputi:

Awareness and Communication (AC)

Policies, Standards and Procedures (PSP)

Tools and Automation (TA)

Skill and Expertise (SE)

Responsibilities and Accountabilities (RA)

Goal Setting and Measurement (GSM)

P00 o

Kuesioner untuk mengukur tingkat perkembangan dikembangkan untuk mengetahui
tingkat kematangan proses pengelolaan data baik untuk kondisi saat ini maupun kondisi
yang diharapkan, yang selanjutnya digunakan sebagai dasar yang cukup untuk menentukan
perbaikan proses TI. Berdasarkan wawancara dengan pengelola Tl sekolah, tingkat
harapan (to-be) dalam 3 tahun ke depan kali ini (3 tahun) merupakan target tingkat harapan
pengelola T1 dalam meningkatkan tata kelola T1 menggunakan e-learning untuk lebih baik.
Perhitungan tingkat atribut dihitung dengan rumus. Atribut Indeks Kematangan masing-
masing modul domain diperoleh dari menjumlahkan jumlah jawaban responden dikalikan
bobot skala kemudian dibagi dengan jumlah responden, sebagai berikut :

2 total fowaban x bobet

tingkat kematangan atribut =

jumlah responden
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Pilihan Jawaban | Bobof]
A 0
B 1
C 2
D 3
E 4
F 5

HASIL DAN PEMBAHASAN
Hasil Penelitian

Setelah hasil pengumpulan data kuesioner, langkah data diolah menjadi rekapitulasi,
masing-masing atribut memiliki nilai kontribusi atau bobot yang sama terhadap tingkat
perkembangan AI3 dan Al5.

Analisis Kematangan

Hasil

rekapitulasi nilai maturitas proses AI3 untuk mendapatkan dan memelihara

infrastruktur teknologi terdapat pada Tabel 5.1, dan nilai maturitas proses Al5 Procure IT
Resources pada Tabel 2.

Tabel 2 Kajian Tingkat Kematangan

Nilai kematangan| Tingkat kematangan
Atribut
as-is | tobe as-is to be
Awareness and Communication {AC) 2,3 4 2 4
Policies, Standards and Procedures (PSP) 2,0 3 2 3
Tools and Automation (TA) 2,2 4 2 4
Skill and Expertise (SE) 2,0 4 2 4
Respansibilities and Accountabilities [R4) 2,2 4 2 4
Goal Setting and Measurement (GSM) 2,0 4 2 4
Rata-rata 212 3,83 2 4

Kajian tingkat kematangan saat ini dari hasil Tabel 4. Tingkat kematangan proses Al3
adalah sebagai berikut :

1.

Kesadaran dan Komunikasi (AC)

Ada kekhawatiran dari staf T1 untuk mulai mengelola infrastruktur T1. Pihak
sekolah juga telah berkomunikasi dengan staf yang dianggap kompeten terkait
infrastruktur T1. Namun, belum semuanya terakomodir.

Kebijakan, Standar dan Prosedur (PSP)

Dalam hal implementasi dan pemeliharaan infrastruktur TI dilakukan sejauh
kemampuan intuitif staf, karena tidak ada prosedur kebijakan resmi.

Alat dan Otomasi (TA)

Pencatatan data monitoring pengelola infrastruktur IT sebagian sudah dilakukan,
perekaman data dilakukan di excel.

Keterampilan dan Keahlian (SE)

SDM TI untuk mengembangkan keterampilan mengikuti pelatihan berdasarkan
intuisi mereka sendiri. Kompetensi (keahlian) SDM yang menangani infrastruktur
Tl telah diidentifikasi dan diakui oleh manajemen.

Tanggung Jawab dan Akuntabilitas (RA)

Tanggung jawab berdasarkan intuisi individu bekerja, masih terjadi dengan tugas-
tugas lain.

Penargetan dan Pengukuran (GSM)

Tujuan dari manajemen infrastruktur T1 sebagian jelas tetapi tidak lengkap. Masih
sedikitnya kegiatan/monitoring terkait pengelolaan infrastruktur TI.
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Tabel 3 Kajian Tingkat Kematangan

Aivibut Nilai kematangan | Tingkat kematangan
as-is o be as-is fo be
Awareness and Communication (AC) 13 3 1 3
FPolicies, Standards and Procedures (PSF) 12 3 ] 3
Tools and Automation (TA) 12 3 1 3
Skill and Expertise (SE) 13 3 1 3
Responsibilities and Accountabilifies (R4) 12 3 ] 3
Goal Setting and Measurement (G5M) 10 2 1 2
Rata-rata 12 2483 1 3

Pelajari tingkat kematangan saat ini dari hasil pada Tabel 3. Nilai kematangan proses Al5
adalah sebagai berikut :

1.

o

Kesadaran dan Komunikasi (AC)

Manajemen sekolah telah menyadari perlunya prosedur atau kebijakan, Hal ini
dibuktikan dengan mengetahui tentang perlunya prosedur kontrak dengan mitra
sumber daya TI (hardware dan software).

Kebijakan, Standar dan Prosedur (PSP)

Prosedur dasar untuk pengadaan infrastruktur Tl dengan pihak ketiga telah
dikembangkan.

Alat dan Otomasi (TA)

Penggunaan media massa atau media sosial untuk pengadaan infrastruktur TI.
Namun, tidak ada alat aplikasi untuk menentukan siapa mitra pengadaan
infrastruktur TI.

Keterampilan dan Keahlian (SE)

Dalam pemilihan/pemasok infrastruktur TI, manajemen sekolah memiliki kriteria
dasar sesuai kebutuhan.

Tanggung Jawab dan Akuntabilitas (RA)

Manajemen sekolah bertanggung jawab untuk mengadakan pelelangan. Tidak ada
staf IT khusus yang telah melakukan kontrak kerjasama dengan pemasok.
Penargetan dan Pengukuran (GSM)

Tujuan pengadaan infrastruktur TI telah ditentukan.

Rekomendasi Perbaikan

Rekomendasi dilakukan secara bertahap, disesuaikan dengan kondisi dan kemampuan
masing-masing instansi sekolah. Berikut ini adalah rekomendasi perbaikan yang dapat
dijadikan acuan untuk perbaikan infrastruktur TI di subdomain Al3.

Tabel 4 Rekomendasi Perbaikan

No Atribut Tahun | Tahun ke2 Tahun ke3
kel
1 | Awareness and Communication (AC)
) Pihak manajemen sekolah dan staf
TlIberkomunikasi dan berdiskusi mencari solusi \

terbaik menangani permasalahan pengelolaan
infrastruktur IT.

o Perbaikan, perawatan, kebutuhan,
ketersediaan serta keamanan(hardwaredan
software).

o Kebutuhan dan peningkatan SDM Tl

. Implementasi SOP terkait pengelolaan
infrastruktur T1 di sekolah.
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2 | Policies, Standards and Procedures (PSP)
. Prosedurpengelolaan infrastruktur Tl yang N
meliputi keamanan, perawatan, pengadaan
hardware dan software didokumentasikan.
. Membuat SOP pengelolaan infrastruktur TI yang N
mengacu standart pengelolaan TI, jika perlu
melibatkan pihak ekternal yang kompeten.

3 | Tools and Automation (TA)

. Pencatatan data monitoring pengelolaan ~
infrastrukur TI dibuat berbasis aplikasi.
. Pencatatan data monitoring pengelolaan

infrastrukur T1 dibuat berbasis berbasis online dan
terdistribusi langsung ke pihak yang
berkepentingan.

4 | Skill and Expertise (SE)

. Mendata kebutuhan kemampuan kopetensi yang
diperlukan SDM staf T1, mengadakan pelatihan \
sesuai kopetensi yang diperlukan meskipuntingkat
lokal.

. Diberikan keleluasaan bagi SDM untuk
mengikuti pelatihan resmi (mengirim ke diklat)

guna meningkatkan kompetensi SDM TI.

5 | Responsibilities and Accountabilities (RA)

o Pengelola infrastruktur T1 sekolah hendaknya
dipisahkan dengan pengelola infrastruktur J
gedung sekolah, sehingga fokus pengembangan J
infrastrutur T1 lebih optimal.

« Adanya pendelegasian tugas dan tanggungjawab
yang jelas pengelolaan infrastruktur TI.

Goal Setting and Measurement (GSM)

« Dibuatnya indikator tujuan pengelolaan \
infrastruktur T1 secara menyeluruh dan lengkap
(pengelola, perawatan, pengadaanhardware dan \
software serta peningkatan SDM).

e Monitoring tujuan pengelolaan infrastruktur TI
telah mengacu pada framework tatakelola TI.

Rekomendasi subdomain AI3 dapat dijelaskan perbaikan. Grafik target tingkat kedewasaan
Al3. Sedangkan skenario rekomendasi perbaikan yang dapat dijadikan acuan perbaikan
infrastruktur T1 subdomain Al5 adalah :

SIMPULAN

Kesimpulan dari penelitian ini adalah tingkat kematangan pengelolaan infrastruktur TI di
subdomain AI3 SMK Madiun berdasarkan enam atribut kematangan (AC, PSP, TA, SE,
RA, dan GSM). Level 1, yaitu inisial / ad hoc. Sasaran yang ingin kami capai selama tiga
tahun ke depan adalah: Sasaran subdomain Al3 dapat dicapai, dikelola, dan diukur ke level
4. Pada tahap ini, administrator sekolah memantau dan mengukur prosedur yang dilakukan,
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termasuk pemeliharaan. Perjanjian kerjasama dengan mitra dan pemangku kepentingan
yang terlibat dalam pengadaan infrastruktur Tl dalam prosedur perencanaan, keamanan,
infrastruktur T1, dan melakukan tindakan yang tidak efektif dilakukan. Ini sesuai dengan
standar kontrak mitra formal.

Langkah-langkah efektif yang perlu dilakukan SMK untuk mencapai tingkat kematangan
yang diharapkan mengacu pada rekomendasi yang dibuat untuk meningkatkan tata kelola
Tl Subdomain AI3 Tahap 1. , Upaya untuk mencapai proses tujuan Level 3 yang
ditentukan. Tahap 1, subdomain AIl5, mencoba mencapai level 2, tujuan yang dapat
diulang tetapi intuitif. Setelah sukses di Tahap 1, ia mencoba mencapai Tahap 2, proses
yang telah ditentukan sebelumnya di Level 3. Lanjutkan ke yang berikutnya.
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