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Abstrak  
Pesatnya teknologi saat ini membuktikan bahwa mudahnya terjadi kejahatan yang menggunakan 

ilmu komputer dalam bidang video editing, selain itu juga dari waktu ke waktu semakin banyak 

softwere editing video dan semakin mudah digunakan, namun perkembangan teknologi ini banyak 

disalah gunakan oleh oknum video creator untuk memanipulasi video hoax yang menyebabkan 

perselisihan, sehingga banyak kasus- kasus video tersebar yang tidak bisa dipercaya begitu saja 

oleh masyarakat. Pemalsuan merupakan suatu tindakan memodifikasi dokumen, produk, gambar 

atau video, di antara media lain. Video forensic merupakan salah satu metode ilmiah dalam 

penelitian yang bertujuan untuk mendapatkan bukti- bukti dan fakta dalam menentukan keaslian 

video. Hal ini menjadikan dasar penelitian untuk mendeteksi pemalsuan video. Penelitian ini 

menggunakan analisa dengan 2 tools forensic yaitu forevid dan VideoCleaner. Hasil daripenelitian 

ini adalah terdeteksinya perbedaan metadata,hash dan kontras video asli dan video yang telah di 

manipulasi. 

Kata Kunci: Informasi, Manipulasi, Teknologi, Sistem. 

 

PENDAHULUAN  

Pesatnya perkembangan teknologi pemrosesan video digital dan kemampuan komputasi 

komputer membuat media digital sangat mudah untuk dimanipulasi. Ditambah dengan 

banyaknya software pengolah video yang memudahkan seseorang untuk memanipulasi dan 

merusak keaslian video yang didapat sesuai dengan kebutuhan yang diinginkan (Gustanti 

& Ayu, 2021), (R Arrahman, 2022), (Pajar et al., 2017). Keberadaan alat bukti sangat 

penting dalam penyidikan suatu kasus kejahatan komputer atau kejahatan terkait, karena 

dalam alat bukti inilah penyidik dan analisis forensik dapat mengungkap suatu kasus yang 

terjadi secara kronologis secara lengkap untuk menelusuri lebih lanjut keberadaan pelaku 

dan penangkapan Dia (Yudha & Utami, 2022), (Prayoga & Utami, 2021), (Wahyuni et al., 

2021). Video yang dimanipulasi bisa digunakan untuk berbagai keperluan, mulai dari 

iklan, hiburan, kriminal hingga mengelabui penyidik. Sementara itu, dari sudut pandang 

pembaca konten, seperti dalam kasus pidana, mereka adalah penyidik, video yang 

dimanipulasi dapat menyesatkan penyelidikan dan mengarah pada penangkapan pelaku 

yang salah. Dalam kasus pornografi, manipulasi gambar dan video dapat merusak nama 

dan reputasi seseorang di perusahaan. Mereka yang terkena dampak negatif manipulasi 

gambar dan video menjadi korban dalam jumlah besar karena siapa saja bisa menjadi 

korban  (Siregar & Utami, 2021), (Wahyudi & Utami, 2021), (Agustina & Utami, 2021). 

Setiap kali video digunakan sebagai alat bukti dalam persidangan, diperlukan proses 

otentikasi video sebelum digunakan sebagai alat bukti, karena sangat penting untuk 

dijadikan sebagai sumber informasi utama. Berbagai software edit video yang berkembang 

pesat membuat seseorang sulit membedakan video asli dan video palsu (Keanu, 2018), 

(Nurmalasari & Samanik, 2018), (Gita & Setyaningrum, 2018), (Sidiq & Manaf, 2020). 
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Berikut adalah contoh mengapa video palsu perlu diidentifikasi: Bingkai video dapat 

dirusak atau dimanipulasi dengan berbagai cara, digunakan untuk mencemarkan nama baik 

seseorang, penjahat sering dilepaskan karena video yang digunakan sebagai bukti 

kejahatan telah dimanipulasi  (Samanik, 2021), (Fithratullah, 2021), (Dakwah et al., 2021). 

Istilah forensik dapat diartikan sebagai penerapan suatu ilmu untuk menyelesaikan kasus-

kasus hukum. Definisi forensik digital yang paling populer berasal dari definisi forensik 

komputer, yaitu teknik pengumpulan, analisis, dan penyajian bukti elektronik yang 

digunakan untuk menyelesaikan suatu kasus hukum di pengadilan (Arwani & Firmansyah, 

2013), (Firma Sahrul B, 2017), (Suprayogi et al., 2021). Forensik digital adalah ilmu yang 

menganalisis barang bukti digital sehingga dapat dipertanggungjawabkan di pengadilan. 

Barang bukti digital adalah hasil ekstrak dari barang bukti elektronik seperti Personal 

Computer, Handphone, notebook, server, perangkat teknologi apapun yang memiliki 

media penyimpanan dan dapat dianalisa sebagai barang bukti. Metadata adalah informasi 

terstruktur yang menggambarkan, mendeskripsikan, menempatkan, atau mempermudah 

penggunaan atau pengelolaan suatu sumber informasi (E. Putri, 2022), (Ristiandika 

Arrahman, 2021), (Samanik & Lianasari, 2018). Metadata adalah informasi yang 

disematkan dalam sebuah file. Metadata berisi informasi tentang isi suatu data yang 

digunakan untuk tujuan pengelolaan file atau data tersebut nantinya dalam suatu database. 

Pendit, Putu Laxman  (E. Putri & Sari, 2020), (Apriyanti & Ayu, 2020), (Firmansyah et al., 

2017). Penelitian yang akan dilakukan merupakan penelitian lanjutan dari penelitian 

sebelumnya yang dilakukan oleh Alfiansyah Imanda Putra, Rusydi Umar dan Abdul Fadlil 

pada tahun 2018 dengan judul Analisis Forensik Deteksi Keaslian Video Menggunakan 

Exiftool. Sedangkan pada penelitian ini menggunakan 2 tools forensik yaitu Forevid dan 

VideoCleaner.  

KAJIAN PUSTAKA  

Sistem Informasi  

Sistem informasi sebagai sekumpulan organisasi yang ada pada saat dilaksanakan akan 

memberikan informasi bagi pengambil keputusan dan untuk mengendalikan organisasi 

(MEMBIMBING Dan MENGUJI KP 2020.Pdf, n.d.), (Nindyarini Wirawan, 2018), 

(Mertania & Amelia, 2020), (Lestari & Wahyudin, 2020). Selanjutnya, sistem informasi 

diartikan sebagai sistem informasi yang sering digunakan menurut kepada interaksi antara 

orang, proses, algoritmik, data dan teknologi (Firmansyah et al., 2018), (Pratama, 2018), 

(Asia & Samanik, 2018). Jadi, sistem informasi adalah sekumpulan organisasi yang 

memberikan informasi untuk mengendalikan organisasi yang di dalamnya terdapat 

interaksi antara orang, proses, algoritmik, data dan teknologi (Setri & Setiawan, 2020), 

(Robot, 2007), (H Kara, 2014). 

Pendukung Atau Pemeliharaan 

Tidak menutup kemungkinan sebuah perangkat lunak mengalami perubahan ketika sudah 

dikirimkan ke user (Firmansyah M et al., 2017), (N. U. Putri et al., 2020),(Wulandari, 

2018). Perubahan bisa terjadi karena adanya kesalahan yang muncul dan tidak terdeteksi 

saat pengujian atau perangkat lunak harus beradaptasi dengan lingkungan baru (Safitri et 

al., 2019), (Ramdan & Utami, 2020), (Website & Cikarang, 2020). Tahap pendukung atau 

pemeliharaan dapat mengulangi proses pengembangan mulai dari analisis spesifikasi untuk 
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perubahan lunak yang sudah ada, tapi tidak membuat perangkat lunak baru (Gerai et al., 

2021), (Artikel, 2020), (Pustika, 2010).  

Website 

Website dapat diartikan sebagai kumpulan halaman yang berisi informasi data digital baik 

berupa text, gambar, animasi (Fithratullah, 2019), (Webqual, 2022), (Hartanto et al., 2022), 

suara, dan video atau gabungan dari semuanya yang disediakan melalui jalur koneksi 

internet sehingga dapat diakses dan dilihat oleh semua orang di seluruh dunia (Kutipan et 

al., n.d.), (Aldino & Sulistiani, 2020), (Sidiq et al., 2015).  

METODE 

Parameter yang digunakan dalam pendeteksi pemalsuan video ini adalah Analis Hash, 

Metadata dan perbedaan kontras antara video yang dimanipulasi dengan video asli. 

Penelitian ini menggunakan 2 alat forensik, yaitu Forevid untuk melakukan analisis hash 

dan metadata, VideoCleaner untuk menganalisis penyisipan objek dalam manipulasi video 

dengan memanfaatkan filter forensik. Ini adalah bahan penelitian yaitu video asli dan video 

yang telah dimanipulasi dengan memasukkan objek video lain dan mengubah kontras 

video. 

HASIL DAN PEMBAHASAN  

Proses pendeteksian dimulai dengan membuat skenario berupa menyiapkan 2 video yaitu 1 

video asli dan 1 video yang sudah diedit atau dimanipulasi kemudian semua video diproses 

menggunakan 2 alat yang telah disiapkan. Hasil proses dari 2 alat tersebut adalah sebagai 

berikut : 

Forevid 

Percobaan pertama dilakukan dengan menggunakan tools Forevid yaitu software pengolah 

video forensik yang berfungsi untuk menganalisa video forensik. ForeVid menggunakan 

Avisynth sebagai alat pembuka dan penyunting video. Software ForeVid dibuat dengan 

menggunakan bahasa pemrograman Python. GUI dibangun menggunakan PyQt 4.0 yang 

merupakan Qt GUI-library yang dimoderasi untuk Python. 

Analisis Hash 

Alat ForeVid dapat digunakan untuk menganalisis hash. Nilai hash adalah hasil 

perhitungan yang dapat dilakukan pada string teks, file elektronik, atau seluruh isi hard 

disk. Fungsi hash adalah fungsi yang mengambil string input panjang sewenang-wenang 

dan mengubahnya menjadi string output panjang tetap. Fungsi hash dapat menerima input 

string apa pun. Hasilnya bisa disebut checksum, kode hash atau hash. Nilai hash digunakan 

untuk mengidentifikasi citra forensik atau kloning berhasil dan tidak ada perubahan sama 

sekali. Berikut adalah hasil dari ForeVid. 
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Gambar 1 Hasil Hash Asli 

 

Gambar 1 Hasil Informasi Hash Manipulasi 

Gambar 1. Menunjukan hasil informasi hash pada video asli, menunjukan hash is valid 

yang berarti pada video tersebut tidak ada kecurigaan atau perubahan. Sedangkan di 

gambar 2 menunjukan informasi hash dari video yang telah dimanipulasi, menunjukan 

informasi hash is invalid yang berarti video telah di edit atau telah dilakukan perubahan. 

Analisa Metadata 

Penelitian Forevid selanjutnya adalah dengan menganalisa perbedaan metadata dari video 

asli dan video yang sudah dimaniulasi . Gambar 5 merupakan hasil proses menggunakan 

forevid menggunakan teknik analisis metadata. Terlihat perbedaan data yang tertera pada 

metadata pada metadata vide maniulasi tertera performer : KineMaster, menunjukan bahwa 

video tersebut telah mengalami pengeditan menggunaan software KineMaster, pada pixel 

juga menunjukan perbedaan yang sangat sangant jelas,selanjutnya perbedaan pada 

informasi frame video manipulasi, pada metadata, menunjukan bahwa video manipulasi 

telah disisipkan frame. Hasil setelah diproses dengan menggunakan Forevid, jelas terlihat 

perbedaan pada metadata tersebut. Pada baris ke 8 terlihat informasi performer : 

KineMaster . Hal tersebut menunjukan bahwa video sudah pernah di edit menggunakan 

software Kinemaster. 

Video Cleaner 

Percobaan tools kedua yaitu dengan menggunakan tools VideoCleaner, yaitu sebuah tools 

offline video forensic yang digunakan untuk menganalisis video dengan menggunakan 

forensic filters yang ada didalamnya. Berikut ini adalah hasil dari tools VideoCleaner : 
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Analysis 

Original Video Video Tampering 

 

 
Frame 32 

 

 

Frame 32 

 

 

Frame 36 

 

 

Frame 36 

 

 

Frame 60 

 

 

Frame 60 

Menunjukan hasil setelah diproses menggunakan VideoCleaner dengan menganalisis video 

tampering pada video dengan memanfaatkan Forensic Filters yang ada di VideoCleaner . 

Dari sample frame diatas terlihat jelas perbedaan kontras dan terlihat video yang telah di 

sisipkan objek dengan menggunakan greenscreen. 

 

SIMPULAN  

Kesimpulan yang diperoleh dari penelitian ini adalah alat yang telah digunakan dari ketiga 

alat tersebut dapat memberikan hasil pendeteksian. Perbandingan ketiga alat telah berhasil 

dilakukan dengan setiap analisis yang telah berjalan, sehingga diperoleh hasil deteksi foto. 

Materi foto yang digunakan masih menggunakan foto asli dan manipulasi foto yang diedit 

dari foto asli, bukan dari foto yang sudah beredar di media sosial dan internet Saran untuk 

penelitian selanjutnya adalah menggunakan foto yang beredar di media sosial dan internet 

sehingga cukup menggunakan 1 foto untuk mendeteksi kepalsuan foto. Jadi semoga bisa 

digunakan alat dan teknik yang berbeda sehingga Anda dapat menemukan perbandingan 

alat forensik gambar terbaik. 
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