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Abstrak  

Pesatnya teknologi saat ini membuktikan bahwa mudahnya terjadi kejahatan yang 

menggunakan ilmu komputer dalam bidang video editing, selain itu juga dari waktu ke 

waktu semakin banyak softwere editing video dan semakin mudah digunakan, namun 

perkembangan teknologi ini banyak disalah gunakan oleh oknum video creator untuk 

memanipulasi video hoax yang menyebabkan perselisihan, sehingga banyak kasus- kasus 

video tersebar yang tidak bisa dipercaya begitu saja oleh masyarakat. Pemalsuan merupakan 

suatu tindakan memodifikasi dokumen, produk, gambar atau video, di antara media lain. 

Video forensic merupakan salah satu metode ilmiah dalam penelitian yang bertujuan untuk 

mendapatkan bukti- bukti dan fakta dalam menentukan keaslian video. Hal ini menjadikan 

dasar penelitian untuk mendeteksi pemalsuan video. Penelitian ini menggunakan analisa 

dengan 2 tools forensic yaitu forevid dan VideoCleaner. Hasil daripenelitian ini adalah 

terdeteksinya perbedaan metadata,hash dan kontras video asli dan video yang telah di 

manipulasi. 

Kata Kunci: Teknologi, Video forensic, VideoCleaner, Metadata, Hash. 

 

PENDAHULUAN  

Pesatnya perkembangan teknologi pemrosesan video digital dan kemampuan komputasi 

komputer membuat media digital sangat mudah untuk dimanipulasi. Ditambah dengan 

banyaknya software pengolah video yang memudahkan seseorang untuk memanipulasi dan 

merusak keaslian video yang didapat sesuai dengan kebutuhan yang diinginkan. Keberadaan 

alat bukti sangat penting dalam penyidikan suatu kasus kejahatan komputer atau kejahatan 

terkait, karena dalam alat bukti inilah penyidik dan analisis forensik dapat mengungkap suatu 

kasus yang terjadi secara kronologis secara lengkap untuk menelusuri lebih lanjut 

keberadaan pelaku dan penangkapan. dia.  

Video yang dimanipulasi bisa digunakan untuk berbagai keperluan, mulai dari iklan, 

hiburan, kriminal hingga mengelabui penyidik. Sementara itu, dari sudut pandang pembaca 

konten, seperti dalam kasus pidana, mereka adalah penyidik, video yang dimanipulasi dapat 

menyesatkan penyelidikan dan mengarah pada penangkapan pelaku yang salah. Dalam kasus 

pornografi, manipulasi gambar dan video dapat merusak nama dan reputasi seseorang di 

perusahaan. Mereka yang terkena dampak negatif manipulasi gambar dan video menjadi 

korban dalam jumlah besar karena siapa saja bisa menjadi korban  

Setiap kali video digunakan sebagai alat bukti dalam persidangan, diperlukan proses 

otentikasi video sebelum digunakan sebagai alat bukti, karena sangat penting untuk 

dijadikan sebagai sumber informasi utama. Berbagai software edit video yang berkembang 

pesat membuat seseorang sulit membedakan video asli dan video palsu. Berikut adalah 
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contoh mengapa video palsu perlu diidentifikasi: Bingkai video dapat dirusak atau 

dimanipulasi dengan berbagai cara, digunakan untuk mencemarkan nama baik seseorang, 

penjahat sering dilepaskan karena video yang digunakan sebagai bukti kejahatan telah 

dimanipulasi [4]. 

Istilah forensik dapat diartikan sebagai penerapan suatu ilmu untuk menyelesaikan kasus-

kasus hukum. Definisi forensik digital yang paling populer berasal dari definisi forensik 

komputer, yaitu teknik pengumpulan, analisis, dan penyajian bukti elektronik yang 

digunakan untuk menyelesaikan suatu kasus hukum di pengadilan [5]. Forensik digital 

adalah ilmu yang menganalisis barang bukti digital sehingga dapat dipertanggungjawabkan 

di pengadilan. Barang bukti digital adalah hasil ekstrak dari barang bukti elektronik seperti 

Personal Computer, Handphone, notebook, server, perangkat teknologi apapun yang 

memiliki media penyimpanan dan dapat dianalisa sebagai barang bukti [5]. Metadata adalah 

informasi terstruktur yang menggambarkan, mendeskripsikan, menempatkan, atau 

mempermudah penggunaan atau pengelolaan suatu sumber informasi [6]. Metadata adalah 

informasi yang disematkan dalam sebuah file. Metadata berisi informasi tentang isi suatu 

data yang digunakan untuk tujuan pengelolaan file atau data tersebut nantinya dalam suatu 

database. Pendit, Putu Laxman[7]. Penelitian yang akan dilakukan merupakan penelitian 

lanjutan dari penelitian sebelumnya yang dilakukan oleh Alfiansyah Imanda Putra, Rusydi 

Umar dan Abdul Fadlil pada tahun 2018 dengan judul “Analisis Forensik Deteksi Keaslian 

Video Menggunakan Exiftool”[8]. Sedangkan pada penelitian ini menggunakan 2 tools 

forensik yaitu Forevid dan VideoCleaner. 

 

KAJIAN PUSTAKA  

Pengertian Sistem 

Sistem adalah sekelompok elemen elemen yang terintegrasi dengan maksud yang sama 

untuk mencapai suatu tujuan (Alifah et al., 2021), (Damuri et al., 2021). Sistem adalah 

kumpulan dari elemen-elemen yang berinteraksi untuk mencapai tujuan tertentu (Ramadona 

et al., 2021), (Fariyanto et al., 2021), (Sarasvananda et al., 2021). Berdasarkan definisi diatas, 

maka dapat disimpulkan bahwa sistem adalah suatu jaringan kerja dari prosedur-prosedur 

yang saling berhubungan, berkumpul bersama-sama untuk melakukan suatu kegiatan atau 

menyelesaikan suatu tujuan tertentu (Alita, 2021), (Nabila et al., 2021). 

 

Pengertian Informasi 

Informasi adalah data yang telah diolah menjadi bentuk yang lebih berarti dan berguna bagi 

penerimanya untuk mengambil keputusan masa kini maupun masa yang akan dating 

(Permana & Puspaningrum, 2021), (Bhara & Syahida, 2019), (Wantoro et al., 2021). 

Informasi adalah data yang telah diolah menjadi bentuk yang lebih berarti dan berguna bagi 

penerimanya untuk mengambil keputusan masa kini maupun yang akan datang  (Lestari & 

Savitri Puspaningrum, 2021), (Huda & Fernando, 2021a). Berdasarkan definisi tersebut 

penulis menyimpulkan informasi adalah sekumpulan data yang diolah dengan cara tertentu 

sehingga mempunyai arti bagi pemakai (Windane & Lathifah, 2021), (Putra et al., 2021). 

My SQL 

MySQL adalah suatu Relation Database Manajemen System (RDBMS) yang mendukung 

database yang terdiri dari sekumpulan relasi atau table (Nurkholis et al., 2022), (Novitasari 

et al., 2021), (Lukman et al., 2021). 
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Kelebihan MySQL adalah (Kurniawan et al., 2019), (Raharjo, 2016), (Mardinata & Khair, 

2017): 

1. Portability  

  MySQL dapat dijalankan dengan stabil tanpa kendala pada berbagai sistem operasi 

diantaranya seperti Windows, Linux, dan lain-lain. 

2. Open Source 

  MySQL merupakan database open soure (gratis). 

3. Multiuser 

  MySQL dapat digunakan oleh beberapa user dalam waktu yang bersamaan tanpa 

mengalami masalah atau konflik. 

4. Performance Tuning 

  MySQL mempunyai kecepatan yang cukup baik dalam menangani query-query 

sederhana, serta mampu memproses lebih banyak SQL per satuan waktu. 

PHP 
PHP adalah  Bahasa server-side – scripting yang menyatu dengan HTML untuk membuat 

halaman web yang dinamis (Anggraini et al., 2020; Ismatullah & Adrian, 2021; Suri & 

Puspaningrum, 2020) (Arbiansyah & Kristianto, 2010; Saputra & Puspaningrum, 2021; M. 

P. Sari et al., 2021). Karena PHP merupakan server-side-scripting maka sintaks dan 

perintah-perintah PHP akan diesksekusi deserver kemudian hasilnya akan dikirimkan ke 

browser dengan format HTML (Reza & Putra, 2021), (Seftiana et al., 2021), (Tanthowi, 

2021).   

Database 

SQL Server 2008 merupakan terobosan baru dari Microsoft dalam bidang database, SQL 

Server merupakan Database Management System (DBMS) yang dibuat oleh Microsoft 

untuk mengikuti kompetisi di dunia pengolahan data mengikuti para pendahulunya seperti 

IBM dan Oracle (Novitasari et al., 2021; Pratiwi et al., 2021; Yusmaida et al., 2020). 

 

Forevid 

Percobaan pertama dilakukan dengan menggunakan tools Forevid yaitu software pengolah 

video forensik yang berfungsi untuk menganalisa video forensic (Anestiviya et al., 2021; 

Handoko & Neneng, 2021; Suryani & Ardian, 2020; Tristiaratri et al., 2017). ForeVid 

menggunakan Avisynth sebagai alat pembuka dan penyunting video. Software ForeVid 

dibuat dengan menggunakan bahasa pemrograman Python (Huda & Fernando, 2021b; 

Ichsan et al., 2020; Kumala et al., 2020). GUI dibangun menggunakan PyQt 4.0 yang 

merupakan Qt GUI-library yang dimoderasi untuk Python (Hidayat, 2014; Rahmanto et al., 

2020; Rasyid, 2017). 

Analisis hash 

Alat ForeVid dapat digunakan untuk menganalisis hash (Hidayat, 2014; Rahmanto et al., 

2020; Rasyid, 2017). Nilai hash adalah hasil perhitungan yang dapat dilakukan pada string 

teks, file elektronik, atau seluruh isi hard disk. Fungsi hash adalah fungsi yang mengambil 

string input panjang sewenang-wenang dan mengubahnya menjadi string output panjang 

tetap (Dewi et al., 2021; Dinasari et al., 2020; R. Sari et al., 2021). Fungsi hash dapat 

menerima input string apa pun (Pratama & Priandika, 2020; Rauf & Prastowo, 2021; Sofa 

et al., 2020). Hasilnya bisa disebut checksum, kode hash atau hash. Nilai hash digunakan 

untuk mengidentifikasi citra forensik atau kloning berhasil dan tidak ada perubahan sama 

sekali. Berikut adalah hasil dari ForeVid (Abidin et al., 2022; Nugroho et al., 2016; Wantoro, 

2020). 

http://www.bangpahmi.com/2015/03/pengertian-bahasa-pemrograman-php.html
http://www.bangpahmi.com/2015/03/pengertian-bahasa-pemrograman-php.html


  Cyberarea.id 

  Volume 2 (5), 2022 

4 Cyberarea.id 

 

Analisa Metadata 
Penelitian Forevid selanjutnya adalah dengan menganalisa perbedaan metadata dari video 

asli dan video yang sudah dimaniulasi (Damayanti, 2019; Fitriyana & Sucipto, 2020; 

Sulastio et al., 2021) 

 

METODE 
 

Penelitian ini menggunakan skema sendiri untuk melakukan proses pendeteksi video dalam 

mendapatkan sebuah bukti digital yang akan digunakan untuk dianalisa. Gambar 1 

merupakan skema Flowchart dalam proses forensic pendeteksian.  

 

Gambar 1. Skema flowchart dalam proses forensic pendeteksian. 

Parameter yang digunakan dalam pendeteksi pemalsuan video ini adalah Analis Hash, 

Metadata dan perbedaan kontras antara video yang dimanipulasi dengan video asli. 

Penelitian ini menggunakan 2 alat forensik, yaitu Forevid untuk melakukan analisis hash dan 

metadata, VideoCleaner untuk menganalisis penyisipan objek dalam manipulasi video 

dengan memanfaatkan filter forensik. Gambar 2. Ini adalah bahan penelitian yaitu video asli 

dan video yang telah dimanipulasi dengan memasukkan objek video lain dan mengubah 

kontras video. 

 

HASIL DAN PEMBAHASAN 

 

Proses pendeteksian dimulai dengan membuat skenario berupa menyiapkan 2 video yaitu 1 

video asli dan 1 video yang sudah diedit atau dimanipulasi kemudian semua video diproses 

menggunakan 2 alat yang telah disiapkan. Hasil proses dari 2 alat tersebut adalah sebagai 

berikut. 

 

Video Cleaner 
Percobaan tools kedua yaitu dengan menggunakan tools VideoCleaner, yaitu sebuah tools 

offline video forensic yang digunakan untuk menganalisis video dengan menggunakan 

forensic filters yang ada didalamnya. Berikut ini adalah hasil dari tools VideoCleaner. 
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Analysis 

Original Video Video Tampering 
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SIMPULAN  

 

Kesimpulan yang diperoleh dari penelitian ini adalah alat yang telah digunakan dari ketiga 

alat tersebut dapat memberikan hasil pendeteksian. Perbandingan ketiga alat telah berhasil 

dilakukan dengan setiap analisis yang telah berjalan, sehingga diperoleh hasil deteksi foto. 

Materi foto yang digunakan masih menggunakan foto asli dan manipulasi foto yang diedit 

dari foto asli, bukan dari foto yang sudah beredar di media sosial dan internet.  
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