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Abstrak

Kunci algoritma kriptografi memegang peranan yang sangat penting dalam proses enkripsi
dan dekripsi. Semakin acak jumlah kunci yang digunakan, semakin banyak cipher yang
dihasilkan. Algoritma RC4 dan beaufort cipher merupakan algoritma dari teknik kriptografi.
Algoritma RC4 memiliki kelebihan dalam menghasilkan kunci acak, sedangkan beau cipher
memiliki kelemahan jika menggunakan terlalu banyak kunci. Penelitian ini menjelaskan
bagaimana optimasi pembangkitan kunci pada algoritma Beaufort dengan menggunakan
proses pembangkitan kunci pada algoritma RC4 yang diimplementasikan untuk mengkodekan
SMS yang sampai saat ini belum bersifat point-to-point-to-kir. penelitian ini memberikan
kemudahan bagi pengguna dalam proses pembangkitan kunci enkripsi dan dekripsi serta
pembangkitan cipher SMS yang lebih acak dan sulit dijangkau dari bagian lain.

Kata kunci : Keamanan file, Algoritma Data Encryption Standard

PENDAHULUAN

Enkripsi adalah teknik yang dapat digunakan dalam data rahasia atau pribadi. Proses transformasi
informasi yang berlangsung dalam dua arah yang terdiri dari proses enkripsi dan dekripsi
merupakan ruang lingkup kriptograf (Dewi et al., 2021b; Hakim & Darwis, 2016; Oktavia,
2017; A. D. Saputra & Borman, 2020). Penggunaan teknik kriptografi dalam bidang komunikasi
saat ini sangat berkembang. Berdasarkan penelitian sebelumnya yang dilakukan oleh
Setyaningsih, dikatakan bahwa sangat penting untuk menerapkan teknik kriptografi untuk
melindungi tanggal yang valid ditransmisikan melalui jaringan komunikasi. Algoritma RC4 dan
beaufort cipher adalah contoh dari algoritma kriptografi (Puspitasari & Budiman, 2021; R. P.
Setiawan & Muhagiqin, 2021; Sinaga, 2017).

Peran kunci dalam algoritma kriptografi sangat penting dalam melakukan proses enkripsi dan
dekripsi data. Nomor kunci acak juga akan menghasilkan kode acak sehingga dapat menambah
kerumitan penyerang untuk memecahkan algoritma yang digunakan (Ariyanti et al., 2020; Ria
& Budiman, 2021; Vidiasari & Darwis, 2020). Keamanan suatu pesan tidak tergantung pada
algoritma yang digunakan dalam pengkodeannya, tetapi tergantung pada kunci yang digunakan
tanpa mengandung pola dan harus acak. Oleh karena itu, pemilihan dan pembangkitan kunci
dalam proses enkripsi dan dekripsi harus lebih baik (Manalu & Setyadi, 2010; Rahmansyah &
Darwis, 2020; M Ramdhani Yanuarsyah et al., 2021).

Algoritma RC4 menghasilkan kunci yang sangat acak, sehingga sangat sulit untuk dipecahkan
oleh bagian lain. Cipher Beaufort adalah salah satu jenis enkripsi klasik dan merupakan varian
dari algoritma sandi Vigeneere. Cipher Beaufort menggunakan kunci yang sama dengan bilangan
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polos. Artinya jika user memiliki panjang plaintext 200 karakter, berarti kunci yang digunakan
harus 200 karakter. Hal ini merupakan salah satu kelemahan dari algoritma enkripsi Beaufort,
karena akan sangat menyulitkan pengguna untuk menghafal kunci yang sama panjangnya dengan
plaintext (Ariyanti, 2020; Rahmadani et al., 2020; Reza & Putra, 2021).

Layanan pesan singkat (SMS) adalah salah satu layanan yang disediakan oleh telepon seluler dan
berfungsi sebagai alat komunikasi, khususnya untuk mengirim dan menerima data dalam bentuk
pesan singkat (Audrilia & Budiman, 2020; Jasmin, 2021; D. Setiawan, 2018). Selama ini
penggunaan layanan ini sangat berkembang oleh masyarakat. Namun komunikasi dengan media
SMS saat ini masih harus melalui service provider center dan belum bersifat point-to-point,
sehingga dapat memungkinkan terjadinya penyadapan SMS yang sedang dalam proses
pendistribusian (Novitasari et al., 2021; Pratiwi et al., 2021; Yusmaida et al., 2020). Penelitian
yang dilakukan oleh Purwaningsih menyatakan bahwa komunikasi melalui SMS memiliki celah
keamanan terbesar dimana pesan yang dikirim akan disimpan di Short Message Service Center
(SMSC) sebelum dikirim ke tujuannya (Hamidy & Octaviansyah, 2011; Nisa & Samsugi, 2020;
M R Yanuarsyah et al., 2021). Hal ini tentunya akan lebih berdampak negatif jika informasi atau
pesan yang disebarkan melalui SMS merupakan pesan rahasia atau penting (Abidin et al., 2022;
Nugroho et al., 2016; Wantoro, 2020).

Penelitian ini menjelaskan bagaimana mengoptimalkan proses pembangkitan kunci pada cipher
Beaufort menggunakan proses pembangkitan kunci pada algoritma RC4 yang diimplementasikan
pada pengkodean teks SMS (Anggraini et al., 2020; Ismatullah & Adrian, 2021; Suri &
Puspaningrum, 2020). Kunci yang dihasilkan akan digunakan sebagai kunci dalam proses
enkripsi dan dekripsi teks SMS berbasis kode Beaufort, sehingga beberapa kode SMS acak tidak
lagi mudah dijangkau (Arbiansyah & Kristianto, 2010; A. Saputra & Puspaningrum, 2021; M.
P. Sari et al., 2021).

KAJIAN PUSTAKA
Layanan Pesan Singkat (SMS)

Fungsi Short Message Service (SMS) merupakan salah satu aplikasi yang dikembangkan dan
disediakan pada ponsel sebagai fungsi untuk bertukar pesan atau informasi. Salah satu faktor
perkembangan penggunaan SMS sebagai alat komunikasi adalah kemudahan dan relatif
murahnya pengiriman SMS (Hidayat, 2014; Rahmanto et al., 2020; Rasyid, 2017). SMS yang
dikirim melalui layanan SMS saat ini dikirim langsung ke penerima yang dituju, tetapi harus
melewati Short Message Service Center (SMSC) yang tidak merekam komunikasi antara
pengirim dan penerima. Setelah SMS terdaftar di SMSC, SMS tersebut ditujukan kepada
penerima yang dituju (Damayanti, 2019; Fitriyana & Sucipto, 2020; Sulastio et al., 2021).

Kriptografi

Berdasarkan terminologinya, kriptografi dapat didefinisikan sebagai ilmu dan seni menjaga
keamanan pesan ketika informasi didistribusikan dari satu tempat ke tempat lain. Kriptografi
pada awalnya merupakan ilmu dan seni untuk menjaga kerahasiaan pesan dengan cara
menyandikannya ke dalam bentuk yang tidak dapat dipahami lagi (Pratama & Priandika,
2020; Rauf & Prastowo, 2021; Sofa et al., 2020). Secara umum, penerapan algoritma
kriptografi dalam mengamankan data rahasia harus mencapai beberapa tujuan aspek
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kerahasiaan (confidentiality), integritas data (data integrity), otentikasi (authentication) dan
penyangkalan (non repudiation). Kriptografi membutuhkan algoritma untuk mewujudkan
tujuannya sebagai teknik keamanan data. Keamanan data berdasarkan teknik kriptografi tidak
dijamin oleh algoritma, tetapi ditentukan oleh kunci yang digunakan selama proses enkripsi
dan dekripsi. Hal inilah yang menyebabkan peran kunci dalam penerapan algoritma
kriptografi menjadi sangat penting (Dewi et al., 2021a; Dinasari et al., 2020; R. Sari et al.,
2021).

METODE
Algoritma RC4

Algoritma RC4 ditemukan pada tahun 1978 oleh Ronald Rivest dan merupakan
pengembangan dari algoritma RC sebelumnya. Kunci panjang yang digunakan oleh RC4
adalah dari 1 byte hingga 256 byte dan digunakan untuk menginisialisasi tabel 256 byte.
Sebagai stream cipher, algoritma RC4 melakukan proses enkripsi dan dekripsi satu per satu
berdasarkan kunci yang telah dibuat sebelumnya (Huda & Fernando, 2021; Ichsan et al., 2020;
Kumala et al., 2020). Terdapat tiga proses utama dalam algoritma RC4, yaitu Key Scheduling
Algorithm (KSA), Pseudo Random Generation Algorithm (PRGA) dan proses enkripsi dan
dekripsi. Kunci yang dihasilkan menurut algoritma RC4 sangat acak, tetapi kelemahan dari
algoritma ini adalah mudah diserang oleh cryptanalyst dengan serangan know-plain atau
serangan enkripsi saja karena proses enkripsi dan untuk ditantang (Anestiviya et al., 2021;
Handoko & Neneng, 2021; Suryani & Ardian, 2020; Tristiaratri et al., 2017).

HASIL DAN PEMBAHASAN

Analisa masalah

Proses kunci dalam enkripsi dan dekripsi tanggal berbasis kode Beaufort sangat sederhana,
tetapi jumlah kunci yang digunakan adalah salah satu hal yang memakan banyak waktu bagi
pengguna. Berdasarkan teori bahwa jumlah kunci yang digunakan pada cipher karakter
beaufort berbanding lurus (sama dengan) dengan jumlah plainteks sehingga menyebabkan
pengguna kesulitan mengingat kata kunci yang digunakan dalam proses enkripsi dan dekripsi.
Secara umum, hal ini dapat diatasi dengan mengulang kunci dengan jumlah staikit yang lebih
besar hingga jumlahnya sama dengan jumlah plainteks. Tapi ini menunjukkan perintah yang
baik dari seni kunci kriptografi. Proses pembangkitan kunci berdasarkan algoritma RC4
mampu menghasilkan angka kunci yang merupakan angka yang jelas. Artinya proses
perencanaan kunci dan pembangkitan pseudo-random akan menghasilkan kunci baru dengan
jumlah yang sama dengan nomor plaintext. Menggunakan kunci yang dihasilkan sesuai
dengan algoritma RC4 sebagai kunci dalam proses enkripsi dan dekripsi berdasarkan kode
Beaufort tentu akan mengoptimalkan ketahanan dan memudahkan proses pembuatan kunci
untuk kode khusus ini.
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Penerapan

Contoh kasus berikut ini akan mengimplementasikan pembangkitan kunci beaufort cipher
berdasarkan algoritma proses key schedulling dan algoritma pseudo random generation pada
algoritma RC4. Asumsikan teks SMS yang dijadikan sebagai plaintext adalah Hai Mia ...
Kemudian ditetapkan sebagai kunci awal adalah Diana. Berdasarkan skema optimalisasi
pembentukan kunci (gambar 1) terhadap beaufort cipher, maka sebelum proses enkripsi dan
dekripsi dilakukan terlebih dahulu dilakukan terlebih dahulu proses KSA dan PRGA
berdasarkan algoritma RCA4.

SIMPULAN DAN SARAN

Optimasi pembangkitan kunci jumlah plaintext berdasarkan proses KSA dan PRGA oleh
algoritma RC4 dibandingkan dengan Beaufort cipher sangat efektif, karena pengguna dapat
menggunakan jumlah karakter kunci yang jauh lebih sedikit dibandingkan jumlah plaintext
mathenguda. Kunci yang dihasilkan cukup acak dan bahkan menghasilkan karakter kunci baru
untuk mewujudkan prinsip difusi dalam kunci. Keamanan SMS berdasarkan kode keindahan
yang dioptimalkan dengan baik yang dapat dibuktikan dengan fitur tak terlihat dan
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