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Abstrak  
Persandian sekarang adalah keamanan informasi publik, tidak hanya untuk menjamin keamanan 

aspek kerahasiaan, tetapi juga untuk aspek integritas, keaslian, aksesibilitas, ketersediaan, dan 

penolakan informasi. Kode menyediakan layanan tidak hanya untuk pemimpin daerah tetapi juga 

untuk pejabat daerah termasuk staf. Pengamanan tidak hanya pada ruang sandi dan tidak hanya 

dilakukan oleh sandi, tetapi lebih luas lagi pada keamanan TIK dan kolaborasi dengan sistem 

manajemen keamanan informasi. Dalam praktiknya, memiliki peta jalan pers di setiap daerah di 

Indonesia dapat memberikan kemudahan dalam menyusun rencana kerja dan kegiatan di bidang 

pers ke depan sehingga fungsi pengamanan informasi publik dapat dijalankan dengan baik. Sasaran 

penyusunan Roadmap pengkodean ini adalah seluruh pemangku kepentingan yang terlibat dalam 

pengkodean di Dinas Komunikasi dan Informatika Pemerintah Daerah. Pengamanan tidak hanya 

pada ruang sandi dan tidak hanya dilakukan oleh sandi, namun lebih luas lagi pada keamanan TIK 

dan kolaborasi dengan sistem manajemen keamanan informasi. Untuk dapat menjalankan fungsi-

fungsi tersebut, maka perlu dibuat suatu roadmap yang merupakan rencana kerja rinci untuk 

implementasi enkripsi. Metode penelitian yang digunakan adalah deskriptif yang mengacu pada 

Perencanaan, Pelaksanaan, Monitoring dan Evaluasi serta Pelaporan. Hasil yang dicapai dalam 

penelitian ini adalah coding roadmap yang dapat dijadikan acuan bagi pemerintah daerah di 

wilayah Indonesia. 

Kata Kunci: Teknologi, Persandian, Keamanan, Roadmap. 

 

PENDAHULUAN  

Pergeseran tata kelola ke era digital telah memunculkan inovasi-inovasi baru terutama 

dalam hal penyelenggaraan pemerintahan, pelayanan publik, komunikasi publik dan 

sebagainya (Hakim & Darwis, 2016; Pasha et al., 2020; Rahmanto et al., 2020). 

Memanfaatkan teknologi sebagai upaya transparansi, respon dan dukungan layanan, serta 

efisiensi sumber daya, di balik kesulitan yang mungkin timbul adalah ancaman keamanan 

informasi (Arbiansyah & Kristianto, 2010; Ria & Budiman, 2021; Sofa et al., 2020). 

Pengamanan informasi perlu dilakukan berupa pengamanan aplikasi dan sistem elektronik, 

dalam hal ini diperlukan peran pengkodean dan pengamanan informasi, sebagai upaya 

pengamanan melalui implementasi enkripsi (Dinasari et al., 2020; Hidayat, 2014; Pratama 

& Priandika, 2020). Enkripsi atau yang dikenal dengan kriptologi adalah kegiatan di 

bidang pengamanan informasi rahasia yang dilakukan dengan menerapkan konsep, teori, 

dan seni kriptologi serta ilmu pendukungnya (Darwis et al., 2017; Santoso et al., 2020). 

orang lain secara sistematis, metodologis, dan konsisten serta memelihara kode etik 

profesi.  Menurut Peraturan Pemerintah Republik Indonesia Nomor 7 dan Nomor 9 Tahun 

2016 dalam penyelenggaraan penyandian, instansi pemerintah wajib melakukan 

pengawasan terhadap persandian di lingkungan instansinya masing-masing sesuai dengan 

kebijakan persandian (Budiman et al., 2021; Reza Adhi Nugroho & Yuliandra, 2021; 

Ramadona et al., 2021). Melihat kondisi tersebut, peningkatan kompetensi sumber daya 

manusia (SDM) di bidang keamanan informasi, keamanan aplikasi atau sistem elektronik 

di lingkungan menjadi sangat penting (Bakri & Irmayana, 2017; Ryan Andre Nugroho et 
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al., n.d.; Puspitasari & Budiman, 2021). Fungsi encoding sekarang berbeda dengan fungsi 

encoding sebelumnya. Jika sebelumnya urusan pribadi hanya sebatas pengamanan rahasia, 

penerapan sandi, dan belum terintegrasi dengan TIK, kini bahasa pers memiliki fungsi 

yang lebih luas. Berdasarkan Undang-Undang Republik Indonesia Nomor 14 Tahun 2008 

tentang Keterbukaan Informasi Publik, saat ini keamanan informasi publik tidak hanya 

menjamin keamanan aspek kerahasiaan, tetapi juga integritas, keaslian, aksesibilitas, 

ketersediaan, dan keamanannya. penolakan aspek informasi (Jupriyadi et al., 2021; Qadafi 

& Wahyudi, 2021; Saputra & Puspaningrum, 2021). 

Kode menyediakan layanan tidak hanya untuk pemimpin daerah tetapi juga untuk pejabat 

daerah termasuk staf. Pengamanan tidak hanya pada ruang sandi dan tidak hanya dilakukan 

oleh sandi, tetapi lebih luas lagi pada keamanan TIK dan kolaborasi dengan sistem 

manajemen keamanan informasi (NOVITA et al., 2020; Yuliza Putri, 2021). Dalam 

praktiknya, memiliki peta jalan pers di setiap daerah di Indonesia dapat memberikan 

kemudahan dalam menyusun rencana kerja dan kegiatan di bidang pers ke depan sehingga 

fungsi pengamanan informasi publik dapat dijalankan dengan baik (Puspaningrum, 2017; 

Reza & Putra, 2021; Sulastio et al., 2021). Sasaran penyusunan Roadmap pengkodean ini 

adalah seluruh pemangku kepentingan yang terlibat dalam pengkodean di Dinas 

Komunikasi dan Informatika Pemerintah Daerah. Roadmap management dapat menjadi 

salah satu solusi dalam rangka menjalankan fungsi-fungsi tersebut di atas. Sampai saat ini 

kesadaran akan enkripsi Roadmap masih sangat kurang (No Title 学姐单词, n.d.; Puspita 

& Pranoto, 2021; Safitri & Nani, 2021; Technology et al., 2017). Berdasarkan penelitian 

Ahmad Budiman pada tahun 2016 kualitas coding belum dilakukan secara merata. Jenis 

risiko dan ancaman yang dominan adalah terbatasnya jumlah sandi yang memenuhi syarat 

dan kemampuan untuk menentukan informasi rahasia. Peran Badan Sandi Negara sebagai 

satu-satunya pengawas koding perlu memfasilitasi pengembangan kompetensi dengan 

menyelenggarakan pelatihan teknis fungsional dan aplikatif. Setiap wilayah dan kota yang 

mengadopsi smart city perlu menentukan cakupan roadmap coding. Lingkup coding 

roadmap yang dapat diterapkan pemerintah daerah di Indonesia adalah melakukan hal-hal 

yang berkaitan dengan aspek apa saja yang akan dikembangkan antara lain infrastruktur 

dan hardware, sistem informasi, aplikasi, layanan dan sumber daya manusia, kemudian 

melakukan scan lingkungan untuk memberikan gambaran. dari kondisi pengkodean 

sumber daya manusia. hadir, kemudian menentukan tujuan antara untuk mencapai tujuan 

strategis, mengembangkan program dan rinci rencana kegiatan, dan penyusunan Roadmap. 

Cakupan ini dapat mengurangi hambatan bagi setiap pemerintah daerah untuk memiliki 

roadmap pengkodean. 

KAJIAN PUSTAKA  

Peta jalan 

Peta jalan adalah peta atau panduan yang digunakan sebagai penunjuk arah jalan. Roadmap 

adalah rencana rinci yang memuat semua tahapan sistematis mengenai pelaksanaan suatu 

program kegiatan dalam jangka waktu tertentu (Indriany et al., 1997; Malik et al., 2008; 

Sarjana et al., 2012; Wantoro et al., 2021). Menurut bidang umum Badan Sandi Negara, 

fungsi persandian pada Pemerintah Kabupaten/Kota adalah sebagai berikut : 

Tata Kelola Jaminan Keamanan Informasi Rahasia,  

Manajemen Sumber Daya Persia,  
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Dukungan Layanan Operasional Enkripsi untuk Keamanan Informasi,  

Pengawasan Pelaksanaan Enkripsi untuk Keamanan Informasi Internal. 

METODE 

Metodologi pembuatan Encoding Roadmap adalah sebagai berikut 

Metode pengumpulan data 

Dalam pembuatan penelitian ini, penulisan pengumpulan data dengan studi kepustakaan 

(Aguss & Yuliandra, 2021; Azmi et al., 2019; Herdiansah et al., 2021; Wiguna et al., 

2019). 

Tinjauan Literatur 

Hal ini dilakukan untuk pendekatan teoritis dan konsep pendukung terhadap masalah yang 

diteliti (Patmawati, 2016; Putra et al., 2021; Rianto, 2021; Suweda, 2009). 

Pengamatan 

Menggunakan metode ini dengan melakukan observasi langsung di Dinas Komunikasi dan 

Informatika serta website lain yang terkait dengan tujuan untuk mendapatkan data yang 

relevan dan lebih detail sehingga diperoleh data yang dibutuhkan dalam penelitian 

(Larasati Ahluwalia, 2020; Utami et al., 2019). 

Wawancara 

melakukan kunjungan langsung ke Dinas Komunikasi dan Informatika dan bertemu 

langsung untuk melakukan wawancara dengan bagian Enkripsi (Agung Prastowo Tri 

Nugroho, bambang Priyono, 2014; Purnomo et al., 2017; Yanuarsyah et al., 2021). 

Roadmap Tahap Persiapan 

Pada tahap ini dilakukan kegiatan sebagai berikut: 

Status Sebelumnya dan Saat Ini (sebagai bentuk Baseline) 

Kondisi Sebelumnya dan Saat Ini dimana data sebagai informasi dari 

perusahaan/organisasi diperlukan dalam menyusun persyaratan desain roadmap. 

Tujuan Untuk Mencapai 

Tujuan apa yang akan dicapai, harus ditentukan terlebih dahulu. dekat dan dapat dijangkau 

oleh tim.Sehingga semua pihak yang memahami peran penyusunan roadmap ini mengerti, 

mengerti dan akan mengimplementasikannya 

Tujuan Setiap Tahap  

Roadmap umumnya di awal pembahasan Grand Design atau Blue Print yang sudah Anda 

miliki. Pembahasan Rencana Kerja Jangka Panjang, selalu memiliki poin-poin tertentu 

yang dapat digunakan untuk pembahasan yang lebih detail dan dapat digunakan pada 

berbagai roadmap dengan jangka waktu yang lebih singkat. 
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Indikator Pencapaian Target 

Sesuai dengan hal tersebut di atas, maka tujuan pada tahapan implementasi roadmap 

penting untuk memudahkan monitoring dan evaluasi implementasi. Jadi setiap tahapan 

tersebut harus memiliki indikator organizer (Wibowo & Priandika, 2021). Itu adalah 

indikator keberhasilan suatu tujuan. Dengan indikator ini, kita sebagai roadmap akan dapat 

dengan mudah melakukan dan memantau evaluasi kegiatan. Apakah implementasi sudah 

mencapai target? Atau apakah indikatornya sudah tercapai? Atau, indikasi apa yang dapat 

menunjukkan bahwa tujuan tersebut telah tercapai sehingga standar keberhasilan yang 

diperoleh dapat ditetapkan/diciptakan sejak dini (Febrian et al., 2021; Ribhan & Yusuf, 

2016; Teori et al., 2013).  

HASIL DAN PEMBAHASAN  

Tahapan ini merupakan penjelasan dari tahapan-tahapan yang akan dilakukan selama 

proses penyusunan Roadmap. Tahapan tersebut dapat dilihat pada Gambar 1 sebagai 

berikut. 

 

Gambar 1 Roadmap Persandian 

Penjelasan dari tahapan-tahapan tersebut dapat dijelaskan sebagai berikut: 

Inisiasi  

Pada tahap ini pembahasan yang dilakukan lebih pada konfirmasi kebutuhan pengguna 

(User Requirement). Diskusi dengan pengguna terkait akan sangat berarti dalam 

melaksanakan kegiatan penyusunan Roadmap pengkodean, mulai dari sumber data dan 

informasi hingga perencanaan kebutuhan selama beberapa tahun. Bentuk diskusi akan 

dituangkan dalam sebuah dokumen sebagai bagian dari laporan pelaksanaan di awal 

kegiatan sesuai dengan tahap Inisiasi, dengan menunjukkan bahwa kegiatan Kick Of 

Meeting untuk kegiatan tersebut dapat dimulai. Inisiasi ini dilakukan pada bulan pertama 

kegiatan dan inisiasi terdiri dari beberapa tahapan, yaitu : 

Diskusi Persiapan 

Perencanaan 

Roadmap umumnya di awal pembahasan Grand Design atau Blue Print yang sudah Anda 

miliki. Pembahasan Rencana Kerja Jangka Panjang selalu memiliki poin-poin tertentu 

yang dapat digunakan untuk pembahasan yang lebih detail dan dapat digunakan untuk 

berbagai roadmap penyusunan kerangka waktu yang lebih singkat. Sesuai dengan hal 

tersebut di atas, tujuan pada tahap implementasi Roadmap penting untuk memfasilitasi 
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pemantauan dan evaluasi implementasi. Masing-masing tahapan tersebut harus memiliki 

indikator, yaitu keberhasilan suatu pencapaian. Indikator tersebut digunakan sebagai 

roadmap untuk memudahkan dalam melakukan proses pelaksanaan dan monitoring 

evaluasi kegiatan. Indikator yang dapat diketahui adalah pelaksanaan pencapaian target 

atau indikasi yang dapat menunjukkan bahwa target telah tercapai sehingga standar 

keberhasilan yang diperoleh dapat ditetapkan/disiapkan sejak dini. 

Penyusunan dan Desain Peta Jalan 

Tahapan Perancangan dan Penyusunan Draf Roadmap merupakan tahapan pelaksanaan 

dari awal penyusunan Roadmap. bulan pertama sampai pertengahan bulan kedua yaitu  

Desain dan Persiapan Peta Jalan. Penyusunan Draft Roadmap dengan mengikuti tahapan-

tahapan penyusunan di atas, melalui perolehan dan ketersediaan data dan informasi serta 

menetapkan tujuan dari setiap tahapan, Roadmap mulai disusun sebagai pernyataan 

kegiatan penyusunan roadmap coding. Roadmap yang akan disusun dalam hal ini dibuat 

dalam bentuk draft yang lebih mengarah pada penyusunan yang terbagi menjadi beberapa 

bagian dari segi bahasa Persia yang tentunya dari segi bahasa Persia seperti ketersediaan, 

penolakan dan otentikasi, yaitu untuk objek bidang: 

Tahap Prosedur Perizinan Operasional Standar 

Daftar Izin 

Pembuatan Sertifikat Elektronik 

Tanda tangan digital 

Perlindungan Email 

Perlindungan Web 

Tahap Penyusunan dan Sosialisasi Bimbingan Teknis Sumber Daya Manusia (SDM) 

Prasarana (Infrastruktur dan Sarana) dan Tahapan Penunjang Lainnya, Jaringan 

komunikasi. 

Penilaian Keamanan TI 

Pelaporan selanjutnya adalah pelaporan pada tahap desain. Dengan melaksanakan laporan 

kerja berupa laporan antara dan disajikan, dimaksudkan dalam rangka laporan resmi 

penyelesaian desain dan penyusunan Roadmap. Dengan mempresentasikan draft roadmap 

dan menyepakati tahapan dan tujuan Roadmap, kedua belah pihak dapat menyatakan 

bahwa draft roadmap telah selesai dibuat dan dapat dilanjutkan ke tahap finalisasi 

Roadmap. Sesuai dengan tahapan yang telah disepakati sebelumnya. Pernyataan bahwa apa 

yang diharapkan seperti yang tertuang dalam “Pengantar” akhirnya dapat diperoleh dalam 

“Hasil dan Pembahasan”, sehingga ada harapan. Selain itu, juga dapat ditambahkan 

prospek pengembangan hasil penelitian dan aplikasi lebih lanjut yang merupakan prospek 

penelitian selanjutnya. 

Finalisasi Peta Jalan 

Finalisasi Roadmap dijelaskan dengan menyajikan Laporan hasil dokumen akhir dari 

Roadmap yang telah disusun sebagai tahap akhir. Hasil tindak lanjut dari pembahasan 

Roadmap yang dilakukan pada tahap sebelumnya. Dengan melakukan verifikasi dan 

klarifikasi terhadap draft Roadmap kepada stakeholders pengguna, maka akan memberikan 
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kepastian bagi roadmap yang akan dilaksanakan. Secara umum, langkah yang mungkin 

dilakukan adalah mengundang pemangku kepentingan terkait. Dimana sebelumnya 

diundang untuk membantu dukungan eksekutif untuk pembentukan Roadmap, kini para 

pemangku kepentingan diundang kembali untuk memastikan pembahasan sebelumnya 

dalam bentuk Staged Description sebagai Roadmap. 

 

Gambar 2 Format Roadmap 

Format Roadmap yang diharapkan adalah melalui Tugas dan Fungsi Dinas Komunikasi 

dan Informatika, Statistika dan Koding khususnya pada Bagian Encoding. Membuat 

Perencanaan, Pelaksanaan, Monitoring dan Evaluasi serta Pelaporan pencapaian target, 

dari kualitas dan kuantitas hingga referensi pembiayaan atau penganggaran untuk 

kebutuhan pelaksanaan kegiatan. Tahapan roadmap yang dihasilkan dalam rentang waktu 5 

tahun antara lain: 

Mengumpulkan, mengevaluasi, dan mengevaluasi data di dalam Bagian Enkripsi 

Pengawasan teknis sistem pengkodean untuk keamanan informasi manajemen, meliputi: 

pengelolaan informasi rahasia; kata sandi manajemen sumber daya manusia; manajemen 

perangkat lunak enkripsi; manajemen perangkat keras enkripsi dan manajemen jaringan 

komunikasi kata sandi. teknis operasional pengelolaan komunikasi sandi antar perangkat 

daerah di lingkungan pemerintah kota dan teknis operasional pengamanan komunikasi 

sandi. 

kode rencana kebutuhan sumber daya manusia 

Melakukan pengembangan kompetensi sumber daya manusia berkode melalui program 

pendidikan, pelatihan, fasilitasi, pendampingan, bimbingan teknis, lokakarya dan/atau 

seminar. melakukan pemeliharaan dan perbaikan perangkat lunak enkripsi, perangkat keras 

enkripsi, dan jaringan komunikasi enkripsi. Merancang pola hubungan komunikasi sandi 

antar perangkat daerah di lingkungan pemerintah kota, seperti : 

Pengadaan, penyimpanan, pendistribusian, dan penghancuran perangkat keras enkripsi. 

Mencari rencana kebutuhan pengkodean perangkat keras dan perangkat lunak dalam 

penyelenggaraan komunikasi sandi antar perangkat daerah di lingkungan pemerintah kota; 

melakukan pengamanan informasi elektronik. 

Mengelola Security Operation Center (SOC) dalam rangka pengamanan formasi dan 

komunikasi; 

Melakukan pemulihan data atau sistem dalam hal terjadi gangguan operasional enkripsi 

dan keamanan informasi; 
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Melakukan program pengendalian internal di dalam Bagian Enkripsi; 

Memberikan bimbingan, petunjuk dan pembagian tugas kepada bawahan agar pelaksanaan 

tugas dapat berjalan dengan lancar. 

Dokumen akhir kegiatan ini merupakan bentuk finalisasi kegiatan. Keluaran dari 

implementasi tersebut adalah Roadmap yang akan diimplementasikan dalam jangka waktu 

tertentu, sehingga dapat digunakan sebagai arahan untuk perjalanan masa depan di 

Lembaga Sandi Pemerintah. Rujukan dasar dan sesuai kebutuhan dalam pembuatan 

Roadmap menjadi dasar pelaksanaan Roadmap tersebut. Dokumentasi Roadmap 

Finalization juga menjadi tanda bahwa waktu pelaksanaan kegiatan Penyusunan Roadmap 

telah berakhir. Sehingga semua kegiatan dapat ditutup atau dihentikan dengan memasuki 

proses serah terima. 

SIMPULAN  

Dinas Informasi dan Komunikasi Pemerintah sebagai salah satu pemangku kepentingan 

akan sangat mendukung terselenggaranya Penyusunan RoadMap Encoding. Sehingga 

diharapkan fungsi sektor sandang yang memiliki peran penting dalam pengamanan 

informasi publik dapat dilaksanakan dengan baik sesuai dengan tujuan, sasaran yang ingin 

dicapai dengan indikator yang disepakati bersama. Perencanaan, Pelaksanaan, Monitoring 

dan Evaluasi serta Pelaporan, dapat mendukung kemajuan kinerja Dinas Komunikasi dan 

Informatika, Statistik dan Encoding, Bagian Coding. Sehingga Peta Jalan (RoadMap) akan 

memberikan acuan kualitas dan kuantitas baik dari segi kualitas maupun kuantitas. Arah 

pembiayaan/penganggaran. Roadmap koding bagi pemerintah daerah di Indonesia ini 

diharapkan dapat memberikan kemudahan dalam penyusunan rencana kerja dan kegiatan 

di Dinas Komunikasi dan Informatika, Statistik dan Enkripsi, Bagian Enkripsi untuk 

memastikan keamanan informasi publik dapat dilaksanakan dengan baik sesuai dengan 

yang sudah ada. . periode waktu. Sebagai saran untuk kelanjutan kegiatan ini, RoadMap 

Encoding masih perlu dikembangkan lebih lanjut dengan membuat detail implementasi 

melalui SOP (Standard Operating Procedure) dan IK (Instruksi Kerja) sebagai tahapan 

yang komprehensif. Sehingga RoadMap dapat langsung diimplementasikan di lingkungan 

setempat. 
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