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Abstrak  

Beberapa bidang yang masih dibahas dari penelitian ilmu komputer untuk keamanan data adalah 

penggunaan algoritma steganografi kriptografi LSB (Least Significant Bit). Mengirim data teks dan 

video tanpa dilengkapi sistem keamanan dari algoritma steganografi LSB dapat menghilangkan 

pesan yang akan disisipkan ke dalam video. Penggunaan algoritma steganografi LSB dapat 

meningkatkan keamanan pesan yang akan disisipkan dan dikirim ke penerima pesan. Analisis ini 

bertujuan untuk meningkatkan keamanan teks dan video dengan cara memasukkan teks ke dalam 

video, kemudian mengacak video tersebut agar video tersebut tidak dapat dilihat. 

Kata Kunci: pesan, kriptografi, dan steganografi 

 

PENDAHULUAN  

Keamanan dan kerahasiaan data sangat penting untuk melakukan suatu proses transmisi 

data, baik teks maupun video, melalui jaringan internet yang terhubung dengan area yang 

sangat luas (Hendrastuty, Ihza, et al., 2021), (Hendrastuty, Rahman Isnain, et al., 2021). 

Banyak model keamanan data yang telah dikembangkan untuk melindungi data yang akan 

dikirim, salah satunya adalah algoritma steganografi (Sari et al., 2021b). Algoritma 

steganografi memiliki jalur yang searah dengan rute, dimana steganografi memiliki tujuan 

untuk menyembunyikan pesan rahasia melalui perantara yaitu media (Sari et al., 2021a). 

Sedangkan melalui password sendiri memiliki bentuk untuk menutupi pesan media digital 

(Puspitasari & Budiman, 2021). Dengan kata lain, data dalam bentuk teks dapat 

disembunyikan dalam algoritma steganografi yang memiliki metode yang dapat digunakan, 

seperti least significant bit dan end of file (Nabila, Rahman Isnain, et al., 2021), (Nabila, 

Isnain, et al., 2021). Kedua algoritma ini memiliki pola yang berbeda dalam proses 

penyembunyian dan penyembunyian data (I. D. Lestari et al., 2020). Selanjutnya algoritma 

ini masih digunakan untuk pengembangan dalam ilmu steganografi itu sendiri agar dapat 

menghasilkan model-model terbaru dari algoritma itu sendiri dalam algoritma steganografi 

(Abidin, 2013), (Purnama et al., 2018).  

 

Pada penelitian sebelumnya yang berjudul BISS Random Security Using the RSA 

Algorithm, ia menjelaskan tentang proses memasukkan teks ke dalam sebuah video dan 

kemudian mengacak video tersebut (Arpiansah et al., 2021b). Namun, ada perbedaan yang 

signifikan dalam ukuran video yang disisipkan teks (Arpiansah et al., 2021a). Berdasarkan 

latar belakang tersebut, peneliti berusaha mengembangkan proses penyisipan teks ke dalam 

sebuah video dan mengacak video tersebut tanpa ukuran video menjadi sangat besar 

(oversized) (Firzatullah, 2021). 
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KAJIAN PUSTAKA  

Pesan  

Pesan adalah setiap pemberitahuan, kata, atau komunikasi baik lisan maupun tertulis, yang 

dikirimkan dari satu orang ke orang lain (Sangha, 2022). Pesan menjadi inti dari setiap 

proses komunikasi yang terjalin (Nurkholis et al., 2021). Dan dalam kamus besar bahasa 

indonesia pesan itu berarti perintah, nasihat, permintaan, amanat yg disampaikan lewat 

orang lain (Nurkholis & Saputra, 2021). Agar pesan dapat diterima dari pengguna satu ke 

pengguna lain, proses pengiriman pesan memerlukan sebuah media perantara agar pesan 

yang dikirimkan oleh sumber (source) dapat diterima dengan baik oleh penerima (receiver) 

(Aldino et al., 2021), (Yulianti & Sulistyawati, 2021). Dalam proses pengiriman tersebut, 

pesan harus dikemas sebaik mungkin untuk mengatasi gangguan yang muncul dalam 

transmisi pesan, agar tidak mengakibatkan perbedaan makna yang diterima oleh penerima 

(receiver) (Sulistiyawati et al., 2013), (Warsela et al., 2021). Secara umum, jenis pesan 

terbagi menjadi dua, yakni pesan verbal dan nonverbal (Teknologi, Jtsi, Sari, et al., 2021). 

Kriptografi  

Kriptografi adalah ilmu untuk mempelajari penulisan secara rahasia dengan tujuan bahwa 

komunikasi dan data dapat dikodekan (encode/encrypt) dan dikodekan (decode/decrypt) 

kembali untuk mencegah pihak-pihak lain yang ingin mengetahui isinya (Ningsih et al., 

2017), (Agustina & Isnaini, 2020). Kriptografi (Cryptography) berasal dari bahasa Yunani 

yaitu dari kata kryptos yang artinya tersembunyi (Mindhari et al., 2020). Kriptografi dapat 

diartikan sebagai tulisan yang dirahasiakan atau dapat diartikan juga sebagai suatu ilmu 

ataupun seni yang mempelajari bagaimana sebuah data, informasi dan dokumen dikonversi 

kebentuk tertentu yang sulit untuk dimengerti (Dewi et al., 2021b), (Dewi et al., 2021a). 

Proses yang dilakukan untuk mengubah plaintext menjadi ciphertext disebut enkripsi 

(encryption) atau encipherment sedangkan proses untuk mengubah ciphertext kembali ke 

plaintext disebut dekripsi (decryption) atau decipherment (Teknologi, Jtsi, Rahmadhani, et 

al., 2021), (Rahmadani et al., 2020), (Aditya et al., 2017). Kriptografi memerlukan 

parameter untuk proses konversi yang dikendalikan oleh sebuah kunci atau beberapa kunci 

(Hamidy & Octaviansyah, 2011).  

Steganografi  

Steganografi adalah seni menyembunyikan pesan di dalam media digital sedemikian rupa 

sehingga orang lain tidak menyadari ada sesuatu pesan di dalam media tersebut (Hamidy, 

2016). Kata steganografi (steganography) berasal dari bahasa Yunani steganos yang 

artinya “tersembunyi/terselebung” dan graphein “menulis” sehingga kurang lebih artinya 

“menulis (tulisan) terselubung” (Anisa Martadala et al., 2021), (Yuliana et al., 2021). 

Steganografi membutuhkan wadah penampung (cover) dan data yang akan disembunyikan 

(Qomariah & Sucipto, 2021). Steganografi digital menggunakan media digital sebagai 

wadah penampung, misalnya citra, suara, teks maupun video (Cahya, 2021). Data yang 

disembunyikan juga dapat berupa citra, suara, teks, atau video (Saputra & Puspaningrum, 

2021). Steganografi merupakan suatu ilmu atau seni dalam menyembunyikan informasi 

dengan memasukkan informasi tersebut ke dalam pesan lain (G. Lestari & Savitri 

Puspaningrum, 2021). Dengan demikian keberadaan informasi tersebut tidak diketahui 

oleh orang lain (Teknologi, Jtsi, Wahyuni, et al., 2021). Tujuan dari steganografi adalah 

menyembunyikan keberadaan pesan dan dapat dianggap sebagai pelengkap dari kriptografi 

yang bertujuan untuk menyembunyikan isi pesan (Setiawan & Muhaqiqin, 2021). Berbeda 
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dengan kriptografi, dalam steganografi pesan disembunyikan sedemikian rupa sehingga 

pihak lain tidak dapat mengetahui adanya pesan rahasia (Yolanda & Neneng, 2021), (Yasin 

et al., 2021). Pesan rahasia tidak diubah menjadi karakter aneh seperti halnya kriptografi 

(Neneng et al., 2021). 

METODE  

Steganografi  

Steganograf adalah seni atau ilmu yang diterapkan untuk menyisipkan pesan rahasia 

dengan berbagai cara, sehingga hanya orang yang ditunjuk yang dapat mengetahui arti, 

maksud, dan tujuannya (Puspaningrum et al., 2020). Dalam metode steganografi, ada 

beberapa kriteria yang harus dimiliki, diantaranya (Irawan & Neneng, 2020): 

a. Ketidaksadaran 

keberadaan pesan tersebut tidak dapat dirasakan oleh indera manusia, baik indera 

pendengaran maupun indera penglihatan. 

b. Fidelity 

Kualitas gambar wadah tidak banyak berubah. Setelah menambahkan pesan 

rahasia, gambar steganograf masih terlihat bagus. Pengamat tidak tahu bahwa 

masih ada teks rahasia di dalam gambar. 

c. Recovery 

Pesan rahasia yang tersembunyi dalam gambar digital harus dapat kembali sebagai 

penampakan. 

Ada juga istilah yang berkaitan erat dengan steganografi, yaitu (Abidin & Permata, 2021):  

1. Hident Text atau embedded message : pesan yang disembunyikan. 

2. Covertext atau Cover-Object: pesan yang digunakan untuk menyembunyikan pesan 

yang tersembunyi (embedded message). 

3. Stegotext atau stego-object: Pesan yang sudah berisi pesan yang disematkan. 

Pada dasarnya dalam algoritma steganografi memiliki 6 (enam) teknik yang digunakan 

dalam steganografi (Abidin, 2021) :  

1. Injeksi adalah teknik yang menanamkan pesan rahasia langsung ke dalam media. 

Salah satu masalah dengan teknik ini adalah ukuran media yang disuntikkan lebih 

besar dari ukuran normalnya, yang membuatnya mudah untuk dideteksi. Teknik ini 

juga sering disebut embodied. 

2. Data situs sekunder normal sesuai dengan data rahasia. Biasanya hasil dari teknik 

tersebut tidak perlu mengubah ukuran data asli, tetapi tergantung pada file media 

dan data yang akan disembunyikan. Teknik substitusi dapat menurunkan kualitas 

media onboard. 

3. Domain Transform (Transformasi Domain) Teknik ini sangat efektif. Pada 

dasarnya transformasi domain menyembunyikan data di "ruang transformasi". 

4. Spread Spectrum adalah teknik transmisi yang menggunakan pseudo-noise code, 

yaitu data independent sebagai modulator bentuk gelombang untuk menyebarkan 

sinyal energi ke dalam jalur komunikasi (bandwidth) yang lebih besar dari jalur 

sinyal. 

5. Metode Statistik Teknik ini disebut juga dengan skema steganografi 1-bit. Skema 

ini menggabungkan 1 bit informasi tentang media perjalanan dan mengubah 

statistik yang ditunjukkan dengan indikasi 1 dan jika tidak ada perubahan, itu 

menunjukkan indikasi 0. 
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6. Distort Metode ini membuat perubahan pada objek yang telah dimulai oleh data 

rahasia. 

Bit Signifikan Terkecil 

Penyembunyian pesan dilakukan dengan mengubah bit-bit pada segmen citra dengan bit-

bit pesan rahasia (Suaidah, 2021). Metode yang paling banyak digunakan adalah dengan 

mengubah Least Significant Bit (LSB) pada citra container. Dalam susunan bit dalam satu 

byte, terdapat bit yang paling signifikan yang disebut dengan MSB (Most Significant Bit) 

dan bit yang paling tidak signifikan atau LSB (Least Significant Bit). 

 

Contoh susunan bit dalam satu byte yang menggambarkan bit yang cocok untuk diubah 

adalah LSB, karena perubahan hanya mengubah nilai byte atas atau bawah ke nilai 

sebelumnya. Byte sampel dalam gambar yang dideklarasikan dengan warna tertentu 

kemudian berubah dalam bit LSB dan tidak akan mengubah warna secara signifikan. 

Sebelum mengubah bit pada LSB, semua data citra harus dikonversi terlebih dahulu ke 

format bit, sehingga setiap piksel data citra akan mengandung komponen warna merah, 

hijau dan biru (RGB) yang berbeda (Ramadhan et al., 2021). 

Contoh penggunaan metode LSB selama coding:  

1. Misalnya, menyisipkan gambar 24-bit. Setiap piksel memiliki panjang 24 bit (3 x 3 

byte, masing-masing komponen R (1 byte), G (1 byte) dan B (1 byte)). 00110011 

10100010 11100010 (contohnya adalah piksel merah). 

Contoh pesan tersemat: 010 

Pengkodean 00110010 10100011 11100010 

(Piksel merah diperbaiki, akan sulit untuk membedakannya dari gambar pemuda 

itu). 

2. Jika pesan = 10 bit, jumlah byte yang digunakan adalah 10 byte. 

0011001110100010 11100010 

1010101100100110 

100101101100101 11111001 

Pesannya adalah: 1110010111 

Hasil penyisipan pesan pada LSB adalah: 0011001110100011 11100011 

1010101000100110 

100101111111001000 11111001 

1000100110100011 

Metode Akhir File (EOF) 

Metode EOF merupakan metode yang masih digunakan dalam algoritma steganograf. 

Metode ini menggunakan mode dengan data di akhir file. Sehingga tidak mempengaruhi 

kualitas data awal yang dilampirkan pesan. Namun ukuran file yang dilampirkan pada 

pesan rahasia tersebut akan bertambah dari ukuran sebelumnya. Metode EOF 

menggunakan kelemahan indera manusia yang tidak sensitif, sehingga seolah-olah tidak 

ada perbedaan jika dilihat dari pesan apakah sudah masuk atau belum. Pada metode EOF, 

pesan teks yang akan dilampirkan ke media terlebih dahulu akan ditentukan nilai 

desimalnya berdasarkan apa yang tertera pada tabel ASCII. Kode ASCII (American 

Standard Code for Information Interchange) adalah representasi numerik dari karakter 

yang digunakan pada komputer dengan susunan huruf a-z, A-Z, 0-9 dan simbol standar 

yang tertera pada keyboard (Surahman et al., 2021a), (Surahman et al., 2021b).  
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HASIL DAN PEMBAHASAN  

Perhitungan algoritma kriptografi Steganografi Steganografi LSB 

Dari teori dasar yang telah dibahas, enkripsi data kriptografi steganografi LSB memerlukan 

beberapa sampel angka untuk menampung karakter yang berbeda yang kemudian diubah 

menjadi bilangan biner.  

Untuk melihat langkah-langkah atau Pseudocode yang digunakan adalah : Untuk proses 

enkripsi : 

k = 1;  

for i = 1 : height for j = 1 : width 

LSB = mod(double(c(i,j)), 2); if (k>m || LSB == b(k)) 

s(i,j) = c(i,j); else 

if (LSB == 1) 

s(i,j) = c(i,j) - 1; else 

s(i,j) = c(i,j) + 1; end 

k = k + 1; 

end 

end 

Untuk proses Dekripsi : 

k = 1; 

for i = 1 : height for j 

= 1 : width 

if (k <= m) 

b(k) = mod(double(s(i,j)),2); 

k = k + 1; 

end 

end 

end 

 

Pada proses ini akan dihasilkan bagaimana memulai langkah-langkah untuk pegamanan 

file dan pesan. File yang akan ditentukan terlebih dahulu akan dipilih kemudian 

dilanjutkan dengan penyisipan sebuah pesan kedalam file yang sudah dipilih. File lalu 

yang sudah disisipkan oleh pesan akan oleh protek atau memiliki sebuah kata kunci yang 

selanjutnya file tersebut dikirimkan ke penerima. 

SIMPULAN  

Penggunaan algoritma Steganographs Cryptographs Least Significant Bit dapat digunakan 

untuk memberikan keamanan terhadap file video yang disisipkan pesan teks, sehingga 

dengan menggunakan algoritma Steganographs Cryptographs LSB anggota dapat 

didaftarkan. 
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