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Abstrak  

Keamanan dan kerahasiaan Short Message Service (SMS) berguna bagi pengirim dan 

penerima pesan. Biasanya, SMS ditampilkan dalam teks biasa, yang dapat memudahkan 

cryptanalyst untuk membajak pesan untuk didistribusikan. Keamanan SMS dapat dilakukan 

dengan pengkodean sesuai dengan salah satu algoritma kriptografi dengan tujuan untuk 

menjaga keaslian dan keamanan pesan dan mempersulit pihak lain untuk menemukan makna 

asli dari SMS. Algoritma skipjack merupakan algoritma kriptografi yang dapat digunakan 

untuk encoding SMS. Algoritma Skipjack adalah algoritma buku kode elektronik 64-bit yang 

mengubah blok input 64-bit menjadi blok output 64-bit. Parameter yang digunakan untuk 

enkripsi adalah kunci 80 bit dan memiliki 32 putaran untuk proses enkripsi dan dekripsi. 

Penelitian ini menjelaskan bagaimana pengkodean teks SMS berbasis algoritma skipjack 

dengan tujuan agar SMS yang didistribusikan dapat menjamin keamanannya dan menghindari 

rintangan. 
 

Kata kunci : Kriptografi, Keamanan file, Algoritma Skipjack 

 

PENDAHULUAN   

 

Pengiriman dan penyimpanan data melalui media elektronik memerlukan proses yang menjamin 

keamanan dan integritas data, seperti layanan pesan singkat (SMS). Data tersebut harus dijaga 

kerahasiaannya selama proses pengiriman di tempat tujuan (Dewi et al., 2021b; Hakim & 

Darwis, 2016; Oktavia, 2017; A. D. Saputra & Borman, 2020). Subhan dalam penelitiannya 

menyatakan bahwa SMS sebagai layanan komunikasi pada saat pendistribusian masih harus 

melalui pusat penyedia layanan, artinya tidak bersifat point-to-point, sehingga memungkinkan 

terjadinya penyadapan SMS (Puspitasari & Budiman, 2021; R. P. Setiawan & Muhaqiqin, 

2021; Sinaga, 2017). Berdasarkan penelitian lain yang dilakukan oleh Purwaningsih, komunikasi 

SMS memiliki celah keamanan terbesar dimana pesan yang dikirim akan disimpan di Short 

Message Service Center (SMSC) sebelum dikirim ke tujuan (Ariyanti et al., 2020; Ria & 

Budiman, 2021; Vidiasari & Darwis, 2020). 

Solusi untuk mengatasi masalah diatas adalah dengan melakukan proses enkripsi (enkripsi dan 

dekripsi) terhadap SMS yang akan dikirim (Manalu & Setyadi, 2010; Rahmansyah & Darwis, 

2020; M Ramdhani Yanuarsyah et al., 2021). Enkripsi dilakukan untuk mengubah data asli 

menjadi data rahasia, sedangkan dekripsi dilakukan oleh penerima untuk menemukan isi data asli 

dengan mengubah data rahasia menjadi data asli (Ariyanti, 2020; Rahmadani et al., 2020; Reza 

& Putra, 2021). Proses ini disebut teknik kriptografi dimana selama proses transmisi data, data 

yang dikirim harus bersifat rahasia dan data asli hanya diketahui oleh pengirim dan penerima 
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dengan menggunakan kunci rahasia (Audrilia & Budiman, 2020; Jasmin, 2021; D. Setiawan, 

2018). 

Algoritma Skipjack merupakan salah satu algoritma kriptografi yang dapat digunakan untuk 

melindungi data rahasia yang dikembangkan pada tahun 1987. Skipjack merupakan representasi 

dari keluarga algoritma kriptografi sebagai bagian dari algoritma Tipe I yang dikembangkan oleh 

National Security Agency Amerika Serikat (Novitasari et al., 2021; Pratiwi et al., 2021; 

Yusmaida et al., 2020) . Berdasarkan penelitian sebelumnya yang dilakukan oleh Suprianto, 

spesifikasi algoritma yang baik dan tahan terhadap semua jenis serangan harus memiliki struktur 

yang sederhana dan tidak rumit dan algoritma skipjack termasuk dalam tipe ini (Hamidy & 

Octaviansyah, 2011; Nisa & Samsugi, 2020; M R Yanuarsyah et al., 2021). 

Penelitian ini menjelaskan proses yang dilakukan untuk mengimplementasikan algoritma 

skipjack pada aplikasi SMS (Abidin et al., 2022; Nugroho et al., 2016; Wantoro, 2020). Yang 

dilakukan adalah sebelum SMS dikirim oleh pengirim, dilakukan proses enkripsi SMS terlebih 

dahulu, sehingga jika SMS berhasil disadap oleh orang lain, Anda mendapatkan cipher SMS 

berupa password (Anggraini et al., 2020; Ismatullah & Adrian, 2021; Suri & Puspaningrum, 

2020). Upaya ini dapat meminimalisir tindakan pihak selain penerima SMS yang sah untuk 

memanipulasi atau menyalahgunakan SMS (Arbiansyah & Kristianto, 2010; A. Saputra & 

Puspaningrum, 2021; M. P. Sari et al., 2021). 

 

KAJIAN PUSTAKA   

Layanan pesan singkat 

Salah satu layanan telepon seluler dalam proses pengiriman atau penerimaan pesan singkat, 

baik yang bersifat rahasia maupun tidak, adalah layanan pesan singkat (SMS). Salah satu 

keunggulan SMS adalah biayanya yang relatif murah. Namun, hingga saat ini SMS tersebut 

belum bersifat point-to-point, melainkan harus mampir dulu ke SMS Center (SMSC) untuk 

sampai ke tujuan (recipient) (Damayanti, 2019; Fitriyana & Sucipto, 2020; Sulastio et al., 

2021). SMS dari pengguna ponsel dikirim secara nirkabel dari menara seluler ke SMSC. 

Protokol akses menggunakan bilangan bulat antara dua SMSC atau bilangan bulat antara 

entitas pesan singkat internal (UKM) dan pusat SMS. Layanan SMS yang tidak point-to-point 

sering dijadikan celah bagi penyadap untuk mencuri dan memanfaatkan SMS yang dikelola 

oleh SMSC. Jika hal ini terjadi, pasti akan merugikan pengirim atau pemilik SMS tersebut 

(Pratama & Priandika, 2020; Rauf & Prastowo, 2021; Sofa et al., 2020). 

Enkripsi 

Saat ini teknik kriptografi merupakan salah satu teknik yang umum digunakan pada data 

pribadi atau rahasia. Pengamanan tanggal berdasarkan teknik kriptografi dilakukan dengan 

memodifikasi pesan yang akan dirahasiakan, password dalam bentuk teks yang jelas 

(encrypted text) (Dewi et al., 2021a; Dinasari et al., 2020; R. Sari et al., 2021). Proses 

pengubahan plainteks menjadi cipherteks disebut dengan proses enkripsi, sedangkan proses 

pengubahan cipherteks menjadi cipherteks disebut dengan deskripsi. Proses enkripsi dan 

dekripsi membutuhkan sebuah kode dalam implementasinya yang disebut dengan kunci. 

Kunci tersebut harus bersifat rahasia dan tidak boleh dibagikan kepada orang lain yang tidak 

berhak menerima pesan tersebut (Huda & Fernando, 2021; Ichsan et al., 2020; Kumala et al., 

2020). Tujuan yang ingin dicapai adalah teknik kriptografi diimplementasikan dengan 

kerahasiaan, integritas, otentikasi dan ketika penolakan (Hidayat, 2014; Rahmanto et al., 

2020; Rasyid, 2017). 
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METODE   

RC5. Algoritma 

Algoritma Skipjack adalah salah satu algoritma kriptografi yang dapat digunakan untuk 

melindungi data rahasia yang dikembangkan pada tahun 1987. Skipjack merupakan 

representasi dari keluarga algoritma kriptografi sebagai bagian dari algoritma SafeType 

Sangan Nasanian Keman. Berdasarkan penelitian sebelumnya yang dilakukan oleh Suprianto, 

spesifikasi suatu algoritma yang baik dan tahan terhadap segala jenis serangan harus memiliki 

struktur yang sederhana dan tidak rumit serta algoritma skjuki jjjuki (Anestiviya et al., 2021; 

Handoko & Neneng, 2021; Suryani & Ardian, 2020; Tristiaratri et al., 2017). 

HASIL DAN PEMBAHASAN 

Analisa masalah 

Short Message Service (SMS) yang tidak point-to-point (belum terkirim langsung ke tujuan), 

menjadi salah satu celah bagi penyerang untuk mencuri atau membaca SMS yang dikirimkan 

pengirim ke penerima. Penyadapan SMS yang isinya merupakan informasi penting atau 

rahasia akan merugikan pemilik SMS jika terjadi aktivitas penyadapan ini. Penerapan teknik 

enkripsi (kriptografi) berbasis algoritma cakalang mampu meminimalisir kelemahan-

kelemahan tersebut di atas, sehingga SMS yang dikirimkan benar-benar aman. Tindakan 

minimal yang dilakukan adalah mengkodekan teks SMS yang akan dikirim berdasarkan 

algoritma skipjack, sehingga cipher teks SMS tersebut dikembangkan. Secara umum skema 

implementasi algoritma skipjack dalam penyandian SMS dapat diilustrasikan pada diagram 

berikut. 

Implementasi 

Proses Dekripsi 

Proses dekripsi dilakukan oleh penerima SMS. Proses dekripsi dilakukan berdasarkan kaidah-

kaidah dekripsi yang berlaku pada algoritma skipjack. 

Ciphertext SMS = Š ð1 î ◄ ꜚ Â Â Kunci = CRYPTOLOGY 

Pengolahan Kunci : 

Ubah dalam hexadecimal : 43525950544F4C4F4759 Bagi key menjadi 10 bagian sebagai 

berikut : 

cv(0) = 43; cv(1) = 52; cv(2) = 59; cv(3) = 50; 

cv(4) = 54 cv(5) = 4F; cv(6) = 4C; cv(7) = 4F; cv(8) = 47; cv(9) = 59 

Ubah cipher SMS dalam hexadesimal : 8AF031EE1104C2C2 

Bagi Ciphertext menjadi 4 bagian(W1,W2,W3,W4) sebagai berikut : W1(32) = 8AF0; W2(32) 

= 31EE; W3(32) = 1104; 

W4(32) = C2C2 

Putaran ke-1 (Rule B-1 , K = 32, Counter = 32) G -1 (W2(32)) = G-1 (31EE) = g1 + g2 = 0974 

g5 = Mid(W2(32),1,2) = 31 

g6 = Mid(W2(32),3,2) = EE 

g4 = F(g5 ⊕ cv[(4*(k-1)+3)mod 10]) ⊕ g6 cv[(4*(32-1)+3)mod 10] = cv[7] = 4F 
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F(0111 1110) = F(7E) = 4A 

g3 = F(g4 ⊕ cv[(4*(k-1)+2)mod 10]) ⊕ g5 cv[(4*(32-1)+2)mod 10] = cv[6] = 4C  

F(1110 1000) = F(E8) = 32 

g2 = F(g3 ⊕ cv[(4*(k-1)+1)mod 10]) ⊕ g4 cv[(4*(32-1)+1)mod 10] = cv[5] = 4F  

F(0100 1100) = F(4C) = D0 

g1 = F(g2 ⊕ cv[(4*k-1)mod 10]) ⊕ g3 cv[(4*(32-1))mod 10] = cv[4] = 54 

F(0010 0000) = F(20) = 0A 

W1(31) = G-1 (W2(32)) = G-1 (31EE) = 0974 

W2(31) = G-1 (W2(32)) ⊕W3(32) ⊕ Counter = 1850 

W3(31) = W4(32) = C2C2 W4(31) = W1(32) = 8AF0 

K = 31 ; Counter = 31 

Ciphertext : W1(31) + W2(31) + W3(31) + W4(31) 

= 0974 1850 C2C2 8AF0 

Hasil akhir proses dekripsi pada putaran ke-32 nilai-nilai hexadecimal SMS asli, yaitu 434F 

4D50 5554 4552 atau dalam karakter : COMPUTER 
 

SIMPULAN DAN SARAN   

Aplikasi Keamanan SMS menggunakan yahoo Skipjack memiliki dua teknik pembacaan yaitu 

teknik enkripsi (mengubah teks SMS asli menjadi teks SMS yang tidak dapat diakses) dan 

teknik dekripsi (mengubah cipher SMS menjadi teks SMS asli). Pengkodean SMS berbasis 

algoritma Skipjack, dapat mengoptimalkan keamanan SMS karena algoritma ini melakukan 

proses enkripsi 32 kali siklus algoritma dibandingkan dengan algoritma lain sehingga data 

sulit untuk diungkapkan kerahasiaannya.Algoritma Skipjack memberikan layanan pertukaran 

data dengan tingkat keamanan yang cukup tinggi. 
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