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Abstrak  

Catatan database umumnya masih sering ditampilkan dalam bentuk teks sebagai informasi 

bagi pengguna, sehingga memudahkan cryptanalyst untuk mengakses dan memberikan 

kesempatan untuk pengungkapan, distribusi, dan moderasi catatan database tersier. Salah satu 

algoritma kriptografi yang digunakan untuk mengeksekusi data menggunakan algoritma DES 

untuk mengenkripsi data yang akan disimpan dan dikirim. Algoritma DES termasuk dalam 

sistem kriptografi simetris dan merupakan jenis block cipher. DES beroperasi pada ukuran 

blok 64-bit. DES mengenkripsi plaintext 64-bit menjadi ciphertext 64-bit menggunakan kunci 

internal 56-bit (kunci internal) atau kunci su (subkunci). Kunci internal dihasilkan dari kunci 

asing panjang 64-bit (kunci asing). Penelitian ini menjelaskan tentang proses pengamanan 

record database dengan cara mengenkripsinya sesuai dengan algoritma DES, sehingga 

dihasilkan teks record database berupa password yang sulit dijangkau orang lain. Hal ini 

dilakukan sebagai upaya untuk meminimalkan tindakan pada catatan database. 
 

Kata kunci : Keamanan file, Algoritma Data Encryption Standard 

 

PENDAHULUAN   

 

Masalah keamanan dan kerahasiaan merupakan masalah penting dalam suatu instansi atau 

perusahaan. Data yang akan digunakan atau disimpan harus benar-benar aman baik secara fisik 

maupun sistem sebelum diketahui tidak dapat dibaca atau dilacak oleh orang yang tidak 

bertanggung jawab (Dewi et al., 2021b; Hakim & Darwis, 2016; Oktavia, 2017; A. D. Saputra 

& Borman, 2020). 

Basis data secara umum adalah kumpulan atau kumpulan catatan data yang disimpan secara 

saling berhubungan dan dapat digunakan sebagai sumber sistem informasi yang 

berkesinambungan sehingga mampu memenuhi kebutuhan informasi secara optimal (Ariyanti et 

al., 2020; Ria & Budiman, 2021; Vidiasari & Darwis, 2020). Catatan database masih sering 

ditampilkan dalam bentuk teks sebagai informasi bagi pengguna, sehingga memudahkan 

cryptanalyst untuk mengakses dan memberikan kesempatan untuk pengungkapan, distribusi atau 

modifikasi catatan database (Puspitasari & Budiman, 2021; R. P. Setiawan & Muhaqiqin, 2021; 

Sinaga, 2017). 

Kriptografi dapat menjaga dan menjaga data sehingga kerahasiaan dan keasliannya terjaga 

melalui tiga aspek yaitu kerahasiaan, validitas, keaslian dan penolakan pesan (Manalu & Setyadi, 

2010; Rahmansyah & Darwis, 2020; M Ramdhani Yanuarsyah et al., 2021). Kemampuan 

metode kriptografi untuk mengkodekan konten data, seperti teks, gambar, audio, video, dan 

sebagainya, untuk membuat data tidak dapat dibaca, disembunyikan atau tidak berarti selama 

transmisi atau penyimpanan (Ariyanti, 2020; Rahmadani et al., 2020; Reza & Putra, 2021). 

Algoritma Data Encryption Standard (DES) adalah algoritma enkripsi yang paling banyak 

digunakan di dunia yang diadopsi oleh National Institute of Standards and Technology (NIST) 
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sebagai standar pemrosesan informasi federal Amerika Serikat (Audrilia & Budiman, 2020; 

Jasmin, 2021; D. Setiawan, 2018). Plain dienkripsi dalam blok 64-bit menjadi data teks 

terenkripsi 64-bit menggunakan kunci internal 56-bit. DES mengubah input 64-bit menjadi 

beberapa tahap enkripsi output 64-bit. Oleh karena itu, DES adalah cipher blok (Novitasari et al., 

2021; Pratiwi et al., 2021; Yusmaida et al., 2020). Berdasarkan langkah dan kunci yang sama, 

DES digunakan untuk membalikkan enkripsi. Kunci internal dalam algoritma DES dibangkitkan 

oleh kunci asing 64-bit (kunci asing)4]. DES beroperasi dengan ukuran blok 64 bit dan termasuk 

dalam sistem kriptografi simetris dan diklasifikasikan sebagai tipe cipher blok. DES mengenkripsi 

plaintext 64-bit menjadi ciphertext 64-bit menggunakan kunci internal 56-bit (kunci internal) atau 

kunci su (subkunci). Kunci internal dihasilkan dari kunci asing (foreign key) yang panjangnya 64 

bit (Hamidy & Octaviansyah, 2011; Nisa & Samsugi, 2020; M R Yanuarsyah et al., 2021). 

Penelitian ini menjelaskan prosedur pengamanan record database sesuai dengan algoritma DES, 

dimana record database yang ada akan dienkripsi dengan kunci 56 bit dan melalui 16 proses untuk 

menghasilkan kode yang kuat yang dapat menyulitkan saya untuk menemukan debhery 

cipebherdata seperti tukhuk tukkida berk (Abidin et al., 2022; Nugroho et al., 2016; Wantoro, 

2020). 

 

KAJIAN PUSTAKA   

Basis Data 

Secara umum database merupakan kumpulan dari record data yang disimpan dalam komputer. 

Keterhubungan antara elemen-elemen dalam database dapat dimanfaatkan sebagai salah satu 

sumber informasi bagi pengguna (Anggraini et al., 2020; Ismatullah & Adrian, 2021; Suri & 

Puspaningrum, 2020). Hingga saat ini, masih banyak record database yang masih ditampilkan 

dalam bentuk teks sebagai informasi bagi pengguna. Hal inilah yang menjadi salah satu celah 

baggi para kriptanalis untuk dapat mengakses, memanipulasi maupun melakukan pembocoran 

dan mendistribusikan rekaman database tersebut (Arbiansyah & Kristianto, 2010; A. Saputra 

& Puspaningrum, 2021; M. P. Sari et al., 2021). 

Kriptografi 

Berdasarkan terminologinya, kriptografi dapat didefinisikan sebagai ilmu dan seni menjaga 

keamanan pesan ketika informasi didistribusikan dari satu tempat ke tempat lain. Kriptografi 

pada awalnya merupakan ilmu dan seni untuk menjaga kerahasiaan pesan dengan cara 

menyandikannya ke dalam bentuk yang tidak dapat dipahami lagi. Secara umum, penerapan 

algoritma kriptografi dalam mengamankan data rahasia harus mencapai beberapa tujuan aspek 

kerahasiaan (confidentiality), integritas data (data integrity), otentikasi (authentication) dan 

penyangkalan (non repudiation) (Damayanti, 2019; Fitriyana & Sucipto, 2020; Sulastio et al., 

2021). Kriptografi membutuhkan algoritma untuk mewujudkan tujuannya sebagai teknik 

keamanan data. Keamanan data berdasarkan teknik kriptografi tidak dijamin oleh algoritma, 

tetapi ditentukan oleh kunci yang digunakan selama proses enkripsi dan dekripsi. Hal inilah 

yang menyebabkan peran kunci dalam penerapan algoritma kriptografi menjadi sangat 

penting (Pratama & Priandika, 2020; Rauf & Prastowo, 2021; Sofa et al., 2020). 

 

METODE   

Algoritma Standar Enkripsi Data 
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Algorithm Data Encryption Standard (DES) termasuk ke dalam sistem kriptografi simetri dan 

tergolong jenis cipher blok. DES beroperasi pada ukuran blok 64 bit dan mengenkripsikan 64 

bit plainteks menjadi 64 bit cipher teks dengan menggunakan 56 bit kunci internal (internal 

key) atau up-kunci (subkey). Kunci internal dibangkitkan dari kunci eksternal (external key) 

yang panjangnya 64 bit (Dewi et al., 2021a; Dinasari et al., 2020; R. Sari et al., 2021). 

HASIL DAN PEMBAHASAN 

Analisa masalah 

Penyimpanan data database telah umum digunakan oleh semua instansi, tetapi penyimpanan 

langsung tanpa jaminan akan menyebabkan pelanggaran data dan korupsi oleh pihak tungsten. 

Solusi yang harus diterapkan untuk menjaga keamanan data dari penyimpanan adalah dengan 

menggunakan algoritma kriptografi untuk mengenkripsi data (Hidayat, 2014; Rahmanto et al., 

2020; Rasyid, 2017). Teks catatan dalam database akan dikodekan dalam simbol lain yang 

tidak lagi dapat dijangkau oleh subjek lain. Jika record terenkripsi dibutuhkan oleh pengguna, 

proses pertama dilakukan untuk memproses record terenkripsi pada record aslinya. Skema 

proses perlindungan record database ditunjukkan pada diagram berikut (Anestiviya et al., 

2021; Handoko & Neneng, 2021; Suryani & Ardian, 2020; Tristiaratri et al., 2017). 

 
Gambar 1 Analisa Masalah 

Berdasarkan Gambar 1 di atas, diketahui bahwa sebelum record tabel disimpan dalam 

database, dilakukan proses encoding teks record terlebih dahulu, sehingga record teks yang 

disimpan dalam tabel database merupakan password untuk record aslinya. Lirik. Jika 

diperlukan arti dari record yang dienkripsi, maka dilakukan proses dekripsi terlebih dahulu 

agar record yang ditampilkan sesuai dengan karakter yang ditunjukkan (Huda & Fernando, 

2021; Ichsan et al., 2020; Kumala et al., 2020). 

Implementasi 

Record database yang akan dienkripsi yaitu record dari database mahasiswa dengan 
nama tblmahasiswa, dimana record dari tabel dapat dilihat di bawah ini. 
 

NPM Nama Kelas 

21312033 your TI-S1412 

213120882 name TI-S1401 

213122933  your TI-M1416 

Berdasarkan tabel 1 di atas, sebagai contoh record database yang disandikan adalah : 

Plaintext = TI-S1412 Ke= NETI&DKK 
Proses Generate Key (Pembangkitan Kunci) 



    Cyberarea.id  

    Volume 2 (4), 2022  

  
Cyberarea.id           4 

Langkah awal adalah mengkonversi kunci ke biner, sehingga dihasilkan biner kunci 
sebagai berikut : 

  

Char Kunci Decimal Biner 

N 78 0100 1110 

E 69 0100 0101 

T 84 0101 0100 

I 73 0100 1001 

& 38 0010 0110 

D 68 0100 0100 

K 75 0100 1011 

  K  75  0100 1011  

Proses Enkripsi 

Kelompokkan biner plain menjadi 64 bit setiap kelompok. Karena karakter yang 
dienkripsi hanya 8 karakter (64 bit) berarti memenuhi satu kelompok. 

Biner Polos = 01010100010010010010110101010011 
00110001001101000011000100110010 

Initial Permutation (IP) terhadap 64 bit plain berdasarkan tabel algoritma IP DES, maka 
diperoleh IP dari binary plain adalah: 

00001011111110010010010101011110 
 
Proses Dekripsi 

Proses dekripsi berdasarkan algoritma DES dilakukan seperti proses enkripsi, hanya susunan 

kunci pada proses dekripsi yang digunakan dibalik. Artinya dimulai dari K[16], K[15], K[14], 

...., K[1]. Proses dekripsi dimulai dengan menggunakan kode biner yang dibagi menjadi dua 

kelompok, yaitu L[0] dan R[0]. Kedua blok ini kemudian di permutasi sesuai dengan tabel 

permutasi terbalik (IP1). Keluaran dari dekripsi adalah blok L[0] dan R[0] sehingga diperoleh 

biner yang jernih seperti semula. 
 

SIMPULAN DAN SARAN   

Encoding record database berdasarkan algoritma DES dapat menyulitkan pihak lain untuk 

memahami dan memahami isi record database. Encoding record database dimulai dengan 

memilih database dan memilih tabel yang berisi record untuk di-encode, dimana setiap record 

pada tabel yang dipilih di-encode sesuai dengan algoritma DES. Tingkat keamanan yang 

diperoleh cukup aman karena algoritma DES memiliki panjang kunci yang besar. Kunci 

internal 56-bit diperoleh dari kunci asing 64-bit yang tidak dikunci. 
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